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FESTEN

En mulen dag i oktober 2008 gick Johan nedfor en liten oansenlig betongvag for arbetsfordon.
Végen gick i en boj och slutade med en omarkt stdlport i bergvaggen. Han mddde inte helt bra
och hade funderat pa att sjukskriva sig men ville ju samtidigt gora ett bra jobb som teletekni-
ker. Han hade tagit den grona linjen fran T-Centralen och hade sagt hemma att han skulle
“koppla ihop ndgra burkar i en datahall”. Det vanliga.

Men de flesta hallar sag inte ut sa har. Han fick ju inte ens beratta var den lag. Tunneln inne i
berget sluttade nedat och stridsvagnshinder i betong fanns utplacerade. Dar fanns redan andra
tekniker pa plats och fler skulle komma. Innan dagen var slut skulle de ha gjort det. Nér jobbet
val var slutfort fanns ingen vag tillbaka. Det fattade Johan ocksa och han hade haft svart att
sova. Men nu var han pd vag ned i Post- och Telestyrelsens bunker, skyddad av urberg och mot

elektromagnetiska pulser fran karnladdningar.

Det var hdr en ansenlig del av Internettrafiken i Sverige passerade. Maskinparken var impone-
rande. Netnod fanns har, knutpunkten dar olika nétleverantorer skeppade trafik mellan sina
nat. Pa fa stdllen i landet fanns sd mycket optisk fiberkabel genom vilka sma laserkanoner stan-
digt blinkade fram sin digitala information. Och pd inget annat stdlle i Sverige kunde man gen-
skjuta s manga manniskor ndr de utférde sina banktransaktioner, laste tidningar, surfade runt
pa webbar, sexchattade, skickade elektronisk post, delade med sig av sina musikfiler till andra
manniskor, loggade in pa sina Facebookkonton, laste artiklar pd Wikipedia. Och pa inget annat
stalle flot sd mycket trafik in och ut genom de fiberkablar som till sist landade utanfor landets

granser. Det var ju darfor man var har.

Innan dagen var slut skulle Johan och hans arbetskamrater ha lamnat 6ver ett helt knippe med
fibrer till ett par tekniker som aldrig presenterades med namn. Men alla visste ju att de jobbade
for FRA, Forsvarets Radioanstalt.

Teknikerna jobbade duktigt. En hel del hade redan gjorts. Bdde bakplan och kort hade bytts i
datavaxlarna, routrarna. I de nya korten fanns ett antal utgangar for nya fiberkablar. Men allt
var ju dubblerat sa det hade man kunnat géra under en manads tid utan att trafiken hade pa-
verkats. Nya maskiner hade ocksd installerats och forbundits med de gamla. Det blev en hel
del specialfix och var inte s enkelt som bossarna trodde. Ja, all teknik var inte ens utredd dannu
och avtalsjurister fran olika globala telebolag hade haft nattmanglingar for att reda ut ansvars-

harvan som uppstod nar man hyrde kapacitet och vaglangder och fibrer av varandra.

En liten skdpbil kom korande nedf6r rampen och Johan sag hur ett slitet fallbord i metall med
tunn bordsskiva i ndgot masonitliknande material stialldes upp. Med den vita duken sdg det
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riktigt tjusigt ut. Enorma silverfargade hinkar trollades fram och nar siackar av is tomdes i dem

verkade skivan bdgna av tyngden.

Ett par kostymkldadda herrar strax under pensionsdldern kom gaende, flankerade av yngre
man, formodligen assistenter eller underhuggare, ocksa i kostymer men morkare och stiligare,
vilket visade att man ville upp till den nivd dar man kunde slappna av litet igen.

En av de viktiga talade litet slapigt och nasalt:

—Ja, egentligen kan vi ju inte ta emot all den dar trafiken, det ar alldeles for mycket. Men som
det stdr i lagen mdste de ju skicka sina adressregister till oss och beratta hur de anvander de dar
nummerserierna. P4 sd vis kan vi ofta se direkt vid vilken telestation ndgon har sin ADSL-upp-
koppling. Och med hjalp av IP-numren kan vi sldnga bort all trafik fran regeringen och riksda-
gen direkt. Ja, om inte Sapo eller andra myndigheter har synpunkter forstds, de ar ju vara upp-
dragsgivare. Det kan finnas skal att titta pd vad folk hédller med pa litet Gverallt menar jag. Det
finns ofta de som ar aktuella for lite ndrmare studier som du forstar. Det finns ju helt nya hot-
bilder. Handelssanktioner och allt mojligt.

— Du tanker forstas pd min tokiga moderatkollega Karl Sigfrid? Han lurade ju med sig ett dus-
sin kolleger till sdn dar fildelning. Tokar! Han kan ju paverka relationerna till USA. Den fnur-
ran trodde jag att Bodstrom ordnade genom Pirate Bay-razzian. Men det staimmer, dom dar pi-

ratmoderaterna kanske man borde titta pd, ha ha ha, gapade den flamsige av dem.

— Sjalvklart! Det ar bara for regeringen att komma med en begéran. Det var tur att vi inte fick
nagon kommitté av parlamentariker som skulle 6vervaka oss. Bara det dar nya radet som utses
av regeringen. Jag tycker ju det ar lattarbetat nar det bara ar fragor fran dig pa Underrattelse-
namnden som jag mdste besvara. Kamratliga méten och en djup forstdelse for var syn pa verk-
samheten, inte sant? Ho ho! Men det dar med Sigfrid kan vi val ta vid sidan av? Allt behover
inte std pd papper om man séger sd. Aven om det forstas faller inom ramarna for vart spanings-

uppdrag, kan riksdagsmannen bli oroliga om de far veta.

—Ja, ja, ni gor ju vad ni gor i alla fall. Vad dina teknikerkillar lagger in for sokbegrepp ar ju lite
svart for mig att veta i alla fall, aven om jag fragade ibland under granskningen. Ja, det kanske
ar svart for dig ocksd? skrattade den sprallige och blinkade menande mot den savlige. Men,

som en van tycker jag du ska informera mig i alla fall. Vid sidan av alltsa.

—Sjdlvklart, det ar ju jag sjalv som slutligen godkéanner vilken trafik vi ska slanga direkt och vil-
ken vi ska in med i farmen och titta vidare pa. Sant kan man ju dndra blixtsnabbt, det dr bara att
knacka in ndgra nya siffror. Nu nér allt ar klappat och klart kan vi vara raka i kommunikatio-

nen.

—Ja, det gick mycket enklare dn vintat, menade den sprallige. Jag var sjalv dar pa hearingen i
gamla Riksdagshuset nar du visade den dar harliga grafen. Forvanande hur latt man med lite
rorlig grafik kan ordna det man vill! Ho, ho, ho, ho!
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—Du menar nér jag visade hur trafiken har flyttat fran luften och sedan férsvann fran vara 6ron
och i stéllet gomde sig i kablar under jorden? Jo, det var en stark bild av hur syssloldsa vi haller
pa att bli. Ja, herregud, vi funderade mycket pd hur vi skulle fi ledamoterna att satsa pa oss.
Och den dar var ju tydlig. Om an lite lurig forstas, ha, ha!

— Lite luuurrig!! hojtade den livlige pd sin smaldndska och rullade pa rrr:en. Den var ett rent
skamt! Han skrattade hogt och nédstan hoppade av munterhet. Jag hade svart att inte le alltfor
brett redan dd, du hade ju inte forvarnat om bildspelet! Trafiken har flyttat! Ho, ho! Den har ju
vuxit som en laviiiin och nu har folk for sig allt mojligt i de dar kablarna, saker man inte ens kan
forestalla sig och som aldrig har funnits i luften férut, bara i stallet om du forstdr vad jag menar,
bara i stallet, ho, ho, ho!

—Mmm, det dr fantastiskt vilka mojligheter det blir nu. Forut kunde vi inte se vilken tidning
folk laste hemma hos sig d@ven om Sapo forsokte fotografera folk som kopte Gnistan pa stan. De
visste ju var de dar idealisterna stod och sdlde tidningar pa lordagarna. Men nu kommer vi att
registrera alla som gar in och ldser arabiska tidningar. Tror deiriksdagen att vi kunde hora det-
ta genom luften tidigare? Hur skulle vi ha kunnat gora det, ar de fran vettet? Trafiken har flyt-
tat, jo du! Men, det ar bara att tacka.

— Och HG Wessberg! Fantastiskt eldunderstdod under hearingen! Precis som man vantar sig
frdn en reservmajor till en annan reservmajor som Odenberg. Ja, dér valde Mikael ratt kille till
statssekreterare. Och med sin férankring i naringslivet far han alla pa rétt sida har. Annu batt-
re nar han ersatte den dar Schenstrom. Med henne som grindvakt var det svarare att fa kontroll

over Reinfeldt, fnittrade den sprallige och fortsatte:

— Vi kan val ta den dar middagen snart. Kom upp till slottet i Uppsala! Da kan vi prata gamla
minnen fran Ebbe Carlsson-tiden ndr du var foéredragande i Konstitutionsutskottet och jag var
vice ordforande. Oj, vad sur han var, Lidbom! Eller nar du var rattschef i departementet och jag
var forsvarsminister. Och sedan i Underréttelsenamnden. Ja, det dr ndstan sd man undrar hur
systemet fungerar ndr jag ska overvaka dig din gamle rrrrrraddav! skorrade den livlige upp-

hetsat och boxade den andre mannen kamratligt pa axeln.

—Rrrrrradaadav kan du vara sjalv! harmades hans van retsamt. Ja, den dar slottsmiddagen ska-
lar vi for! Gott folk, alla ni andra har. Det var kul att ni kunde komma som man sager! Hoj ett
glas for Anders Bjorck, som tidigare sa fortjanstfullt var forsvarsminister och sedan langvarig
chef for Forsvarets Underrattelsenamnd. Har vi chefen for den dér nya Sakerhets- och integri-
tetsskyddsnamnden har?... nu ska vi se, ja, dar har vi ju Anders Eriksson. Anders, jag forstar att
du som gammal Sapochef hade synpunkter och det blev litet spant ett tag innan vi fick igenom
lagen, men tanken var aldrig att ta 6ver era uppgifter. Ni skulle ju fortsatta att vara uppdrags-
givare at oss, inget annat. Men Bodstrom kampade for er sak, och jag tycker att vi alla fick vad
vi ville. Var ar du forresten Thomas, ja dar ja! Direkt fran knattefotbollen ser jag. Det var bra att
viredde ut det har. Ja, skal da!
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—Jaha ja, det tackar jag for, jag far val inte vara simre da, har ska vi inte spotta i glasen. Skal
nummer tva gar da till var vdard hdr, Ingvar Akesson, generaldirektor for Forsvarets
Radioanstalt. Grattis, Ingvar! Verkligen roligt att ni far leka rommen av er framover dar pa
FRA! skamtade Bjorck i vanlig ordning.

— P4 tal om det ar det val 16jrom i silverskdlen darborta? Hugg in nu sa skall val Ingvar strax
plugga in den forsta kabeln. Han har lovat att sjdlv visa hur det ddr, det ddr... Uranussystemet
fungerar... forldt?... Jaha, Narus hette det! Markligt namn. I alla fall ska vi f4 se pd en skarm hur
man faktiskt kan folja precis vad en viss person gor pa natet. Man kan parallellsurfa, var det sa
du kallade det? Om han &r inloggad pa Hotmail kan man fa upp samma skdrm som han sitter
och arbetar med hemma hos sig, och nar han knappar in ett mejl dar pd skarmen kan man se
hur bokstdverna vixer fram hos oss, det ar rent magiskt! Vem var det vi skulle titta pa?

Guillou?

—Jo, jag tankte det. Bara for att visa hur kraftfullt systemet ar alltsd. Det ar ju inget vi far gora
hur som helst. Men for formens skull sdg jag faktiskt till att all formalia dr pd plats dven for den
har demonstrationen. Sa ingen behover vara orolig for att ndgra regler bryts. Han anvander
Hotmail sa trafiken passerar rikets grans. Och han ar erkédnt Palestinavanlig och har kontakter
med aktivister i Hamas, advokater och galna propagandapoeter och sant. Sa det ror utrikes
forhdllanden precis som lagen stipulerar. Jag ordnade sa att regeringen formellt kom in med ett
spaningsuppdrag dar Guillou fastnar pd kroken helt enkelt. Regeringens “eget behov” som det
heter i lagen. Dar behovs ingen forhandsprovning eller annat som sinkar processerna. Och vi
sitter fOrstds inte och tittar pd skdrmar men det kan vara intressant att se kraften i det hela.
Normalt skulle vi bara lata filtrera ut och spara hans intressanta mejl. Inte vad han skriver till
ungarna eller jaktlaget, vilket kanske blir det vi far se i demon. Det dr for 6vrigt vid den har ti-
den han brukar hdlla pd med mejlen.

— Bara en liten ful frdga Ingvar, som jag ar sdaker pd att du hanterar val, far du koppla pd en

skarm sadar? Det skall ju vara automatiserade sokbegrepp som filtrerar ut sakerna egentligen?

—HO0, ho, jo men en person kan ju vara sokbegreppet. Bara i undantagsfall forstds men det dr re-
geringen sjdlv som bestimmer. Och nu bestimde den att han var viktig for den har demon.
Fast de tar nog bort honom frdn listan, det var en liten tjanst bara for den har veckan, sd att jag
skulle ha tillstdnden pa plats nér ni alla ar har. Annars har vi “stora slasktratten” som vi brukar
kalla den i firman nar vi leker: Gor vad som helst men kalla det metodutveckling. Dar finns fa
granser som tur dr. Det var litet svettigt nar hon Ramberg i Advokatsamfundet upptackte det
och borjade prata om det i en lordagsintervju, ja, ja. Sa har vi alltid jobbat, nya metoder ar vik-
tiga att testa hela tiden, ho ho... Halla!! Ar ni klara snart darborta? Jag tankte sjalv halla i slad-
darna som ska lamnas 6ver och plugga in dem i kontakterna. Eller i alla fall en av dem, litet
symboliskt!
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Han vande sig mot séllskapet och sankte rosten:

— Samtidigt som Anders korkar upp den riktiga champagnen har forstds, vi smakade pa ful-

drickat tidigare. Men nu blir det drgangsvara! Anders ar ju van vid bubbel.

Ett rop hordes bortifran teknikerskaran och nagot som lat som ett krogslagsmal.
— Va fan haller du pa med?! Arru inte riktigt klok. Helvetes djivla galning!!

Alla fros och vande sig mot tumultet.

—Den hir javla idioten! Vad i helvete!!

Akesson stirrade skriackslagen mot Johan som kom emot honom. Han sag helt desperat ut med

ogonen fyllda av tarar och stotte fram nagra skarpa ord mot den dldre mannen:
—Jag gdr hem, jag gor inte det har jobbet.
—Jamen vem ska gora det da?

Johan gick snabbt och beslutsamt uppfor gangen mot stalporten och stannade. Han stannade

helt kort, vande sig om och vrdlade: “Den som kan leva med sig sjalv! Nileker med elden!”
Det sista han horde var en FRA-tekniker som rapporterade till chefen:

—Fan, han har trashat hela maskiner, saboterat kretskort, klippt av alla fibrer, halva Sverige lig-

ger formodligen nere nu.
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INLEDNING

FRAN BODSTROM TILL ASK - UR ASKAN | ELDEN?

Scenariot i upptakten dr inte menat att uppfattas bokstavligen. Det &r inte till for att misstank-
liggora specifika personer. Det dr avsett att illustrera det dramatiska i FRA-lagen, den lag om
signalspaning over kabel, som i juni 2007 bordlades i ett &r och som kommer upp till omrost-
ning igen. Man vill faktiskt leda in en kopia av stora delar av befolkningens kommunikation i
ett parallellt och hemligt Internet, ett statligt kontrollerat nat som skall transportera de dar
strommarna av trafik in i en statlig spioncentral. Det dr ingen liten sak. For 20 dr sedan skulle

folk ha baxnat. Sddant héller vi inte pa med i vast. Dom andra gor det.

Kanske dr méanniskorna goda. De som nu sitter vid spakarna for FRA. De som hamnat i reger-
ingen. De som befolkar namnder som skall kontrollera att allt gar ratt till. Men kan vi vara sak-
ra pa att det kommer att vara sd i framtiden? Kan andra manniskor komma till makten som inte
har samma syn som dagens politiker och makthavare? Kan maktgrupperingar borja resonera
som herrarna gor i min dramatiserade scen? Kan till och med sjalva existensen av historiens

mest formidabla avlyssningsmaskin gora att sddana grupperingar uppstar?

Véren 2006 skrev jag min rapport Marschen mot Bodstromsamhillet [kallas bara Bodstrom-
samhdillet i fortsattningen]. Jag sammanfattade déar den utveckling mot ett elektroniskt kontroll-
samhalle som skett under justitieminister Thomas Bodstrom (s). En rad lagar som hade med
statlig avlyssning och 6vervakning av kommunikation att gora hade genomforts, befann sig
under utarbetande eller hade redan lagts fram. Ytterligare utredningar hade tillsatts. Kritiken
kom fran bade vanster och hoger. Lars Ohly (v) ansag att vi aldrig ”har sett maken till mangd
av forslag och snabbheten i forandringen av Sveriges lagstiftning i repressiv riktning som vi
har sett under Thomas Bodstroms tid som justitieminister”.! Han kallade det “rekord for

Sverige”.

I rapporten visade jag hur Beatrice Ask (m) i riksdagens EU-namnd var mycket kritisk till
Bodstroms initiativ att tvinga tele- och Internetoperatorer att lagra en mangd uppgifter om
folks kommunikation, s k trafikdatalagring. Moderaterna sade nej till forslaget dar. I EU-par-
lamentet rostade 74 procent av de nitton svenska ledamoterna nej till lagringsdirektivet.

Endast de fem (s)-parlamentarikerna ville genomdriva det.
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I'inledningen till rapporten skrev jag foljande:

I den hiir rapporten kommer jag att visa hur den grundlagsstadgade ritten till privatliv och korrespon-
dens steguis trings tillbaka och nu pd ett hipnadsvickande sitt hotas nar man analyserar den samman-
lagda effekten av ett antal initiativ frdn Bodstrom. De lagforslag som pd allvar kan forindra
Internetkommunikationen for vanliga anvindare dr dock att vinta under 2007, forutsatt att socialdemo-

kraterna sitter i regeringsstillning. Det finns alltsd all anledning att informera, debattera och agera nu.

Socialdemokraterna forlorade som bekant valet till Alliansen hosten 2006. Men ndgon politik

som dr mer skeptisk mot statlig kontroll av kommunikationen kan inte skonjas.

Det mest orwellska 6vervakningsforslaget lades, tvartom, fram av de borgerliga, ett forslag
som tidigare lagts pd hyllan av (s)-regeringen och som jag darfor hade forpassat till ett appen-
dix i rapporten: Det ar just inledningens FRA-lag som ska ge Forsvarets radioanstalt fullkom-
ligt osannolik tillgang till medborgarnas elektroniska kommunikation i realtid. Forsvars-
minister Mikael Odenberg (m) gjorde allti sin makt for att stressa fram ett beslut om att 1dta ko-
piera over allt vi gor och sdger via Internet och telefon till en myndighet som forfogar 6ver en
av jordens absolut kraftfullaste superdatorer. Forslaget kunde skjutas upp i ett &r med hjalp av
socialdemokraterna men kommer ater upp till votering vdren 2008 och kommer att beskrivas i
all sin hisklighet i nasta kapitel. Det tycks foreligga stor okunnighet om vad forslaget faktiskt
innebar, och FRA gor sitt basta for att vilseleda.

Situationen har alltsa forvarrats, trots en regering som borde halla liberala grundprinciper
hogt. Markligt nog finner man att den forra regeringens tva stodpartier (v) och (mp) dr de

storsta motstandarna till utvecklingen.

Det ar hog tid att uppdatera den ursprungliga Bodstromsamhillet och informera, debattera och
agera dn mer. Annu finns tid att forsta vad vi ar pa vag att gora: avskaffa en viktig del av den
demokratiska infrastrukturen som vi kimpat oss till under ndgra hundra ars kamp och utveck-
ling fran feodalism till ett vasterlandskt, fritt och demokratiskt hallbart samhalle. Vissa atgar-
der torde vara irreversibla: Nar t ex superdatorn ar ansluten och hela folkets kommunikation

slussas genom den, kan den sedan kopplas bort?

Slutsatsen var att i Bodstromsamhallet skulle vdldigt manga kunna ha nagot att frukta.
Information om enskildas beteende och kommunikation skulle lagras, och mojligheter att an-
vanda den skulle finnas. Mojligheter att “komma at” utvalda personer skulle finnas. Detta,

kombinerat med sjalvcensur, skulle kunna paverka hela det demokratiska fundamentet.

Dessa slutsatser star annu mycket starkare med de forslag som tillkommit under perioden.
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ALLIANSEN OCH KONTROLLSAMHALLET: ARSREDOVISNING 2007

ANTAGNA LAGAR

Tre lagar har antagits. Tvd av dem minoritetsbordlades vdren 2006, eftersom de upphaver vis-
sa rattigheter vi har enligt Sveriges grundlagar. Ett r senare antogs de av riksdagen och de

borjade galla 1 januari 2008:

1. Hemlig rumsavlyssning ("buggning”) &r nu tilldten sedan 1 januari 2008 vid utredning av brott
som kan ge minst 4 ars fangelse samt en rad andra brott dar man forvantar att straffet skall bli
minst 4 ars fangelse. (Riksdagsbeslut 071114)

2. Preventiv avlyssning ar nu tilldten sedan 1 januari 2008. Det innebar att hemlig teleavlyssning,
teledvervakning, postkontroll samt kameradvervakning kan ske mot personer utan att ndgon
brottsmisstanke alls finns, en ny rattslig princip i Sverige. Speciellt galler det terroristbrott men
aven annan systemhotande, grov brottslighet. (Riksdagsbeslut 071114)

3. Efterhandskontrollen av tvdngsmedelsanvandning har stérkts en smula genom inrattandet av
Sakerhets- och integritetsskyddsnamnden 1 januari 2008, vilket var ett krav for att de tvd andra
lagarna skulle kunna godtas. (Riksdagsbeslut 071114)

De tre genomdrivna lagarna tas inte upp i rapporten. I ssmmanhanget dr de ovanliga eftersom
de faktiskt dr sd begransade att de endast ror mycket grov brottslighet, @&ven om det finns prin-
cipiellt problematiska synpunkter pd dem. Man kan dock namna att buggningslagen ar mark-
lig, dd en ldng rad sexualbrott dr uppraknade och att man som de s k Stureplansprofilerna,
som forst blev frikanda och sedan féllda for valdtakt, faktiskt i princip skulle kunna komma i
fraga for buggning, nagot som mojligen forvanar en del eftersom det talats om terrorister och

mc-gang hela tiden.

PROPOSITIONER

Ett lagforslag har lagts fram som proposition av alliansregeringen men minoritetsbordlagts i
ett ar efter het debatt.

1. FRA-lagen: Generell avlyssning av all elektronisk kommunikation som passerar Sveriges gran-
ser genom kabel. Detta bordlades men andra delar av lagen antogs. (Bordlagd 070614)

FRAMLAGDA UTREDNINGAR/PROMEMORIOR

Fem utredningar som tillsattes av forre justitieministern Thomas Bodstrom har lagts fram med
lagforslag som innebar eller underlattar 6vervakning av elektronisk kommunikation. Kritiken
har varit blygsam och Beatrice Ask har uttalat sig ndgorlunda positivt om det mesta.
Remissinstanser har yttrat sig och propositioner véntas:

I0
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"Trafikuppgiftsutredningen” (Gudrun Antemar): Féreslar hur vi skall implementera EU-direkti-
vet om generell lagring av information om vart beteende p& Internet och vart telefonerande.
Utredningen gar langre an direktivet och forsoker g& forbi riksdagen och smygvéagen inféra det
som Bodstrom stred for i EU. (071107)

. "Musik och film pd Internet” (Cecilia Renfors): Operatdrer skall kunna tvingas utestdnga folk

frén att ha Internetabonnemang om de fildelar upphovsrattsskyddat material, exempelvis musik
och film. (070903)

“IPRED1": Implementering av EU:s "civilrattsliga sanktionsdirektiv”, dar upphovsrattshavare fo-
reslds f& ratt att begara ut uppgifter om fildelare for att kunna stdmma dem civilrattsligt och
krava skadestand. (070709)

Grooming (Fredrik Wersall): Icke-sexuellt chattande med personer under 15 &r féreslas forbju-
das med det explicita syftet att egentligen kunna dvervaka och avlyssna kommunikation och
provocera fram sexuellt chattande for att darefter lagfora dvertradare. (070423)

Barnpornografi (Solveig Riberdahl): Legal omdefinition av barnpornografi som gor att mycket
digitalt material somi dag &r lagligt blir olagligt. Dessutom inverkar forslaget starkt pd ungdo-
mars egen anvandning av mobiltelefoner och riskerar gora hela folket till lagbrytare som sedan
skulle kunna teleévervakas. (070829)

En utredning har presenterat ett delbetankande utan lagforslag plus ett slutbetankande som

dock inte diskuteras vidare har.

. Integritetsskyddskommittén: Betankande med kartlaggning men inga férslag. Flera tunga re-

missinstanser har velat bromsa alla andra forslag tills denna kommitté ar helt klar med sitt ar-
bete. (070329)

Integritetsskyddskommittén: Slutbetankande med lagférslag om bl a skydd for integriteten i
grundlagen. En grundlagséndring kraver dock tva beslut med riksdagsval emellan och de lagar
som diskuteras i rapporten &r tankta att inforas innan detta skulle ha kunnat ske. (080123)

TILLSATT ELLER SITTANDE UTREDNING

1.

"Vissa polisidra arbetsmetoder”: Ge ratt for polisen att regelmassigt kunna fa tillgéng till vilken
abonnent som finns bakom ett visst IP-nummer, dven utan brottsmisstanke. (071220)

BEREDES FOR LAGFORSLAG | JUSTITIEDEPARTEMENTET

1.

"Tillgéng till elektronisk kommunikation i brottsutredningar”: Den utredning som gjordes av
forre Sapochefen Anders Eriksson pa uppdrag av Bodstrom och beskrevs i Bodstrémsamhallet
med rubriken "N&r dammluckorna 6ppnades”. (050524)
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DRIVKRAFTER BAKOM KONTROLLSAMHALLETS FRAMVAXT
- OCH MOJLIGA ALTERNATIV

Om vi vill hitta alternativ till allt mer 6vervakning av allas var elektroniska kommunikation
maste vi klarare forsoka se vad som driver utvecklingen. Varfér denna brddska och snabbhet i
presenterandet av lagforslag som ar sd genomgripande att de inkraktar pa grundlagsfasta rat-
tigheter och utloser nagot sd ovanligt som minoritetsbordlaggningar i riksdagen? Detta ar ju

en skyddsmekanism mot forhastade beslut, vilket gor att vi bor se upp.

Ar det s att vi rent faktiskt och objektivt plotsligt utsatts for mycket storre faror och darfor
maste ge upp sjdlvklara fri- och rattigheter som att kommunicera fritt med varandra utan att
staten registrerar vem vi talar med eller lyssnar pa vad vi sager? Att folk kan tycka att det kdanns
tryggare med en kamera i en stokig tunnelbana ndr man dnda befinner sig pa offentlig plats ar
ju inte sa konstigt. Att utsattas for vald ar det varsta som kan hdanda. Det kan gélla livet. Men
vad ar faran med att vi kommunicerar? Vi har alltid skickat brev och ringt varandra och traffats
pa kaféer och i vara hem och diskuterat och “konspirerat” utan att bli registrerade, och det har

ju gatt bra.

Givetvis finns det i grunden en vilja att ta itu med grov brottslighet. Det finns stora sédana moj-
ligheter med dagens regler, och det ar tankbart att man kan argumentera for ytterligare sddana
mojligheter. Men dd skall dessa medel helst vara kirurgiskt exakta. Fa kritiker skulle ha pro-
blem med det. Men forslagen dr svepande och riktar sig mot hela folket. Totalbilden dr nastan
overklig. Har finns nagot annat dn oro for grova brott.

Nar man tittar igenom forslagen och retoriken runt dem stdr det klart att tre olika uttryck for
“kulturellt katastroftinkande” konstant gar igen. Jag kommer att lista dem langre ned. Genom
de nya 6vervakningsforslagen har det blivit klarare vilka upplevda problem man siger sig 16sa
genom det framvaxande kontrollsamhallet. Nar vi forstar det kanske vi kan angripa proble-

men pa andra vis. P4 satt som varnar de frihetliga fundament vi byggt upp.

Min egen tolkning ar foljande: Den kulturella oro man pdstar sig stilla genom 6vervakning och
avlyssning kan formuleras som tre malande — och relevanta — fragor i en tid da vdra liv snabbt
forandras. Forandring leder till osdkerhet, och denna osdkerhet kan for mdnga lindras genom
att de ”frivilligt” lamnar bort sjalvklara friheter till en stark 6vermakt. Vi har sett det forr under
historien: I Tyskland och atskilliga andra europeiska lander under 1930-talets depression. I
Ryssland efter chockterapins omvalvning, dar en Putin framstar som en adekvat 10sning i en

osaker varld.

Utgangslaget ar helt annorlunda i vast. Vi har en utvecklad och lang demokratisk tradition.
Anda tycks det som om ménga ér beredda att lamna 6ver makt till ndgot starkare. Inte till en

stark ledare. Annu. Men att ge nyckeln till maktmedlen till ett maskineri som sdgs skdnka
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trygghet. Ett maskineri som dock kan leda till framvaxten av just en stark ledare. Med alla de
nackdelar som sd smaningom foljer med auktoritira modeller for styrning av samhaéllen. Den
som tror pd att fria samhaéllen dr battre samhallen i langden maste se till att makten inte far den
nyckeln. Den skall finnas hos folket. Demokratiska och antiauktoritdra krafter fran bade hoger

och vénster borde kunna enas om detta — att inte ge bort nyckeln.

De tre malande fragorna har alla med det stora teknikskiftet att gora. Vi gar fran en varld dar
auktoritet var forhdllandevis enkel att utova pa tre arenor: politikens, ekonomin/kulturens
och privatlivets. Eller pd tre nivder om man sa vill: nationens, foretaget/foreningarnas och fa-

miljens.

Vistliga stormakter kunde som nationer réja runtilander pa andra sidan jorden utan att ndgon
formddde mopsa sig pd deras egen hemmaplan. Makt var nagot enkelriktat som projicerades
utdt. Stora industrier byggdes upp, dér en liten elit producerade budskap i form av kultur och
medier som sedan sandes ut till massorna som tog emot och slussade sina pengar tillbaks till
eliten. Som kom att se sig sjdlv som valdigt mycket mer begdvad, kreativ och smart pa alla vis
an de dar andra — soffpotatisarna. Auktoriteten inom familjen var enkel tidigare: barnen hang-

de runt kjolarna pa mamma och de lydde pappa. Foraldrarna visste var de hade dem.

NATIONENS, MANGA FORETAGS OCH FORALDRARNAS AUKTORITET UNDERGRAVS
AV NATET OCH GLOBALISERING.

e (Geopolitiskt konfliktsokande kan leda till bomberitunnelbanan i den nya varlden.

e FEtt transformativt teknikskifte hotar existerande institutioner som byggdes pa enkelriktat
kulturflode.

e Folk har ett konstant daligt samvete for hur de skall l6sa ekvationen med familjeliv och kontroll

over sina barn, nar de har sjalvforverkligandet som religion och ungarna tas om hand av
fréamlingar pa dagis, &r ute pa stan eller i cyberrymden dar man inte vet vad de gor.

TRE VIKTIGA FRAGOR SOM FANGAR DEN DAR ORON SKULLE DA KUNNA VARA:
e Vad skall handa med vart land?
e Vad skall handa med var kultur?

e Vad skall handa med vara barn?

En enkel 16sning pd sddan dngest ar att inte fundera speciellt djupt pa problemen utan i stallet
utse ndgra som ar skyldiga till “samhallelig katastrof” och sedan bekdmpa dem med all till-
ganglig kraft. Ndgra man kan forklara krig mot och roka ut ur sina hdlor, men som egentligen
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inte I0ser de dar problemen. Det ar tydligt att lagstiftarna har forklarat krig mot tre fiktiva
grupper som varken ar val definierade eller relevanta, men som matchar de dar malande fra-
gorna:

e Kriget mot "terroristerna”

e Kriget mot “piraterna”

e Kriget mot "pedofilerna”.

Detta dar “krig” som inte kan vinnas. Men krigen dovar oro och gor sa att folk kanner att politi-
kerna agerar. Just i piratfragan tror jag inte lagstiftarna forsoker dova folkets oro. Snarare sin
egen och oron frdn andra mycket penningstarka intressen och existerande institutioner som

finns. Krigen kanaliserar ocksa ilska. En ilska som ju egentligen inte kan riktas mot ndgon.
Andra losningar dn avskaffande av kommunikationsfrihet maste till for att dova angesten.

I analyssyfte anvander jag kriget mot terroristerna, piraterna och pedofilerna i resten av rap-
porten for att gruppera olika lagforslag.
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KRIGET MOT TERRORISTERNA

De tvd mest genomgripande lagforslagen har framst motiverats med att vi behover skydda oss
mot “terroristerna”. Ndgon gdng namns ocksd annan grov brottslighet av 6vervakningsivriga
poliser. Det kan rora sig om ryska maffian, traffickingligor fran Osteuropa eller majligen mc-
gang som sprider sig 6ver landet. De handlar om den kulturella dngesten 6ver fruktad under-

minering av nationens auktoritet.

Végen tillbaks heter: generell 6vervakning och avlyssning. Alla skall med! Det ror sig inte om

att overvaka misstdnkta brottslingar utan hela folket.

Tva forslag om generell 6vervakning har lagts fram sedan publiceringen av Bodstrom-

samhiillet, dar det framsta syftet dr att fa stopp pa terroristerna.

Den 15 juli 2005 kom promemorian En anpassad forsvarsunderrittelseverksamhet, Ds 2005:30,
Forsvarsdepartementet. Den socialdemokratiska regeringen motte motstdnd och lade utred-
ningen pd hyllan. Den plockades ned darifrdn av nye forsvarsministern Mikael Odenberg (m)
som nastan fick igenom den s k FRA-lagen om signalspaning i kabel. Det slutade med att pro-
positionen minoritetsbordlades och alltsd kommer upp sent under varen 2008 eller troligare
hosten 2008.

Den 8 november 2007 kom Gudrun Antemars Lagring av trafikuppgifter for brottsbekimpning,
SOU 2007:76. Den ar ett forslag pa implementering av EU-direktivet om datalagring som
Bodstrom var en av initiativtagarna till och som direkt utlostes av terrorbombningarna i
London och Madrid.

FRA-LAGEN

”Kan vi tanka oss en individ som kédnner sig fri men som standigt ar 6vervakad?” fragade
Liberala Ungdomsforbundets ordforande Frida Johansson Metso pa folkpartiets landsmote
nar FRA-lagen debatterades hosten 2007. Hon bad aldringarna i partiet att tanka till litet extra
och sansa sig.

Hon fick svar fran riksdagsledamoten Cecilia Wigstrom, som forsvarade beslutet att ldta folk-
partiet sta bakom forslaget om att ge Forsvarets radioanstalt ratt att avlyssna all kommunika-
tion:
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Men FRA handlar om att filtrera telefonsamtal som gdr dver rikets grins. Och syftet ir inte att
fanga in vanliga manniskor, syftet dr att fdnga in terrorister.”

FRA har lyckats etablera en bild av att trafiken bara flyter forbi. Ingenting sparas egentligen. I
stallet fdr man en traff pa nagot sokbegrepp som ror en terrorist, och da droppar just det infor-
mationspaketet ned for vidare analys. Jag vill dels visa att denna bild ar felaktig, dels visa att
det egentligen &r ointressant vad FRA gor i dag: Det r sjdlva byggandet och 6verlamnandet av

systemet som borde debatteras, inte detaljer i vad som gors och inte gors just nu.

Lat oss alltsa borja med den mest infernaliska avlyssningen, den som dramatiserades i upptak-
ten, den som skall utforas av Forsvarets radioanstalt, FRA. Man skall alltsa utvidga FRA:s sig-
nalspaning till att ske pa Internet- och telefontrafik som gdr genom kabel, inte bara trafik som
flodar genom etern som i dag (d v s trddlost sdsom radio, satellit m m). Det forslag som lades
pa hyllan av (s)-regeringen. Utan forvarning ateruppvackte alliansregeringen den promemo-
ria som publicerades redan 15 juli 2005. Mdnga blev tagna pa sdngen av den frenesi med vil-
ken forsvarsministern Mikael Odenberg (m) drev fragan ett och ett halvt r senare.
Forsvarsdepartementet skickade ut ett internt forslag till lagrddsremiss med sista regerings-
posten fore julen 2006 och begarde in synpunkter pa den till den 8 januari. Tidningen Ny
Teknik citerade kéllor som talade om ett “kuppforsok”, eftersom tjanstemannen som skulle
svara pa forslaget (“delningen”) garanterat skulle vara pa semester.*

Sapo blaste dock i visselpipan och offentliggjorde sitt yttrande den 4 januari. Det var uppen-
bart att en konflikt mellan Justitie- och Forsvarsdepartementen funnits angdende den gamla
frdgan vem som far gora vad inom polisidr och militar underrattelsetjanst. FRA:s verksamhet

ar lagfast i forsvarsunderrattelselagen. Och den verkar ju kristallklar:

4 § Forsvarsunderrittelseverksamheten fdr inte avse uppgifter som enligt lagar eller andra fore-
skrifter ligger inom ramen for polisens och andra myndigheters brottsbekimpande och brottsfore-
byggande arbete.

En organisatorisk revirstrid vidtog, vilket forklarar varfor overvakningshoken Thomas
Bodstrom fran Justitiedepartementet senare tog strid mot forslaget, som alltsa kom fran
Forsvarsdepartementet.

Trots konflikten hade partiledarna i alliansen tydligen varit 6verens om forslaget till lagradsre-

miss (d v s steget innan det hela blir en proposition).

Man vill alltsa tvinga tele- och Internetoperatorer att leverera en kopia av all den trafik som
korsar rikets gréns till en av regeringen utsedd myndighet. Ungefdr som om Posten skulle
oppna alla forsandelser och kopiera breven, stoppa kopiorna i nya kuvert och dumpa allt det-

taifamnen pa “Forsvarets brevanstalt”.
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Man inser att det vore ogorligt att i praktiken tvinga varje tjansteleverantor sjalv skicka kopior
av alla telefonsamtal och all Internettrafik. Men ndstan all trafik forsvinner ur eller kommer till
Sverige i fiberkablar. Det finns inte sd forfarligt manga nedgravda ror med fibrer som gar 6ver
granserna. Ofta dgs de av mycket stora operatorer som Telia eller stora internationella telebo-
lag. I utredningen tror man att det ror sig om kanske 10 operatorer som i slutdndan dger all sd-
dan fiber. Sedan hyr dessa ut kapacitet eller hela fibrer till andra operatorer. Men den som adger
den fysiska fibern ("tradagaren”) far alltsd ansvaret for att det levereras en kopia av allt som

flyter genom den.

Eftersom operatorerna ofta samlokaliserar sina kraftigaste fiberforbindelser behover 6verlam-
ning inte ske pa sarskilt manga stéllen i landet. Trdddgaren valjer sjalv pd vilken “samverkans-
punkt” man vill lamna 6ver trafik till myndigheten. Fran samverkanspunkterna har myndig-
heten ansvaret att vidarebefordra signalerna till sina system. Med andra ord kommer FRA att
bygga upp motsvarigheten till “"hemliga rum” i anslutning till varje samverkanspunkt, precis
pa det satt som NSA, National Security Agency i USA, gjorde pa olagligt vis utan Kongressens
vetskap hos AT&T. Skillnaden dr att det skulle vara lagligt i Sverige.

Det ar inte bara en liten dator som kommer att std dar. Man raknar med att varje samverkans-
punkt kommer att kosta FRA 35 miljoner kronor. Inom fyra ar skall man ha byggt minst tre sa-
dana samverkanspunkter for att “nd onskad effekt”. Bortom samverkanspunkterna vet vi inte
vad FRA gor — det ar hemligt. Men i princip bygger de ett eget nat i Sverige. Forbinder sam-
verkanspunkterna med varandra och sina anldggningar. Huvudfaciliteterna ligger pa Lovon
vid Drottningholm. Den stora satellitstationen finns pa Onsalahalvon i Kungsbacka. Andra
stationer ligger pa Gotland. Formodligen har man datarum vi inte kanner till. I varje fall kom-
mer det att finnas ett “parallellt” Internet i Sverige. Ett eget hemligt regeringskontrollerat nat
som innehdller samma information som det vanliga Internet gor, alltsa den trafik som skickas
over rikets grans annars. P4 regeringsnatet kan egentligen vad som helst goras med informa-
tionen, men enligt lagen skall man bara jobba med sokbegrepp som pa ett automatiserat satt

valjer ut relevant information som sparas ned for senare analys.

Man kommer att behva vasentligt utbyggd processorkapacitet. Och ndr man far tillgang till
mer information behover man forstas lagra mer: “Ju fler signaler som kan processas av
Forsvarets radioanstalt, desto mer lagringskapacitet beh6vs”, som man uttrycker det. Man
raknar med initiala investeringar pa 200 miljoner kronor for detta och sedan minst 30 miljoner

om aret.

Maskinerna skall analysera all trafik som gar in i och ut ur landet, vilket nufortiden innebar en
stor del av kommunikationen. E-post till och frdn Hotmail och s6kningar pa Google omfattas.
Och som Telia Sonera papekade lamnar vanlig svensk trafik ofta landet for att sedan atervan-
da. Man beslo6t till och med att andra sin natarkitektur pa grund av forslaget: I Finland gick in-

tern nationell finsk e-post fram och tillbaks 6ver gransen for Telia Soneras abonnenter dér — ef-
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tersom postservrarna stod placerade i Sverige. Eftersom nastan all finsk Internettrafik som
skall till och fran andra ldnder passerar genom kablar i Sverige, kommer denna ocksa att av-

lyssnas av Sverige, vilket lett till protester och debatt i Finland.

For de flesta ar nog avlyssning och filtrering av enorma trafikmangder ganska abstrakt. I de fi-
berkablar som skall avlyssnas blandas all information urskillningslost. Om jag via mejl skickar
denna text till Timbro, bryts den ned i en mangd informationspaket. Normalt dr de 1 500 byte
stora. 1 500 tecken per paket alltsd. Dessa paket dr adresserade till Timbro men pa vagen blan-
das de med alla andras kommunikation pa natet, och i de stora operatorernas ledningar flyter
en enorm flod av sddana blandade paket. Sa smaningom kommer alla mina paket fram till

Timbro och pusslas ihop igen till en begriplig text.

Lat sdga att man kan ga in mitt i fiberkabeln och fa tillgdng till hela strommen av paket. Vad
kan man gora med den? Teoretiskt kan man pussla ihop varenda sak som siands genom kabeln,
ha TV-monitorer dar man kan se exakt vad exempelvis en utvald person skriver och i realtid fa
upp exakt samma webbsida som han tittar pd eller fa upp den chattsession han haller pa med
eller det mejl han skickar. Detta ar dock betydligt mer tekniskt komplicerat an min lilla beskriv-

ning ger sken av.

Vid snabba trafikstrommar kravs en vdldsam processorkraft for att snappa upp ratt paket och
pussla ihop dem p4 ritt satt. Man vill ju aldrig bara ha ett paket. Aven om nagot ord som FRA
ar intresserat av rdkar finnas i ett paket kan ju det mejl detta ingar i vara uppdelat pd, lat siaga,
fyra paket. Dessa kommer inte efter varandra i fiberkabeln. Man maste alltsd hdlla det déar pa-
ketet i minnet medan man gdr igenom alla andra for att se om nagot av dem rdkar hora till det
relevanta mejlet. Och for att komplicera det hela kanske de andra delarna, som man ocksa vill
komma 4t, redan har passerat. Vilket leder till att man egentligen maste buffra upp och spara
hela trafiken i minnet ett tag. Nér en enda fiberkabel kan transportera uppemot 10 miljoner sd-
dana dar paket i sekunden inser vi att det krévs rejila maskiner med stor processorkraft. Aven
om man, som man siger i utredningen, tillgriper datareducering, d v s slanger en massa trafik

direkt, kanske beroende pa varifran den kommer eller vem den skickats till.

Det finns ett nyckelfardigt system att kopa pa marknaden —Narus. Narus ligger i Silicon Valley,
inte l1dngt frdn Google. Det ar ett privat bolag som dgs av ett antal stora investeringsfonder. Det
uppmarksammades nér det dar “hemliga rummet” i en av den jattelika natoperatoren AT&T:s
stora knutpunkter avslojades av en “whistleblower”. NSA, som ar USA:s motsvarighet till
FRA, hade i strid med lagen lyckats pressa operatoren att koppla in sig pd deras knutpunkt sa
att man dar kunde fa tillgang till all den trafik som passerade . En hel sal fylld med maskiner
byggdes intill knutpunkten, ”fibersplittare” installerades och kopior av all trafik skickades till
”det hemliga rummet”. Det hela dr ett uppmarksammat rattsfall dar hela AT&T:s existens ho-
tas av skadestandskrav frdn kunderna. Det pagdr darfor legala manovrer i Kongressen for att
retroaktivt gora avlyssningen laglig. Nyligen kom det fram att svenska Telia har en forbindel-

se in i denna knutpunkt.
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Leverantoren av systemet var alltsd Narus. En chef pd foretaget uttalar sig for tidskriften Wired

och talar om avlyssning:

Vi kan dterskapa alla deras e-mejl med bilagor och allt, se vilken webbsida de klickade pd, vi kan

dterskapa deras voip-samtal (rosttelefoni via Internet).’

De verkar klara att sortera ut det dar dven fran de mest trafikintensiva kablar som finns i kom-
mersiell drift, 10 gigabit per sekund. Narus har alltsa fardiga system for att “snappa upp”
Internettrafik. Vilka dr kunderna till NarusInsight Intercept Suite? Tele- och Internetoperatorer
ar enligt lag forbjudna att avlyssna sina egna kunder. Bolaget sjdlvt sdger att de nya lagar som
kommer pa olika stéllen i varlden som ett resultat av ”elfte september” har gjort att regeringar
och statliga myndigheter runt om i varlden har behov av att kunna avlyssna for att “skydda

sina lander” .

I ett farskt pressmeddelande sdger man att man 16st det svdra problemet med webbmejl-

l6sningar:

Targeting and capturing webmail traffic is a difficult challenge due to the proprietary and frequent
changing nature of webmail services being monitored. The NarusInsight Intercept Suite (NIS) has
solved this problem and is now capable of precision targeting, capturing and reconstructing
numerous aspects of webmail traffic including email, chat, calendaring, draft folders, address
books and much more. Traffic from all nodes and numerous protocols can be reassembled and vie-
wed from a single management station or distributed across multiple stations. In addition, NIS
supports a large percentage of all webmail services, including Google Gmail, MSN Hotmail,
Yahoo! Mail, and Gawab Mail (English and Arabic versions).

Om jag alltsa i framtiden skulle skicka detta mejl med min text till Timbro via Hotmail skulle
det passera rikets grans och “filtreras” via Narus eller ndgot annat hemmabyggt system som
FRA har och som absolut inte kommer att vara simre dn Narus. Genom att ”sla pa TV-skar-
men” kan man alltsd enkelt se vad vem som helst av oss har for sig i det 6gonblicket. Inklusive
t ex den dar polismannen som anviande Googles Gmail och vars l16senord kom ut pa natet med

foljd att hans material om pdgaende brottsutredningar kom ut.

Nedanstdende ar faktiskt inte en beskrivning av Kinas eller Robert Mugabes senaste pafund.
Det ar en komprimerad beskrivning av det forslag som regeringen — och alla Alliansens parti-
ledare — var 6verens om nar de lade lagradsremissen avseende FRA-lagen. Detta ville partile-

darna att Sveriges riksdag skulle klubba igenom:

1. Regeringen anser att landet inte langre ar hotat militart och att det inte langre racker att som ti-
digare spana mot "yttre militara hot”. Man pastar att det finns civila "yttre hot” fran omvérlden
som utgor en fara for Sveriges sjalvstandighet.

2. Regeringen s&ger darfor att all kommunikation med omvarlden maste kopieras in i regimens
egen superdator.
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3. Regeringen bestammer sjalv hela tiden vilka dessa “yttre hot” &r och berattar for avlyssnarna
vilka "sokbegrepp” de skall anvanda nar de avlaser folkets kommunikation.

4. Regeringen bestdmmer dessutom att olika myndigheter sjalva far fatta beslut om vad de anser
vara "yttre hot” frdn omvérlden. Dessa far darfér sjalvstandigt uppdra at avlyssnarna att spana
for deras rakning.

5. Man framhaller att myndigheterna i punkt 4 dock maste ansoka om tillstdnd nar de vill spana
for eget behov.

6. Regeringen bestdmmer sjalv hela tiden fran vilken myndighet de skall soka det dar tillstandet.

7. Regeringen tycker att aven privata aktérer och naringslivet behdver f& spionera, men man inser
att det &r kontroversiellt sa man s&ger att de far komma in med sina 6nskemal via de dé&r statli-
ga myndigheterna under punkt 4.

8. Regeringen utser sjalv hela tiden vilka myndigheter som skall utfdra sjalva spioneriet och sager
att det tills vidare bor vara Forsvarets radioanstalt.

9. Regeringen forséker Gvertyga medborgarna om att man kontrollerar att avlyssnandet inte gar
overstyr men de facto gor man det bara symboliskt: Regeringen bestammer namligen hela ti-
den sjalv vilken myndighet som skall 6vervaka de andra myndigheterna och man formulerar
sjalv dess instruktioner.

Regeringen ger ocksa exempel pa de “yttre hot” frdn omvarlden som gor att den maste avlyss-
na oss alla: terrorism, spridning av massforstorelsevapen, kvalificerad internationell krimina-
litet, smuggling av vapen, droger eller manniskor, stora flykting- och migrationsrorelser, etnis-
ka, kulturella och religiosa konflikter, hot mot den tekniska infrastrukturen, olika typer av for-

sOrjningskriser, ekologiska obalanser och miljohot, valuta- och rantespekulationer.

Darefter ordade man mycket om dessa hot, eftersom det verkar fullkomligt vansinnigt att for-
soka signalspana sig bort fran dem. I efterhand kan man se att det var en skendebatt.
Avlyssningen handlar ju bara delvis om hot mot landet. Forsta paragrafen i lag (2000:130) om
forsvarsunderrittelseverksamhet lyder:

§ 1. Forsvarsunderrittelseverksamhet skall bedrivas till stod for svensk utrikes-, sikerhets- och
forsvarspolitik samt i ovrigt for kartliggning av yttre militdra hot mot landet. I verksamheten in-

gdr ocksd att medverka i svenskt deltagande i internationellt sikerhetssamarbete.

Man vill nu dndra uttrycket ”yttre militara hot” till “yttre hot”. Men hoten mot landet &r ju bara
en detalj i det hela. Det racker att avlyssningen ar “till stod for svensk utrikes-, sakerhets- och
forsvarspolitik”. Och det racker att avlyssna for att kunna delta ”i internationellt sikerhets-

samarbete”, d v s byta information med andra lander.

Det problematiska med hemligstaimplad verksamhet dr ju att journalister och medborgare inte
kan granska den. Vi kan ga till laggen och hitta ett fatal intervjuer med generaldirektoren
Ingvar Akesson, dar han littar pa de tunga draperierna en smula. Dagens Nyheters intervju vi-

sade vad det handlade om”:
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Vi fir en inriktning av regeringen, en stor, diger kravlista. Regeringskansliet med UD i spetsen ir
vdra storsta kunder. Mycket handlar om att skaffa fram uppgifter till stod for regeringens utrikes-
politik, sikerhetspolitik och forsvarspolitik.

Vad ar det for typ avinformation ni letar efter at UD?
Vir verksamhetsidé ir att vi ska ge uppdragsgivaren informationsoverlige. Vi plockar inte fram

information som man kan lisa i tidningen utan bara sidan som man inte kan fd fram pd annat satt.

Plockar ni fram ocksa andra ldnders forhandlingspositioner infér EU-toppméten?
Det dr ju kinsligt att ange exempel i dagsliget. Som foreteelse kan jag peka pd de framgdngar

Sverige hade nir man gjorde handelsavtal med Tyskland under kriget.

Vilken betydelse har det fér Sverige om vi vet andra landers forhandlingsstandpunkter?
L alla forhandlingar vill man forsoka sdtta sig in i motpartens situation och bedoma var grinserna
gdr. Och dar kan ju underrattelserapportering bidra ganska rejilt.

I en intervju for Sakerhetspolitik.se® (en sajt som produceras av ett antal myndigheter och orga-
nisationer, ledda av Styrelsen for psykologiskt férsvar) konfirmerar Akesson att andringen
frdn ”yttre militara hot” till “yttre hot” inte innebar ndgon skillnad. Han sager dterigen att det
ytterst handlar om att ge regeringen och svenska myndigheter informationsoverldage. Det
hand]lar alltsd inte om hot mot landet och oss sjdlva — det handlar om ”bra-att-ha”-information.

Sedan har vi spaningen for andra lander. Journalisten Martin Jonsson gjorde detaljerad forsk-
ning om det hemlighetsfulla FRA och citerade befalhavaren pd FRA:s spaningsfartyg Orion.
Han ansdg att “man bor betrakta FRA som en del i en internationell koncern, snarare dn som en
svensk myndighet”. Han gav exempel pa nar FRA undanholl svenska flottan viktig informa-
tion om sovjetiska sjorobotar for att inte stora relationen till NSA, den amerikanska spanings-

organisationen.’

Det ar uppenbart att det handlar om en myndighet och expertis ”in search of a cause” nar man

laser Jonsson:

FRA dr en stor underrittelseorganisation med svenska mdtt matt. Den har runt 700 anstillda och
gor av med mer dn en halv miljard skattekronor om dret. Det innebir att FRA dr minst lika stor
som hela sikerhetspolisen. Underrittelseexperter utomlands hipnar over storleken pd lilla
Sveriges signalspaningsorganisation. En stor organisation som nu ska fokusera pd de kommunika-

tionsvigar som anvinds av oss alla."
FRA-chefen bekréftar detta faktum i den ovanndmnda intervjun:

Hur mycket samarbetar ni med utlandska signalspaningsorganisationer?
Vi har som princip att aldrig tala om vilka linder vi samarbetar med eller hur omfattande samar-

betet dr. Sverige dr dock pd detta omrdde mycket storre dn vir befolkningsmdssiga storlek.
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For att vara en intresserant samarbetspartner maste man kunna ge information?

Absolut. Det hir dr ingen filantropisk verksamhet, utan en ganska grym och krass verksamhet.

Akesson namner har ocksa att Sveriges trupper utomlands samt terrorismen ar en allt storre
del av FRA:s verksamhet. Vad galler terrorism &r det ju knappast hot mot Sverige det handlar

om.

FRA-chefen sager standigt att ”vi vill inte, vi kan inte, vi far inte” titta pd vad folk gor pd natet.
Lat gd for att han och regeringen just nu inte vill. Det sdger emellertid ingenting om morgonda-
gen. Vi kan inte” dr en 10gn, vilket visats ovan. De kan. Givetvis kan man inte samtidigt titta
pa vad allailandet hdller pa med pd natet eller sdger i telefon. Men man skulle kunna lagra ned
hela kommunikationen for ganska manga manniskor. Aterstar da ”vi far inte” p4 ett papper.

Men papper dr papper och kan sldngas i papperskorgen.

Man skall titta pa vad systemet mdjliggdr nar det val finns pa plats. De riksdagsledamoter som
skall rosta om att ge Forsvarets radioanstalt tillgdng till var kommunikation maste vara klara
over vad de gor: De ger en myndighet som &r understalld den regering vi for tillfallet rdkar ha
i Sverige mojlighet att koppla pd TV-skarmen och i realtid titta pa vad en viss person gor pa na-

tet —inklusive riksdagsmannen sjalva.

En del ledamoter begarde att fa “kvitta ut sig” fran omrostningen. De ville inte stilla upp pa att
rosta som partierna kravde. Detta forfarande innebér att man bygger upp en fasad av enighet
infor allmanheten. Man raknar ut hur resultatet av omrostning i riksdagen kommer att bli i for-
vag. Darefter plockar man bort obekvama roster fran bada sidor av fradgan som alltsa blir fran-
varande under sjdlva omrostningen. Eller kvittar en tveksam folkpartist mot en frdnvarande
socialdemokrat.

Resultatet blir detsamma som om de hade varit med. Men de behover inte bekdnna farg offent-
ligt. Och partierna kan hdavda att det fanns enighet inom partiet. Den ende som hade modet att
bryta partilinjen var centerpartiets Fredrick Federley, som i stallet for att rosta ja till avlyssning-
en lade ned sin rost.

Sjalv vagrar jag tro att vara valda ledamoter skulle vara for det system de ér pa vippen att im-
plementera om de verkligen forstod vad det innebar. Cecilia Wigstroms kommentar fran folk-
partikongressen, som jag tidigare dtergivit, dar hon havdar att FRA inte skall avlyssna, visar att

de inte forstatt:

Men FRA handlar om att filtrera telefonsamtal som gdr Over rikets grans. Och syftet dr inte att

finga in vanliga minniskor, syftet dr att finga in terrorister.

Hon har svalt FRA:s tardrypande vdadjanden med hull och har. De skall jaga terrorister. De ter-
rorister som inte hotar Sverige? Man undrar ju om det ar, eller kommer att bli, speciellt effek-

tivt. Som Sven Tafvelin, professor i Internetteknik vid Chalmers sager:
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Resultatet dr ofrankomligen att de som FRA verkligen vill komma dt, terrorister med flera, de har
sd klart kunskapen att skydda sin trafik med kryptering bland annat. Ddrfor klarar de sig.

Samtidigt som méingder med oskyldiga fdr sin privata epost list av fraimmande 6gon."

FRA bekraftar sjdlva i olika medier att sa ar fallet. Vill man inte bli avlyssnad racker det med att
anvanda allmant tillganglig kryptering. Krypteringar som inte ens det datorkluster FRA kopte
in 2007 formadr bryta pd overskadlig tid. Trots att det utgor jordens femte snabbaste superdator.

Till Sveriges riksdag finns nu bara ett budskap: Ni leker med elden!

DATALAGRINGEN

Négon generell avlyssning eller 6vervakning av svenskarnas kommunikation har aldrig fore-
kommit. Daremot har man givetvis, som en del av de utredningar man gor, under vissa om-
standigheter fatt ga in och 6vervaka eller avlyssna kommunikation hos personer som ar miss-
tankta for brott. Med 6vervaka avses att samla in “trafikuppgifter” om kommunikationen,
uppgifter som svarar pa fragor som: “vid vilket klockslag kommunicerade den misstankte,
med vem, och var befann han sig d4?” Med avlyssna avses att uppsnappa sjalva de meddelan-

den manniskor sainder mellan sig i form av rosttelefoni eller texter t ex.

FRA-lagen skulle dndra pd detta. Har skulle allas kommunikation avlyssnas. En kopia av all
Internettrafik och alla telefonsamtal som passerar rikets grans skulle avledas till en statlig
myndighet.

Denna nya princip, generell 6vervakning av hela folkets kommunikation, kommer till uttryck
ocksa i det EU-direktiv som Sverige, eller snarare Sverige justitieminister Thomas Bodstréom,
var padrivande for att fa igenom. Man skall alltsa spara information om hur vi kommunicerar:
trafikdata skall lagras for oss alla sa att den senare kan plockas fram for att man ska kunna se
exakt var vi befann oss vid ett visst klockslag, vem vi talade med, vem vi fick ett mejl fran, vil-

ken mobiltelefon vi anvande.

EU-direktivet gick slutligen igenom den 15 mars 2006. Det hade tillkommit som en direkt kon-
sekvens av bombddden i Madrid och London och slogs upp som en nédvandighet for att &
bukt med terrorismen. Bakgrunden till direktivet beskrevs i Bodstromsambhillet och aterfinns

delvis i ett appendix till denna skrift.

Bodstrom tillsatte genast Gudrun Antemar med uppdrag att foresla hur direktivet skulle im-
plementeras i svensk lag. Hon gav sin utredning namnet Trafikuppgiftsutredningen och presen-
terade sitt betankande med lagforslag hosten 2007.
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I utredningen redogors for den hearing Antemar anordnade under utredningens gang, vilket
namns pd sidan 19. Dér togs just problemet med generell 6vervakning upp. Integritetsskydds-
kommissionens ordférande Olle Abrahamsson pdpekade att sjdlva lagringen utgor ett intrdng
iintegriteten — inte det eventuella utlamnandet av data. Abrahamsson sjalv skrev sd har i
Advokatsamfundets tidskrift'*:

Uppgifter om advokaters klientsamtal och medieredaktioners inkommande e-post omfattas och
skall lagras. Av misstag ringda samtal och topphemlig mobilkommunikation kommer att registre-
ras och sparas. Inga undantag kommer att finnas. Killskyddet forsvagas. Tystnadsplikter under-
mineras. Affirs- och statshemligheter riskerar att rdjas. De flesta dr dnnu inte fullt medvetna om
innebdrden av det beslutade direktivet. Men den dag dd ménniskor inser att all deras kommunika-
tion via telefon och dator ingdr i ett storskaligt overvakningsnit kommer den kinslan att forstir-
kas som mdnga redan har av att leva i ett storebrorssamhiille. Beteendemdnster kommer att forind-
ras: Vigar jag koppla upp mig pd min egen dator eller dr det sikrast att gd till ett webbcafé? Bor
jag kanske avstd fran att ringa till en ny bekantskap pd grund av risken att vir relation avslojas?
De psykologiska och attitydskapande effekterna av trafikdatalagringsobligatoriet kommer sanno-
likt att bli lingt mer omfattande och djupgdende dn av de hittills betydligt mer uppmirksammade
reformerna pd omrddet for tvdngsmedel, som den vanlige medborgaren trots allt [0per mycket liten

risk att ndgonsin rika ut for.

Vad generell lagring far for konsekvenser vet vi inte. Det visar sig dock att databaser tenderar
att lacka. Par Strom, integritetsombudsmannen, visar genom otaliga exempel pa sin sajt
<www.stoppa-storebror.se> hur IT-chefer mot lagar och regler illegalt saljer databaser, hur
statliga myndigheter pa Irland regelmassigt ger privatdetektiver tillgang till konfidentiella
data ur statliga databaser, hur anstdllda pd det statliga telebolaget i Italien har avlyssnat sam-
tal, hur enkelt man kan kopa telefondata i USA. Kompletta filer 6ver hur folk har ringt. Filer

som inte alls borde vara tillgangliga. Men som maste ha lackt.

Kommer manniskor som vill dgna sig at politik 6ver huvud taget att vdga anvanda natet i full
utstrackning och alltsa fa en uppfattning om hur vérlden ar? Eller kommer just de att avhalla
sig fran att ta del av information och material? Kommer de att veta vad sexchattande innebar
och forstd att man kan bjuda in eller blockera anvandare sjalv och att lagstiftning inte alltid ar
det basta i natvarlden? Kommer de att vdga ta del av de spannande saker som diskuteras pd
Flashback, eller blir det en belastning i framtiden att ha varit dar? Kommer de att ha sett det
material de sjdlva kanske kanner sig tvungna att forbjuda eller filtrera? Kommer de att veta hur
fildelning fungerar eller slutar de anvanda sddana program av radsla for att bli registrerade

och senare skandaliserade i boulevardpressen?

P& ytan verkar det som om utredaren stodjer Abrahamssons uppfattning, eftersom hon som

utredningens stdndpunkt pd sidan 110 framhaéller:
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En utgdngspunkt for vdra resonemang dr att en generell lagring av trafikuppgifter i den omfatt-
ning som direktivet forutsitter paverkar bdde enskildas upplevelse av att fi sin privata sfir in-
skrinkt och integritetsskyddet for medborgarna i allminhet. Intrdnget i integriteten sker enligt
vdr mening redan genom att det allmanna sikrar tillgangen till trafikuppgifterna genom lagring-
en. Redan existensen av ett regelsystem som innebdr att uppgifter om manniskors kommunikation
med fast och mobil telefoni eller Internet ska lagras har sdledes en pdverkan pd enskildas integri-
tetsskydd och upplevelse av integritetsintrdng. Det innebir med nodvindighet att den frihet att
kommunicera som bor finnas mellan minniskor som anvinder kommunikationstjinster upplevs
som inskrinkt. Lagringen utgor i sig ett intrdng i sdvil privatliv som korrespondens och kan kom-
ma i konflikt sdvil med den ratt till skydd for privatlivet var och en har enligt artikel 8 i
Europakonventionen som med det grundlagsskydd som denna ritt har enligt 2 kap 6 § regerings-
formen (se avsnitt 5.6). Dirmed uppkommer en risk for att lagstiftningen dndrar minniskors atti-
tyder och beteendemonster. Man kommer att tinka sig for pd ett annat sitt dan tidigare innan man
anvinder sin telefon eller sin dator. Det framholls att dessa effekter dr den stora integritetsskadan
och inte det forhdllandet att vissa uppgifter i ett begrinsat antal fall kan begiras ut av de brottsbe-
kimpande myndigheterna i anledning av en utredning om misstinkt allvarlig brottslighet.

Man kan dock frdga om det dr en lapparnas bekannelse eftersom utredaren, oaktat denna in-
sikt, travar pa ganska obehindrat. Nu utsags ju Antemar av Bodstrom, vilket val knappast var
en slump. Hon ar generaldirektor for Ekobrottsmyndigheten (EBM) och ar alltsd hogsta chef
for ett stort antal dklagare och poliser och specialiserade utredare och kan forvantas vilja gora

det enklare att samla in information och 6vervaka manniskor.

Advokatsamfundets tidskrift intervjuar Gudrun Antemar och beskriver hennes garning nar
hon byggde om EBM." Hon inrédttade en underrattelseverksamhet, som alltsa skall spana och
forsoka upptacka brott innan de dr begdngna. EBM har traditionellt arbetat med stora spekta-
kuldra ekobrott. Antemar har dock prioriterat upp ”systemhotande brottslighet”.

”Systemhotande brottslighet” visar sig for Antemar inte vara forslagna stora ligor utan sma
skattebrott som begds av manga men sammanlagt sdgs kunna bli sd omfattande att de hotar
hela skattesystemet. Aven svartjobben far sig en rejil slang: ”Vi maste sld hart mot dem som
stor manniskor och foretag som vill gora ratt for sig.” Hon sdgs i artikeln ocksd vara en van av
modern teknik i utredandet och hennes egen myndighet anvander hemlig telefonavlyssning i
stor omfattning. Eftersom ekobrottslighet kan vara gransoverskridande vill hon ha mer samar-
bete inom EU.

I 'en intervju for Brottsforebyggande rddets tidskrift framhdller Antemar att:

fd av medborgarna kan tinka sig stodja ett narkotikasyndikat eller ett ruggigt mc-ging. Diremot
later mdnga mer dn gdrna ndgon hantverkare renovera sommarstugan, utan att betala ett ore i
skatt. Den hdr attityden mdste forandras! Det dr inte okej att anlita svart arbetskraft, det skapar

nya maktstrukturer i samhillet som vi inte vill ha och som undergriver vdr demokrati.**
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Har man dessa ingdngsvarden framstar det som forstdeligt att Gudrun Antemar fick
Bodstroms uppdrag att implementera hans impopuldra direktiv. Han lotsade fram det genom
att konsekvent tala om terrorister och mec-gang. Men om man studerade lagarna och andra pa-
rallella lagforslag och utredningar visade det sig handla 4ven om ganska lindriga brott &nda
ned till smafolkets fildelande. Hér har han da hittat en vapendragare som i sjdlva verket anser

att smafolkets beteende sammantaget ar ett storre problem for “systemet”.

Detta ar en djupt elitistisk och obehaglig syn pd samhaéllet dar man i grunden inte har mycket
empati for eller forstaelse for den lilla manniskan. Mdnga kan tanka sig att ge upp en del av sin
personliga integritet om de sjdlva kdnner sig hotade och kan bli offer for vdld och grova brott
och tror att det kan hjalpa. Gudrun Antemars syn tycks vara den motsatta: For att ratta in sig i
ledet och bli en valsmord kugge i ett system som skapas uppifran maste den lilla manniskan

oOvervakas.

Thomas Bodstrom hade en extremistisk syn pa vad som skulle lagras: Allt! Information om
varje liten sak vi gor pa natet skulle registreras och lagras. Sa blev det ju inte i direktivet, dar
han var tvungen att ta hansyn till liberala tankar i EU ocksa. Direktivet ar dock minimiregler

som alla lander maste folja. Man kan ju ga langre och krava mer lagring.

Om man vore Thomas Bodstrom och ville fa igenom den dar extremvarianten av datalagring
som han slogs for in i det sista i EU, hur skulle man agera? Om man alltsa ville lagra informa-
tion om exakt allt vi gor pa nétet, om all fildelning, om allt chattande, om allt webbsurfande?
Och inte bara noja sig med det som andra lander kunde acceptera som tvang inom EU,d vs
i princip information om telefonsamtal, e-post och sjdlva uppkopplingen till natet, men inte

vad man har for sig och vilka platser man besoker?

Man skulle formodligen bestalla en utredning som sdg ut som den Gudrun Antemar leverera-
de till regeringen, SOU 2007:76, Lagring av trafikuppgifter for brottsbekimpning.” Bodstrom
skulle sjdlv kunna vara hjdrna till utredningens uppldagg. Den ser ganska hygglig ut pa ytan.
Man diskuterar valdigt noggrant exakt vilka uppgifter man forpliktigas lagra enligt direktivet.
Forklarar att man i princip inte gar langre pa den punkten an minimikraven. Tja, forutom en
detaljda: att positionen av en mobiltelefon dven skall registreras ndr ett samtal slutar, inte bara
nar det borjar. Kanske inget att hetsa upp sig 6ver. Hon foreslar ocksa lagring i 12 mdnader jam-

fort med minimikravet 6 manader.

Som tur ar har datarddet (titel for vissa befattningshavare hos Datainspektionen) Hans-Olof
Lindholm skrivit ett sarskilt yttrande i slutet av utredningen eftersom han inte alls kunde stal-
la upp pa forslagen. Har tar jag bara upp en fullkomligt forodande punkt han pekar pa och som
av juridiska amatorer latt skulle forbises: De centrala delarna dar man definierar vilka data
som skall lagras har den lagtekniska formen av en forordning. Jaha? Jag dr overtygad om att en

stor del av svenska folket inte inser allvaret i detta.

Lagar stiftas av riksdagen. Forordningar beslutas av regeringen.
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Utredaren foresldr i stort sett att man slanger bort alla de dar resonemangen man haft runt vil-
ka data som skall lagras. Hela utredningen gors fullkomligt on6dig pa den punkten. Allt var en
fasad. En rokridd. Antemar begér att riksdagen skall stifta en lag som lyder sa har vad galler att
definiera vilken data som madste lagras, vilket gors genom en andring i lag (2003:389) om elek-
tronisk kommunikation'® (LEK):

6 kap. 6 ¢ § Regeringen meddelar foreskrifter om lagringsskyldighet enligt 6 a §.

Regeringen skall alltsa fa en fullmakt av riksdagen att sjalv hela tiden besluta vad den dar lag-
ringsskyldigheten omfattar. Och till en borjan foresldr utredningen exakt hur den dar férord-
ningen skall se ut, d v s endast omfatta de data som man diskuterat pd en himla massa sidor i

utredningen och som i princip ar desamma som i EU-direktivet.

Men regeringen skall kunna dndra pa detta ndar som helst. Genom ett dekret. En order fran ett

regeringssammantrade.

Jag hoppas att alla ser hur kuppen skall iscensdttas om Bodstrom kommer tillbaks i en regering

och sitter ddr pa ett mote med alla statsraden:

Ja, nu fdir jag ju starka indikationer frin bdde dklagarmyndigheten, Rikspolisstyrelsen och
Sikerhetspolisen att vi mdste borja lagra surfdata, data om all webbtrafik alltsd. Dessutom chat-
tande, ja faktiskt information om varje session pd Internet. Man har ju redan ndgot i den stilen i
Danmark. De har ju oticka problem med muslimska terrorister och ser inte detta som nigon stor
sak egentligen. Dessutom hoppas vi fd fast internationella pedofilligor och nitverk som dgnar sig
dt trafficking av kvinnor och barn. Jag antar att ingen av de dvriga statsrdden kan ha ndgot emot
sddana dtgarder? Jag berdttade for Mona om hur man fdtt fast en man som tittade konstigt pd bar-
nen i ett badhus i Arhus och hon sa ja direkt till att lagra mer. Inga synpunkter pd det antar jag?
Och alla tittar ned i bordet.

HUR HAMNADE VI HAR? STODET SVAGT

Om vi tittar pa hur svenska politiska partier stallde sig under den ldnga processen inom EU
borde det finnas en parlamentarisk majoritet for att “minimera” implementeringen i Sverige,
d v s uppfylla EU-direktivet med sd knapp marginal som méjligt. I EU-parlamentet rostade
samtliga svenska ledamoter nej till datalagringen — utom socialdemokraterna. 5 av 19 socialde-
mokrater sa ja. Endast 26 procent ville ha datalagring. I riksdagens EU-ndimnd dar fragan be-
reddes var Bodstroms storsta kritiker Beatrice Ask. Moderaterna sa nej till datalagring.
Centern sa nej till datalagring. Miljopartiet sa nej till datalagring. Vansterpartiet sa nej till data-

lagring. Kristdemokraterna sa ja, men bara for att “webbsurfning” till sist hade undantagits,
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nagot som gick emot Bodstroms linje i EU. Folkpartiet sa ja med tvekan. Det framgick dock av
protokollen fran EU-ndimnden att folkpartiets ledamoter blev missledda av Bodstrom och sa ja
till ndgot annat an de trott. Bodstrom talade namligen om att lagrade data bara skulle anvan-

das till “grov brottslighet och terrorism”.

Han KU-anmaldes for detta. Granskningen'” visade att han mycket riktigt hade svarat felaktigt
pa de oroliga ledamoternas fragor om nar uppgifterna om oss alla skulle kunna plockas fram
av myndigheterna. KU valde dock att inte komma med ndgon kritik, vilket &r markligt. Man
konstaterar namligen att ledamoterna inte ens i det skriftliga material de hade fatt ut har kun-
nat se att lagrade data skulle kunna anvandas mot saker som inte alls hade med terrorism och

grov brottslighet att gora. Regeringskansliet sjdlv forsvarade sig i sitt svar till KU pa detta satt:

Underlaget som skickades till EU-ndmnden infor sammantridet den 7 oktober 2005 innehdll ett
kortfattat avsnitt om relevanta bestdmmelser i lagen om elektronisk kommunikation och polisens
mojligheter att fd ut trafikuppgifter fran operatorerna. Mojligheten for dklagare att utverka ett till-
stand frdan domstol till hemlig teledvervakning gdllande historiska trafikuppgifter omndmndes
inte ddri. Orsaken hdrtill dr att fragan om tillgdangen till trafikuppgifterna enligt nationella be-
stammelser inte skulle diskuteras vid ministermaotet, varfor promemorian till EU-ndmnden endast
behandlade fragan oversiktligt. [min fetstil]

De dér reglerna for hur rattsvasendet far begara ut lagrad information om var kommunikation
beskrevs ingdende i Bodstromsambhiillet. Det finns tva olika sdtt. Thomas Bodstrom hade bara
upplyst ledamoéterna i EU-ndamnden om mojligheten att via lag (2003:389) om elektronisk kom-
munikation' (LEK) fa ut uppgifterna. D4 krdvs grova brott: de som ger minst tva drs fangelse.
Men i rattegangsbalken finns ytterligare regler. De ger mojlighet att fa ut uppgifterna fér nagon
som ar misstankt for brott som ger minst sex mdnaders fangelse samt dessutom for brott som
kan ge mycket lindrigare straff, anda ned till boter: dataintrang, barnpornografibrott, narkoti-
kabrott och smuggling. Dessutom forsok eller forberedelser till sddana brott. Dessutom kan
personer i den misstanktes bekantskapskrets 6vervakas om man tror att den misstankte haller

kontakt med mejl eller via telefon.

KU tar i sin granskning inte ens upp den absolut lindrigaste och mest utbredda “brottslighe-
ten” som de lagrade uppgifterna kan anvandas till: fildelningen. Bodstrom talade om ett satt
att komma &t data, KU nimnde ytterligare ett. Men det finns ju faktiskt en tredje mojlighet att
anvanda vissa av de uppgifter som obligatoriskt skall lagras: Majligheten for polis och dklaga-
re att begdra ut “uppgift om abonnemang” enligt 6 kap, 20 §, pkt 1, i LEK. I praktiken handlar
det om att med utgdngspunkt fran ett visst I>-nummer fa reda pa vilken abonnemangsinneha-
vare som av en viss operator tilldelats detta IP-nummer vid en viss tidpunkt. IP-numret kan sa-
gas fungera som ett telefonnummer men vi ser det inte. Vi far olika IP-nummer av operatoren
varje gang vi kopplar upp oss mot nétet, stanger av och satter pa datorn etc. Detta diskuteras i

detalji ndsta kapitel som handlar om kriget mot piraterna.
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Lagstiftarna bor frdga om alla typer av anvandning av de lagrade datauppgifterna alls ar for-
enliga med EU-direktivet. Dar slds ju fast ett specifikt syfte med lagringen: man skall tvinga
operatorer att lagra trafikdata som kan lamnas ut och anvandas i utredningar om allvarlig
brottslighet. Sa stdr det. Allvarlig brottslighet.

I direktivet (som finns som bilaga till Antemars utredning) har man en punkt dar man havdar
att det gdr ihop med Europakonventionens formulering om individens “skydd for sitt privat-
och familjeliv, sitt hem och sin korrespondens”. Man sédger helt korrekt att detta skydd inte ar
absolut utan far brytas for att garantera bland annat sakerhet. Har ar den fulla motiveringen till

varfor man i direktivet anser att det dr nodvandigt ur den synvinkeln:

Eftersom lagring av uppgifter har visat sig vara ett sd nodvindigt och effektivt redskap for de
brottsbekampande myndigheternas utredningar i manga medlemsstater och framfor allt i all-
varliga fall som organiserad brottslighet och terrorism dr det dirfor nddvindigt att se till att
brottsbekampande myndigheter far tillgang till lagrade uppgifter under en viss tid i enlighet med
de villkor som foreskrivs i detta direktiv. Antagandet av ett instrument om lagring av uppgifter i
enlighet med kraven i artikel 8 i Europeiska konventionen om skydd for de méinskliga rittigheter-

na och de grundliggande friheterna dr dirfor en nodvindig dtgard. [min fetstil]
Sjalva mdlet med direktivet ar:

att harmonisera leverantorernas skyldighet att lagra vissa uppgifter och sikerstilla att de dr till-
gangliga for utredning, avslojande och dtal av allvarliga brott sdsom de definieras av varje med-

lemsstat i den nationella lagstiftningen. [min fetstil]

Svenska lagstiftare bor alltsd ta sig en rejdl funderare pa om det ar forenligt med Europa-
konventionen, regeringsformen och direktivet att lamna ut eller anvianda de under tvang lag-
rade uppgifterna sa lattvindigt som kan ske i dag, exempelvis mot fildelare — nar vi alltsd i dag
inte har lagringsskyldighet utan tvartom lagringsforbud for operatorerna och nar direktivet

anvander termen ”allvarliga brott”.
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KRIGET MOT PIRATERNA

Thomas Bodstrom forsokte in i det sista fa EU att krdva att operatorerna skulle lagra informa-
tion om anvandarnas fildelningstrafik. Fildelning dr en kontroversiell fraga. En stor del av
svenska folket héller pd med detta, formodligen 6ver en miljon mdnniskor. Dessa anser i all-
manhet att de inte gor nagot moraliskt forkastligt eller nagot som borde vara olagligt. Det finns
ocksa en stark och 6kande insikt hos forskare i bl a nationalekonomi och juridik om att upp-
hovsrétten i det digitala samhallet med stor sannolikhet dr kontraproduktiv i sin nuvarande
utformning samt att den &r starkt balanserad till fordel for ett partsintresse pd allmanintressets

bekostnad och gynnar industrier som ar uppbyggda efter en forgangen tids forutsattningar.

Den 17 mars 2005 presenterade regeringen sin proposition for en skdarpt upphovsréttslag, som
bland annat skulle kriminalisera nedladdning av upphovsrattsskyddat material. Thomas
Bodstrom uttalade atskilliga ganger i medierna att “tanken med lagen” ju inte var att man
skulle jaga tondringar som byter musik med varandra. Bodstrom sade ndgot han aterkommit
till flera gdnger senare. I DN citeras han t ex ndr han sager: “Med den nya lagen vill vi bekam-
pa dem som tjanar grova pengar pa att sprida upphovsrattsskyddat material. Men tanken ar
inte att polisen ska springa in i hus och hem och jaga tondringar som sitter och laddar ner, sager

Thomas Bodstrom.” "

I sin offentliga retorik tonade Bodstrom ned allt som hade med fildelning att gora, och pa sitt
vanliga vis havdade han att hans initiativ i EU bara handlade om grov brottslighet. Detta dgna-
de sig alltsd Bodstrom &t samtidigt som han i Bryssel kimpade dnda in pd mallinjen hosten
2005 for att tvinga igenom lagring av varje persons trafikdata om just fildelning (peer-to-peer)
- en enorm mangd information som visar exakt vad man har gjort pd natet. Nu fick han inte
igenom detta i EU-direktivet, men som vi sag har Bodstroms utredare Gudrun Antemar fore-
slagit att han skall kunna infora detta bakom ryggen pd riksdagen med ett enkelt regeringsbe-
slut om han kommer tillbaks i regeringsstallning.

De partier som sitter i regeringsstallning i dag gick ut med ungefar samma budskap till valjar-
na 2006: Vi skall inte jaga en hel ungdomsgeneration. Beatrice Asks agerande och uttalanden
sedan hon blivit justitieminister talar ett annat sprak. I januari 2008 har dock en spricka inom
moderaterna nar det géller fildelningen uppstatt, ddar en minoritetsfalang med Karl Sigfrid i
spetsen vill legalisera fildelning for personligt bruk. De inser ocksd sambandet mellan 6ver-

vakning av kommunikation och kriget mot piraterna.
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NYA VAPEN

Tva utredningar om 6vervakning av Internettrafik har lagts fram sedan publiceringen av
Bodstromsambhillet déar det framsta syftet dr att fa stopp pa piraterna. Dessutom har en ny ut-
redning tillsatts:

Den 9 juli 2007 kom Civilrittsliga sanktioner pd immaterialrittens omrdde — genomforande av di-
rektiv 2004/48/EG.

Den 3 september 2007 kom den s k Renforsutredningen, Musik och film pd Internet — hot eller
mojlighet?

Den 20 december 2007 gav justitieminister Beatrice Ask i uppdrag dt en kommitté att utreda
”vissa polisidra arbetsmetoder”. Prioritetsordningen framgdr av att vissa delar skall redovi-
sas tidigare dn andra. Den elektroniska kommunikationen har hogsta prioritet:

Utredaren ska i ett delbetinkande senast den 19 juni 2008 redovisa resultatet av sina dvervigan-
den ndr det giller polisens och tullens majligheter till inhdmtning av uppgifter om elektronisk
kommunikation med egna tekniska hjalpmedel samt inhdmtning av uppgifter om mobiltelefoner,
telemeddelanden och abonnemang inom polisens och tullens underrittelseverksamhet och under
forundersokningar innan det finns ndgon skiligen misstinkt garningsman. Uppdraget i dvrigt
ska redovisas senast den 31 maj 2009.%

Att omradet ar viktigt dven for Beatrice Ask framgar av att hon den 18 januari 2008 tillkdnna-
ger att hon skall inrétta tva specialdklagare endast for fildelningsbrott, vilket sedan eventuellt
skall utokas till fyra.

PIRATER OCH BROTTMAL

Ett hinder om man vill skapa ett totalt kontrollsamhaélle ar forstds det dar med IP-numren. I och
for sig lyckades Bodstrom via sin EU-manover gora lagring av IP-nummer obligatorisk for
operatorer. Enligt lag (2003:389) om elektronisk kommunikation rdder dock lagstadgad tyst-
nadsplikt runt abonnentuppgifter. Operatoren far inte avsldja till vilken abonnent man hade

tilldelat ett visst IP-nummer vid en viss tidpunkt.

Lat oss sdga att polisen av ndgot skal beslagtar en serverdator som en del av en brottsutred-
ning. Antag nu att den dven rdkar husera en webbcommunity, natmétesplats, som handlar om
nagon udda sexuell bojelse men som inte har nagot med utredningen att gora. Dar kan forstds
finnas loggfiler 6ver anvandare, vilka IP-nummer de anslutit frdn for att konversera eller lad-

da upp bilder pa sig sjdlva.
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Det finns goda skal till att enskilda polismén inte for skojs skull skall kunna identifiera alla
dem som har konverserat dar for att kanske leta efter bekanta eller kdndisar. Och lika goda skal
for att den som driver communityn inte heller skall kunna gora detta genom att sla upp i ndgon
motsvarighet till en telefonkatalog. Det ar bara anviandarnas egna operatorer som i praktiken
skulle kunna identifiera dem. Dock finns i LEK ett forbud mot den behandling av trafikdata
som skulle kravas och dessutom ett krav pa tystnadsplikt. Operatoren far inte lamna ut upp-
gifterna till ndgon som bara hor av sig av nyfikenhet. Givetvis finns dock undantag for brotts-

utredningar.

Vid utredning av mdnga brott utgor tystnadsplikten inte ndgot som helst problem for myndig-
heterna. Enda kravet for att kunna krava ut uppgiften om vilken abonnent som innehade ett
visst IP-nummer vid en viss tidpunkt &r att polis eller dklagare utreder ett brott som kan ge
fangelse och dd man vid en forundersokning vintar sig att straffet i det specifika fallet skulle blir
mer dn boter om misstankarna bekréftas, t ex villkorlig dom eller fangelse.

I'samtliga domar mot “pirater”, eller fildelare, har tingsratter utdomt straff pa 80 dagsboter for
brottet “intrang i upphovsratt”. Hovratten for Vastra Sverige slog fast straffet for en 44-arig
Borasbo. Piraterna blev domda for att utan upphovsmannens tilldtelse ha tillgangliggjort filer,

kopior av upphovsrittsskyddade filmer och musik.

Organisationer som Svenska Antipiratbyran (intresseorganisation for film- och dataspelsbran-
scherna) och IFPI Svenska Gruppen (dito for skivbolagen) motarbetar fildelning pd natet. De
ansluter till “"hubbar” dar folk byter material. Dar kan de se de olika datorernas IP-nummer
och sjdlvaladda ned material frdn ndgon ansluten anvandare for att sedan polisanmala att den-
na olagligen till allméanheten har tillgangliggjort upphovsrattsskyddat material utan upphovs-
mannens tillstdnd. Brottet kallas “intrdng i upphovsratt”. Polisen begar sedan ut abonnent-
uppgifter fran den Internetoperatdr i vars nummerserie det pastddda IP-numret ingar.
Operatorerna ar vid en sddan begaran tvingade att lamna ut uppgift om vilken abonnent som
hade det aktuella numret vid den aktuella tidpunkten (férutsatt att de faktiskt har bevarat den
informationen, vilket de i dag inte ar tvingade till). Men polisen far bara fraga om brottet kom-

mer att ge ett hdgre straff an boter.

I praktiken innebar fildelningsdomarna att myndigheterna inte ldngre hade ratt att begara ut
abonnentinformation vid misstanke om olaglig fildelning av valdigt liten omfattning, efter-
som straffet endast blev boter. Organisationerna polisanmalde darfor folk som delade ut mer

material, fOr att testa om det finns en grans for villkorlig dom eller faingelse.

Ett uppmarksammat exempel ror en 31-drig Linkopingsbo som den 28 mars 2006 vaknade upp
av att polisen plotsligt ringde pa dorren, forklarade att de skulle gora en husrannsakan och
darefter sokte igenom hela hans bostad. Anklagelsen var att han hade ”"delat ut” fem filmer.

Antipiratbyrdn sade sig sjdlv ha laddat ned dem fran honom. Man beslagtog ett antal hdrddis-
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kar, vilka dklagaren Britt-Louise Viklund 6verlamnade till Antipiratbyran och IFPI for att des-
sa skulle granska dem. Dessa havdade da att mannen egentligen hade tillgéangliggjort 23 000
musikfiler och 30 filmfiler. Beslutet att till privata organisationer 6verlamna hela harddiskar
med all den privata information som kan finnas dar, har JO-anmalts. Viklund kravde dagsbo-
ter samt villkorlig dom fér mannen, vilket skulle kunna sétta ett prejudikat som mojliggor for
aklagare och polis att begédra ut abonnentuppgifter frdn operatorerna i atminstone vissa fall av
fildelning.

Forsvaret tog hjalp av en kriminaltekniker som tidigare arbetat hos Sipo. Han lyckades miss-
tankliggora bevisningen sa grundlaggande att dklagaren lade ned dtalet om de 23 000 musik-
filerna. IFPI valde da att driva fallet vidare pd egen hand och hela rattegdngen madste tas om. I
skrivande stund (jan 2008) ar fallet alltsd inte avgjort och vi vet inte om ndgon dndring av prax-
is att utdoma dagsboter for fildelning kan uppkomma har.

Upphovsrittsindustrin 6vervakar konstant natsurfarnas beteende pa natet. De har stora verk-
samheter som gar ut pa att samla in IP-adresser som de anser anvands for fildelning som utgor
upphovsrattsintrdng. For detta mdste de ansoka hos Datainspektionen om tillstand, vilket de
ocksa gor — och far. Hur de sedan kan behandla de insamlade uppgifterna ar en annan sak. De
vill givetvis kunna knyta IP-adressen till en viss person, eller i varje fall abonnent. Endast ope-
ratoren kan gora det. Kanske. Hittills har ju operatoren i princip inte fatt lagra sidana uppgif-
ter. Det har betraktats som otillaten 6vervakning av de egna kundernas kommunikation. Dock
finns undantag i lagen for fakturerings- och kundtjanstdndamal samt for att garantera sakerhe-
tenidet egna nitet. 54 de flesta operatorerna har lagrat sdidana uppgifter, men tiden for lagring
har varierat om det ens funnits ndgon policy for detta. Nu dndras lagringsforbudet till ett lag-
ringstvdng, d vs det som foreslagits i den tidigare beskrivna Gudrun Antemars Trafik-
uppgiftsutredningen, kanske med vissa andringar forstas.

Man kan hdr pdminna om det s k IPRED2-direktivet som dr under framférhandling i EU, vars
tanke ar att fa alla EU-lander att se lika hart pa intrang i upphovsratt och tillampa vissa straff-
satser for sadana brott. Av lagtekniska skal ar detta fordrojt, trots att det har Beatrice Asks fulla
stod 1 EU.” Detta framgdr av hennes svar pd riksdagsledamoten Karl Sigfrids (m) frdga.” Om
straffsatser skulle komma att d&ndras uppdt i Sverige, kan det givetvis fa foljden att 6vervak-
ning och avlyssning av Internettrafik kan komma att fa tillgripas enklare och att en an storre

del av svenska folket riskerar att fa sin ratt till fortrolig kommunikation krankt.

IP-nummer kan dock anvandas pa andra satt mot piraterna an att lagfora dem i brottmal som

ovan, och det ar hdr nya initiativ tillkommit.
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PIRATER OCH CIVILMAL

IPRED1-direktivet forsoker gora det enklare for upphovsrattsindustrin att spdra pirater och i
slutandan driva skadestdndsprocesser mot dem. Fran borjan handlade direktivet om hur man
lattare skulle kunna komma &t piratkopierade fysiska varor, genom att tvinga mellanhdnder
att skvallra pa andra som var inblandade i en kedja som kunde innebara att falska Guccivaskor
tillverkades i en fabrik i Kina och fann sin védg in i EU. Genom ”informationsforeligganden”

skulle domstolar — med hot om vite — tvinga fram uppgifter for att hitta kallan.

Sedan fildelningen kommit igdng har man utvidgat rackvidden sd att dven sparning pa natet
skall bli enklare. I den foreslagna lagen vill man explicit tilldta alla rattighetshavare att — utan
Datainspektionens tillstdnd —bedriva 6vervakning av nétet och i stora databaser samla in upp-
gifter om IP-nummer och vilket material dessa laddar upp eller ned. Med dessa 6vervaknings-
uppgifter skall de sedan kunna g till en domstol och begara att operatoren tvingas lamna upp-
gift om “kallan”, d v s deras egna kunder. Sjdlva har de enligt lag egentligen tystnadsplikt vad
avser folks beteende pa natet. Nu vill man infora en standardiserad procedur for att tvinga
operatorerna att bryta denna tystnadsplikt:

Ett informationsforeliggande fdir enligt forslaget ocksd meddelas mot bl a den som i kommersiell
skala har tillhandahdllit en tjdnst, exempelvis en elektronisk kommunikationstjanst, som anvints
vid intrdng. En effekt av forslagen blir att rittighetshavare ges en civilrittslig mojlighet att fd ut
information frdan en Internetleverantor om vem som har ett abonnemang (en IP-adress) som har
anvints vid ett immaterialrattsintrang pd Internet. For att informationen skall limnas ut krivs
dels en domstolsprovning, dels att intrdnget dr styrkt. Dessutom foreslds ett uttryckligt proportio-

nalitetskrav i lagtexten.

I promemorian foreslds dessutom en marklig “skampalebestaimmelse” eftersom denna finns i
EU-direktivet. Om t ex Antipiratbyrdn lyckats falla en tondring som blivit skadestandsskyldig
for fildelning, kan de ocksd begdra att domstolen dldgger “den som har gjort eller medverkat
till intranget eller 6vertradelsen att bekosta lampliga dtgarder for att sprida information om
domen i malet”. Sommarjobbspengarna kan alltsa ga till att kopa annonsplats i tidning dar

man gor avbon. Varfor?

Syftet med dtgarderna dr att avskricka framtida intrdngsgorare och att 6ka medvetenheten hos den
breda allminheten.

Forslaget i den svenska promemorian verkar dock vara en rejdl “6verimplementering” av EU-
direktivet. Ett spanskt mal har letat sig upp till EG-domstolen, ddr en nationell upphovsratts-
organisation har begart av ett stort telebolag att de utlamnar abonnentuppgifter i just ett civil-
rattsligt mal. Telefonica de Espana har vagrat och en spansk domstol begérde ett forslag till av-
gorande av EU:s generaladvokat Juliane Kokott. Hon kommer till f6ljande slutsats efter en
mycket ldng rattslig diskussion (dar det skall noteras att direktiv 2004 /48 alltsd = IPRED1):
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Mot bakgrund av direktiv 2002/58 dr det foljaktligen forenligt med gemenskapsritten, sdrskilt di-
rektiv 2000/31, direktiv 2001/29 och direktiv 2004/48, att medlemsstaterna faststiller att person-
relaterade trafikuppgifter inte fdr limnas ut for att mojliggora civilrattsliga dtgirder mot intrdng

i upphovsritten.”

Den slutgiltiga domen blev en stor nyhet nar den presenterades den 29 januari 2008. Den kon-
firmerade Kokotts avgorande. Det innebér nu att regeringen inte kan havda att vi ar tvingade
att infora de lagar som foreslagits i promemorian. Riksdagen kan alltsa besluta att konfidenti-
ella uppgifter som ror foretagens kunder inte far lamnas ut till upphovsrattsorganisationer

som vill inkassera skadestand fran fildelare. Fragan ar politisk igen, inte rattslig.

Om inte skadestandsrisken formdr skramma piraterna finns ytterligare ett satt att anvanda den

massiva spaning som utfors pd ndtet av organisationerna — att ge sig pa Internetleverantorerna.

PIRATER OCH INTERNETLEVERANTORER

Cecilia Renfors hade alltsa fatt i uppdrag av Thomas Bodstrom att “6vervaga och foresla atgar-
der for att pdskynda utvecklingen av konsumentvénliga lagliga alternativ for tillgang pa
Internet till [upphovsrattsligt skyddat material, sarskilt musik och film]”. Utredarens huvud-
forslag gdr ut pa att Internetleverantorer skall vara tvungna att omedelbart siga upp avtal med
abonnenter som dgnar sig at alltfor mycket fildelning som utgor intrdng i upphovsratt. Renfors
har i olika medier pastdtt att hon blivit missforstddd nar folk i debatten ansett att hon lagger
ansvar pa leverantorerna att 6vervaka sina egna kunders beteende, exempelvis i Expressen.*
I stéllet ar det upphovsrattshavarna som skall 6vervaka, pastar hon.

Jag havdar har att hon medvetet vilseleder. Hennes tanke ar att leverantorerna skall lockas att
overvaka, eftersom hennes lag kommer att gora livet enklare for dem om de gor det. Hon beho-

ver inte tvinga dem, men indirekt gor hon det. S& hér fungerar det:
Om man laser lagforslaget ligger ansvaret helt klart pd leverantoren:

En Internetleverantor som dgnar sig dt ren vidarebefordran har ritt och dr skyldig att med omedel-
bar verkan siga upp ett avtal om anvindning av sina tjanster, om den tjinst som avses med avta-
let upprepade ginger har utnyttjats for att begd intrding i sidana rittigheter som en upphovsman,
dennes rittsinnehavare eller den som pd grund av upplitelse har ritt att utnyttja verket har enligt
1 kap 2 § tredje stycket 1 och 2 och det dr sannolikt att intrangen kommer att fortsitta.

Leverantoren ar alltsa forpliktigad, enligt forslaget, att siga upp en abonnent som beter sig sd
dar, oberoende av upphovsréttshavarnas 6vervakning. Fragan ar ju forstds hur leverantoren
skall veta att abonnenten har betett sig pd ett vis som stimmer med paragrafen. Ja hur?
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Leverantoren far ju faktiskt inte 6vervaka folks Internettrafik enligt LEK, 6 kap 17 §, “Forbud

mot avlyssning m m”.

Den dér plikten for leverantoren att omedelbart sdga upp ett abonnemang kombineras med ett
vitesforelaggande. Rattighetsorganisationer som 6vervakar fildelningsnatverk och samlar pa
sig en massa uppgifter om hur olika IP-nummer beter sig pa natet och vilka verk de delar med
sig av skall kunna ga till leverantoren och krava att denne omedelbart stanger ned vissa abon-
nemang. Vagrar leverantoren gar organisationen till domstol och kraver att leverantoren far ett
vitesforelaggande, d v s lyd eller betala dryga boter. Ja, rattighetshavaren behover inte alls ga

till leverantoren forst, de kan ga direkt till domstolen:

Pd talan av en upphovsman, dennes rattsinnehavare eller den som pd grund av uppldtelse har ritt
att utnyttja verket enligt 1 kap 2 § tredje stycket 1 och 2 far domstolen vid vite foreligga den som
tillhandahdller tjdnster enligt forsta stycket att vidta de dtgirder som skiligen kan begdras for att
denne ska uppfylla sina skyldigheter enligt forsta stycket.

Nu vantar sig dock Renfors att detta skall ge andra effekter och formodligen inte anvandas s&

mycket. I Expressen klargor hon:

Internetleverantioren ges alltsd ingen skyldighet att 6vervaka vad dennes kunder gor pd Internet
och dirmed heller inte ndgon skyldighet att anmila det. Diremot kan Internetleverantoren givet-
vis, om forslaget skulle genomforas, ha rationella skil att beivra de intrdng som i dag dr vanligt fo-
rekommande. For att undvika framtida foreligganden kan Internetleverantoren forvintas vidta
dtgirder i forebyggande syfte, till exempel att ta fram olika former av uppforandekoder for sina
abonnenter och att tydligare informera om de regler som giller och de konsekvenser som otilldtna

forfaranden kan medfora. En sidan utveckling skulle, enligt vir mening, vara positiv.

Kan vi forutspa vad leverantorerna skulle gora? Ja, om de standigt skulle fa krangliga vitesfo-
religganden fran domstolar att stinga ned forbindelser skulle de formodligen forsoka hitta
satt att upptacka de dar syndarna fore domstolarna. Men de far ju inte 6vervaka? Jo, det far de
enligt den paragraf i LEK ovan som forhindrade “hemlig avlyssning m m”. Enligt lagen ar det
bara sddan 6vervakning och avlyssning som inte 6verenskommits med kunden som ar otilldten.
Detta vet Renfors forstas och vill med milt vdld tvinga in villkor i leverantdrernas anvandarav-
tal dar de exempelvis ”vid behov” tillats begransa hastigheten for vissa fildelningsprotokoll sa
att storskalig fildelning helt enkelt omojliggors. Darfor kan man forutspa att avtalen kommer
att ge leverantorerna ratt att hela tiden 6vervaka anvandarnas trafikmonster genom att mata
transfervolymer med olika protokoll. (I vanlig ordning finns det forstds ett antal motstrategier

mot detta frdn anvandarnas sida.)

I sjalva verket dr Renforsutredningen ett solklart fall dar man forsoker inféra massiv 6vervak-
ning av all Internettrafik via mer eller mindre pdtvingade avtal for att fd bukt med piraterna.

Utan att nagonsin sdga att detta ar sjdlva poangen med hela lagstiftningen.
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En fraga ar hur stark upphovsrattsorganisationernas bevisning skulle vara i domstolarna.
Enligt forslaget skall de inte fa ut abonnentuppgifter fran Internetleverantorerna. De kan alltsa
bara samla statistik 6ver hur olika IP-nummer delar material pd natet. Men ett IP-nummer de-
las ju ut till olika abonnenter pa ett dynamiskt vis. Man kan alltsa inte veta sdkert om det ar
samma abonnent som dag efter dag fildelar. Det finns ocksa ganska uppenbara motstrategier

frdn bade anvandares och operatorers sida for att forsvara sadan statistikinsamling.

Renfors namner inte denna svarighet specifikt men tycker att det skulle underldtta om
IPRED1-direktivet implementeras pa det satt som foreslagits, dar man alltsd skulle kunna fa ut
abonnentuppgifter via domstolarna. Da har man tillsammans byggt en effektivare regim for

massiv overvakning av kommunikationen i sitt krig mot ”piraterna”.

For att underlitta ytterligare har Beatrice Ask tillsatt en snabbutredning for att se om man helt
kan bortse fran att IP-nummer ar integritetskansliga uppgifter som kan avsloja mycket infor-

mation om beteende pa natet, saker man kan vilja hdlla privata av manga skal.

ENKLARE TILLGANG TILL ABONNENTUPPGIFTER RORANDE IP-NUMMER

Regeringen tillsatte en snabbutredning den 20 december 2007. Ett av mdlen ar att undersoka
hur polisen skall kunna fa tillgang till abonnentuppgifter for IP-nummer i samband med miss-
tanke om de lindrigaste brotten, d v s dven ndr bara boter kan forvantas. Det ar svart att se att
det finns ndgot annat syfte dn att trappa upp kriget mot piraterna, &ven om man ocksa kan

fdnga in enklare fall av dataintrdng och annat ”ofog” pd natet.

Bakgrunden hittar vi varen 2005: Ett mycket viktigt betankande frdn Beredningen for ratts-
vasendets utveckling (BRU) presenteras. En av de forsta dtgarderna Bodstrom vidtog som mi-
nister ar 2000 var att utse fore detta Sdipochefen Anders Eriksson att leda BRU. I november 2003
gavs denne ett tillaggsdirektiv (Dir 2004:145) som skulle komma med bl a forslag pa skyldighet
for operatorerna att bevara trafikdata, vilka data detta skulle gélla samt forutsattningar for
dessa att lamnas ut till myndigheter. Den 24 maj 2005 laggs resultatet fram som SOU 2005:38,
Tillgang till elektronisk kommunikation i brottsutredningar m m.

ISOU 2005:38 presenteras en rad hapnadsvackande forslag giallande myndigheternas moijlig-
heter till avlyssning och 6vervakning av enskilda manniskor, vilket redogors for i korthet sena-

re i denna rapport.

Man foresldr ocksa en till synes liten forandring i LEK som skall gora det enklare att fa ut abon-
nentuppgifter fran operatorerna. Abonnentuppgifter for telefoni ar ju helt enkelt ”telefonkata-

logen”, d v s vem som innehar ett visst telefonnummer. Nar det galler “"hemliga nummer” ar
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polisen i dagslaget frustrerad, eftersom de inte med automatik kan fa ut dessa frdn operatorer-
na. Det krdvs misstanke om brott som kan ge fangelse och som i det enskilda fallet férvantas

leda till annan pafoljd an boter for att de skall fa tillgdng till sidana uppgifter.

Nar det galler Internet definierar man i utredningen abonnentuppgift som information om
vem som innehade ett visst IP-nummer vid en viss tidpunkt. For de flesta abonnenter dndras
detta nummer ganska frekvent. Tekniskt delas det ut av den Internetoperatoér man anlitar, och
normalt behover en anviandare inte bry sig om det. I princip ger det dock majlighet att se vad
”ett visst IP-nummer har for sig” pa natet i olika sammanhang. Dock &r det ju bara operatoren

som vet till vilken abonnemangsinnehavare ett visst [I>-nummer har givits vid ett visst tillfalle.

Utredningen foreslar nu att operatorer skall vara tvungna att lamna ut abonnentuppgift:

1. tillmyndighet som skall ingripa mot visst brott forutsatt att man har misstanke om brottet
(exempelvis skattemyndigheten);

2. till polismyndighet och dklagarmyndighet "aven i andra fall”.

I klartext: polis och dklagare behover inga skal alls. De skall regelmassigt ha tillgang till abon-
nentuppgift som galler t ex ett visst IP-nummer. Utredningen foresldr till och med att operatirer-
na till en stor databas hos polisen skall overfora stindigt uppdaterad information om abonnent-
uppgifter. Att tanka sig att alla Internetoperatorer hela tiden skulle 6verfora uppgifter till en
polisdatabas varje gang de delar ut ett I>-nummer till en abonnent som kopplar upp sig, det ar
en fullkomligt infernalisk 0vervakningstanke oavsett om det hela skulle ske online eller kan-
ske i form av bulkoverforing en gang per dygn. I Sverige sker det sannolikt minst en miljon

“nummerbyten” varje dag! Det har ar nagot helt annat dn en tryckt telefonkatalog.

Nar Bodstrom vdren 2005 lagger en proposition om att kriminalisera nedladdning ar han sam-
tidigt ute i medierna och forsoker kopa politiska sympatier for detta genom att havda att man
inte skall jaga tondringar. Och samtidigt driver han alltsd pd i EU for att fa igenom en lag som
tilldter lagring av enorma mangder trafikdata om fildelning och innebar lagringstvang for IP-
nummer — vilket han dven lyckades med. Han far ocksa pa sitt bord detta lagforslag som vill ge
polisen tillgdng till ett standigt uppdaterat register 6ver alla svenskars IP-adresser pd Internet.
Detta lagforslag héller i skrivande stund pa att beredas i Justitiedepartementet och ar inte sam-
ma sak som den snabbutredning som tillsattes 20 december 2007. Den senare skulle alltsa bl a
se om leverantorer bor tvingas lamna ut abonnentuppgifter aven om brottet bara forvantas ge

boter.

Att man pa Justitiedepartementet 6ver huvud taget diskuterar att omdefiniera IP-adresser till
att jamstdllas med telefonnummer dr anmarkningsvart, vilket Post- och Telestyrelsen (PTS)

kraftfullt pdpekar i sitt remissvar pa utredningen:
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Det behover knappast pdpekas att IP-nummer inte kan anses vara rena kataloguppgifter som dr
tillgingliga for var och en. Snarare dr det sd att IP-nummer kan anvindas for omfattande kart-
liggningar av individers nyttjande av elektronisk kommunikation pd ett helt annat sitt dn tradi-
tionella telefonnummer. Att sidana uppgifter som torde vara av stort skyddsvirde ur en integri-
tetsaspekt mer eller mindre godtyckligt skall utldmnas till polis och dklagare dven om ingen forun-
dersokning eller misstanke foreligger ter sig olampligt. Att en effektivisering som medfor att sjil-
va utlimnandet sker mer eller mindre automatiserat talar innu starkare for denna PTS uppfatt-
ning.”

PTS har tidigare gjort ett uttalande som skulle kunna indikera att IP-nummer ar att betrakta
som abonnentuppgift. Det tar PTS tillbaka i detta remissvar och ber departementet notera att
deras uppfattning nu ar att IP-nummer tillhor den kategori data som endast kan bli dtkomlig
genom tvangsmedlet “hemlig teledvervakning”, vilket alltsd skulle gora det mycket svarare dn
idag. Det tycks av remissvaret som om PTS anser att det ar godtyckligt at vilket hall atkomsten

sker, d vs om man utgdr fran ett IP-nummer och vill ha ut abonnenten bakom eller tvartom.

Isitt remissvar pa SOU 2005:38 ville Skatteverket ha tillgang till I>-nummer for “underréttelse-
verksamhet”, inte bara for brottsutredningar. Man ville spana och upptacka, forebygga och
forhindra skattebrott. Overvaka nétet aktivt och samla in IP-nummer for att darefter sitta och
sla i katalogen utan att brottsmisstanke alls fanns. De dr pa gransen att bli bonhorda: I direkti-
vet frdn den 20 december 2007 sager regeringen angdende IP-nummer och abonnentuppgifter
att “det finns ett operativt behov av att kunna inhdmta vissa uppgifter om telemeddelanden
dven inom ramen for polisens och tullens underrattelseverksamhet”. Hur detta skall regleras
ingdr i uppdraget for kommittén.
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KRIGET MOT ALLA:
OVERVAKNING GENOM FILTRERING

Filtrering av trafik dr en form av 6vervakning av manniskors kommunikation. Filtrering kan
gd till pd olika vis. Men det handlar alltid om att man (pa maskinellt vis) identifierar vilken
plats pa nétet en person forsoker ansluta till, hur man ansluter eller vilket material personen
forsoker overfora. Nar denna identifikation dr gjord kontrolleras detta mot en databas over
”forbjudna” platser, kommunikationssatt eller filer, varvid en spérr av ndgot slag slar till och
transporten omgjliggors. Detta ar en form av 6vervakning och/eller avlyssning av elektronisk

kommunikation.

Principiellt &r det vad man dgnar sig 4t i exempelvis Kina dér det hela sker pa fem olika nivaer
enligt de studier som gjorts av utomstdende dataexperter: sokmotorer som indexerar viss in-
formation sa att man inte skall hitta den; forfalskning av adressregister pa natet sa att man inte
skall hitta ratt; blockering av vissa adresser pd natet sa att man inte skall kunna nd dem aven
om man hittar ratt; blockering av vissa ”protokoll” sd att viss typ av kommunikation inte alls
kan ske; samt det mest brutala — maskinell avlyssning av sjdlva informationen som 6verfors
och dadr man tillimpar automatisk intervention genom att falska nedslackningskommandon
skickas till informationssandaren, som da tror att mottagaren inte langre vill eller kan ta emot

forsandelsen.

Mycket riktigt uppvaktar skivindustrin, IFPI, administrationen i Bryssel med krav pd sddana
atgarder. I ett brev forklarar IFPI hur dessa filtreringslagar skall vara utformade rent tekniskt.
Man foreslar tre metoder™:

Innehallsfiltrering: Operatorerna maste avlyssna alla kunders kommunikation och jamfora
den med en databas 6ver “fingeravtryck” for musik och filmfiler och maste omedelbart block-

era en sddan Overforing om den dr olicensierad.

Protokollblockering: Operatorerna tvingas overvaka exakt vilket ”protokoll” varje abonnent
forsoker etablera i sin kommunikation, d v s i princip vilka program de 6ppnar pa sina datorer
for att anvanda pa natet, for att sedan agera om de 6ppnar “fel program”. Kommunikation pd
natet sker pa standardiserade satt, genom olika ”protokoll”. E-post ar ett protokoll, webbtrafik
ett annat protokoll. Om ett protokoll anvands ovanligt mycket till att 6verfora upphovsratts-
skyddat material bor man blockera och férbjuda det helt, anser IFPI. BitTorrent-protokollet tor-
de vara ett sddant. Det anvands t ex av folk som indirekt hittar varandra genom The Pirate
Bay. Protokollet dr i sjdlva verket en fantastiskt intelligent teknik for att snabbt sprida informa-
tion 6ver jorden utan att en central server behover finnas och som automatiskt utnyttjar annars

oanvand transportkapacitet i naten.
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Blockering av sajter: Operatorerna tvingas 6vervaka vilka sajter abonnenterna forsoker anslu-
ta till och jamfora dessa med en databas 6ver “forbjudna” sajter och mdste da omojliggora sa-
dan access. IFPI namner dar speciellt svenska The Pirate Bay och tar dansk blockering av den
ryska omtvistade musiknedladdningssajten <Allofmp3.com> som exempel pa hur man kan f&
bukt med material. Problemet var att den ryska sajten verkar ha agerat fullt i enlighet med de

lagar som fanns i Ryssland. Och The Pirate Bays verksamhet ar inte rattsligen provad @nnu.

Det enda bekymret som IFPI ser i sitt eget “paper” ar att de formodligen inte kommer att kun-
na fa ned upphovsrattsintrangen med 100 procent bara med hjalp av den tekniska overvak-

ningen utan dven kommer att behova andra vapen i piratkriget.

I EU pdgédr just nu en kamp om att fd in krav pa filtrering i den s k Guy Bono-rapporten,
Europaparlamentets rapport om kulturindustrin som en del av Lissabonstrategin, alltsd EU-
landernas gemensamma plan for héllbar tillvaxt och utveckling”, ndgot som kan ses som en
forberedelse till att forsoka gora ett direktiv av det senare, vilket da skulle tvinga alla operato-
rer att aktivt 6vervaka manniskors kommunikation med varandra och stoppa den som &r ”fel-

aktig”.

Overvakning genom filtrering har dven dykt upp som ett medel i kriget mot de tidigare nimn-
da "terroristerna”. Franco Frattini, EU-kommissionér for “Rattvisa, frihet och sdkerhet”, till-
kdnnagav i en intervju med Reuters att han, som en del av kriget mot terrorismen, vill omoijlig-
gora och blockera anvandande av ord samt sokningar pa Internet efter ord som “bomb, déda,

folkmord och terrorism”.?®

Thomas Bodstrom vill dven driva frdgan om att filtrera sajter dir man kan kopa sexuella tjans-
ter, eskorttjanster. Han &r ju erkédnt antiliberal ndr det kommer till sexualitet, bland annat nar
ndgon vill ha betalt. I radions Kaliber” tillfrdgas han om ett sexkopsfilter for att £& bort folk som

annonserar ut sina egna tjanster:

Vad sager Thomas Bodstrom om ett filter?
TB: Ja, det dr vdl sjilvklart. Jag forstdr inte hur man kan vara emot det. Med de hir sakerna dir det
sd oerhort mycket viktigare att skydda de unga tjejerna och killarna, jamfort med ndagon slags in-

formationsfrihet. Det viiger inte ens litt. Det viger ingenting.

Det dr ingen slump att upphovsrattslobbyn nu har borjat krava filtrering mot “piraterna”. Idén
ar gammal och har hittills i vastvarlden bara anvéants mot den tredje av de tre grupper som i det
kulturella medvetandet anses hota fundamentet for samhallet — ”“pedofilerna”. Danska
Antipiratgruppens advokat Johan Schliiter berdattade pd ett seminarium i Stockholm hur de i
ratten lyckats tvinga operatorer att stanga kunders forbindelser, stinga servrar pa dansk jord
samt hindra danskar att komma &t material i utlandet. Och, fortsatte han: “En dag kommer vi
att ha ett jattefilter som vi utvecklar i ndra samarbete med IFPI och MPA. Vi foljer hela tiden
barnporren pa natet for att kunna visa politikerna att filtrering fungerar. Barnporr ar ju en fra-

ga de forstar.”*
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Manga varnade for vad som skulle handa nar operatorer “frivilligt” anslot sig till de filtrerings-
krav som framfordes av framfor allt ECPAT, en i Sverige méktig lobbyorganisation som sager
sig arbeta mot barnsexhandel. Forre justitieministern Thomas Bodstrom ar ordforande for
ECPAT Sverige. Att ECPAT hela tiden skjuter 6ver malet och hamnar i positioner som ar djupt
moralistiska, yttrandefrihetsfientliga och 6vervakningsvurmande ar inte markligt nar man
kanner till historien: ECPAT ar en avknoppning frain ECTWT, Ecumenical Coalition against
Third-World Tourism, vilket i sin tur dr en kristen organisation som generellt motsatter sig glo-
balisering, modernisering och profanisering i form av turism fran rika lander till fattigare.
Grundaren, presbyterianske pastorn Ron O’Grady;, ar fortfarande hedersmotsvarigheten till

Bodstrom pa internationell niva.

“Barnporrfiltret”, som skapas av Rikskriminalpolisen efter “tips” fran ECPAT, ar ett exempel
pa hur filtrering stor fri kommunikation och pa ett oanstandigt vis 6vervakar folks beteende.
Vid genomgdng av den “hemliga” sparrlistan hittar man knappt ndgra sajter som uppfyller de
kriterier som polisen satt upp: “kommersiell distribution av konstaterade, dokumenterade
overgrepp pa barn”. Research runt detta spreds i bloggosfaren sommaren 2007 nar Riks-
kriminalpolisen i kriget mot piraterna forsokte lagga in The Pirate Bay pd sin sparrlista 6ver
barnporr. En stor del av de blockerade sajterna handlar om tecknade serier som ar mycket po-
puldra och lagliga i Japan och USA. Med stor sannolikhet dr de lagliga i Sverige ocksa. I 6vrigt
fanns ett sammelsurium av vuxenpornografi, nakna ungdomar, brutna lankar, rena felaktighe-
ter, harmlosa sajter gjorda av konstnarer. Aven fotografiska studiofoton av lattklidda barn
som formodligen kan provocera en del men som knappast dr olagliga och under inga omstan-

digheter utgor konstaterade, dokumenterade sexuella 6vergrepp mot barn.

Ett fital “akta” eller suspekta sajter hittades. And4 gar ECPAT sténdigt ut i medierna med upp-
gifter om att filtret stoppar 6ver 30 000, ja anda upp till 50 000, accessforsok till barnpornogra-
fiskt material pd nétet per dag fran svenska “pedofiler”. Det gor man inte. Eftersom det knappt
finns ndgon barnporr dar och eftersom det inte alls torde vara pedofiler som fér sin trafik 6ver-
vakad och registrerad i operatorens loggfiler. Operatoren maste namligen till polisen rapporte-
ra in statistik 6ver hur mdnga som hamnar pa den speciella sida de ftt sig dlagda att styra kun-
der till som klickar pa en ”forbjuden” lank. Redan nu kan en hyfsad andel av svenska folket
finnas registrerade i ett barnporregister, trots att de kanske bara har forsokt komma till en sida
som har ett kulturellt och upphovsrattskritiskt budskap och dar en konstnar lagt ut en oskyl-
dig och fullkomligt laglig bild pa sin nakne dansande tvadrige son (kopimi.com).

42



ALTERNATIV TILL BODSTROMSAMHALLET, RAPPORT, TIMBRO 2008

KRIGET MOT "PEDOFILERNA”

Overvakning genom filtrering dék, som vi har konstaterat, forst upp i kriget mot pedofilerna

och letade sig sedan in i kriget mot piraterna och i kriget mot terroristerna.

Redan vid utvidgningen av hemlig teledvervakning som skedde 1 oktober 2004 skilde man
speciellt ut nagra fa brott, namligen brott som egentligen inte dr allvarliga nog for att motivera
hemlig teledvervakning eftersom de inte har 6 manaders minimistraff. Man lade till fyra brott

dar det kan racka med exempelvis boter. Ett av dem var barnpornografibrott av normalgraden.

Thomas Bodstrom tillsatte tvd utredningar som bdda var ett uttryck for ett irrationellt och
kanslomassigt krig mot “pedofilerna”, ndgot han sedan trappade upp som ordférande i orga-
nisationen ECPAT.

Riksaklagaren Fredrik Wersall lade fram sin promemoria Vuxnas kontakter med barn i sexuella
syften, Ds 2007:13 den 23 april 2007.”"

Bitradande riksdklagaren Solveig Riberdahl lade fram sin utredning Barnet i fokus — en skirpt
lagstiftning mot barnpornografi, SOU 2007:54 den 29 augusti 2007. (Tidigare hade hon tagit

fram det minoritetsbordlagda men senare antagna lagforslaget om ”preventiv avlyssning”.)

GROOMING

Promemorian Vuxnas kontakter med barn i sexuella syften (“grooming”) konstaterar att de fles-
ta kontakter med barn som ar explicit sexuella redan i dag ar olagliga t ex genom brottet “sexu-
ellt ofredande”. Men man séger att det finns ett problem: ”Kontakter som helt saknar inslag av
sexuell natur dr emellertid inte straffbelagda sa lange de utgor led i en “frivillig” kommunika-

tion.” Tja, det lter ju fullt rimligt att de inte skulle vara det.

Men kriget mot “pedofilerna” drivs inte av rationella 6vervaganden. Det orsakas — enligt min
tes —av ett kulturellt katastroftinkande dar vuxna kanner att de inte har kontroll 6ver sina barn
och 6ver den nya tekniken, samtidigt som de har skuldkanslor 6ver att inte racka till for barnen
sjdlva, ndgot som givetvis i grunden har med prioriteringar och sjdlvintresse att géra. Man

uppfinner darfor en fiende som man kan fora krig mot i all oandlighet — “pedofilerna”.

Forslaget dr intressant for att det inte 16ser nagot reellt problem, vilket utredningen faktiskt vi-

sar genom att hanvisa till statlig forskning. I stéllet ar sjdlva syftet med lagen att skapa forut-
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sattningar for att {4 inratta en polisstyrka som inte bara skall 6vervaka och avlyssna chattar pa
natet. Polismadnnen skall sjdlva upptrdda som knappt underdriga men sexsugna tjejer och kil-

lar for att provocera fram straffbara beteenden hos méan pa natet.

Utredare Wersill inser ju att man inte rimligtvis kan straffbeldgga all kommunikation mellan
vuxna och 14-dringar d@ven om ju detta vore det slagkraftigaste sattet att fa stopp pa det som
eventuellt kan hinda om fri kommunikation tilldts. Utredaren anser att det egentligen inte finns
nadgon legitim kommunikation alls mellan vuxna och underariga, s man nojer sig med att fo-
resla kriminalisering av icke-sexuell kommunikation dér en vuxen (6ver 15 &r) har i tankarna
att ndgot sexuellt skall kunna ske i form av chattande, webbcammande eller méte i verkliga li-

vet langre fram i tiden.

Detta trots att de uppraknade sakerna, om de kommer till stdnd, redan dr sexualbrott enligt 6
kap brottsbalken och kommer att straffas. Sa fort man mot den yngres vilja leder in ett samtal
pa sex kan detta namligen utgora brottet sexuellt ofredande. Dessutom ar forberedelse till

handlingarna redan i dag straffbart.
Utredaren ar fullt medveten om att det hela ligger snubblande nara ett tankeforbud:

En kriminalisering kan aldrig omfatta sjilva tankeverksamheten som sddan, utan den mdste i en
eller annan mening ta sikte pd handlandet — sjilva kontakten — varigenom den brottsliga viljan
manifesteras. (sid 104)

Men det ar alltsd kontakter som inte dr explicit sexuella som man vill straffa eftersom de sexu-
ella kontakterna redan i dag i de flesta fall ar olagliga. Man bor notera att lagforslaget inte bara

gdller kommunikation pa Internet utan dven samtal i verkliga livet.

Promemorian baseras framst pa ett kunskapsunderlag som producerats av BRA. Deras rap-
port Vuxnas sexuella kontakter med barn via Internet* kan ganska enkelt och 6verraskande
sammanfattas: Grooming ar i princip inget problem. BRA redovisar att kontakter med barn
som inte kommit i puberteten ar valdigt ovanliga. Daremot har manga tondringar fatt sexuella
inviter. Inte alls fraimst av gubbar. Nar man bad killar och tjejer under 15 som haft erfarenhet av
sexkontakter att beratta om den absolut dldste som de haft sexuell (6nskad sdval som oonskad)
kontakt med var denne bara for 16 procent av de svarande dldre dn 35. I de flesta fallen var den
aldste mellan 18 och 24.

Kontakterna hanteras valdigt val av de unga. Man citerar typexempel:

Forst verkade han sndll. Han sa att han var lika gammal som mig. Vi pratade om mina intressen
och han fick min MSN. Sedan efter en vecka borjade han skicka bilder pd utvalda kroppsdelar. Di
tog jag bort honom.

Killen gjorde sig skyldig till sexuellt ofredande redan med dagens lagstiftning. Ett brott. Om
man upplever stort obehag kan man alltsa polisanmadla. Men det gor inte dagens Internetvana

ungdom. De “blockar”. Som utredningen skriver:
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Samtidigt far man ibland intrycket att dessa kontakter for en del av ungdomarna i urvalet hor till
vardagen snarare dn dr undantag.

Ja, ungdomarnas anpassning till det fria natets verklighet ar logisk:

Det var inget sdrskilt egentligen. Sant hinder ofta nar man chattar med okidnda méinniskor. Det dr

bara att ignorera.

Det hela kan forstds leda till moten i verkliga livet &ven om det ar ytterst ovanligt. Atskilliga av
de fa dejter som lett till polisanmalningar visar sig vara ndstan jamnadriga killar som en tjej lart
kdanna pa natet. Efter natkontakten bestimde hon dejt och gick tillsammans med tjejkompisar
till ndgon fest dar killen var. I fyllan och villan har nagon ovalkommen sexuell beréring skett. I

ovrigt visar forskningen att:

fordvarna ofta har lyckats fd offren att tro att det handlar om ett kirleksforhdllande dem emellan.
Offren har dessutom mdnga gdanger gitt till moten med forovarna fullt medvetna om att dessa var

mycket dldre personer som ville ha sex.

Ibland forekom forstds lurendrejeri vad géllde alder och utseende, och forstdeligt nog kan de
bli chockerade nar de traffar sin dejt och bli ovilliga att fullfolja, vilket kan ge upphov till

tvangssituationer.
BRA konstaterar:

Overlag visar ungdomarnas beskrivningar av de sexuella kontakter de haft med vuxna via Internet
att de oftast lyckats hantera dessa kontakter utan att de lopt ndgon storre risk att bli utsatta for
sexualbrott utanfor nitet.

Lat oss stédlla en enkel fraga. Exakt vilka brott skulle ha féorhindrats genom groominglagen?
Formodligen inga. Vi kan ta ett uppseendeviackande fall som exempel. Tre flickor traffade nd-
gon pa natet som hotade dem med att “skicka datavirus” till dem om de inte stallde upp pa att
“kladda ned sig sjdlva med mat och stoppa in olika foremadl i kroppen framfér webbkame-
ran”.” Flickorna mdste ha berattat for féraldrarna som har polisanmalt. Skulle detta ha kunnat
stoppas redan pa ett stadium nar de inte pratade om sex? Knappast. Det mdste ju vara nastan
omdijligt att polisanmala icke-sexuellt prat. Men sd fort det kommer in pd sex kan man faktiskt
polisanmala och/ eller blockera kommunikationen redan i dag. Och man maste forstas i skolan
informera, undervisa och sprida kunskap till barn och ungdomar om hur de skall bete sig (och

informera om datavirus).

Nu ar ju inte lagen avsedd att fungera pa det viset. Man sager att svenska vanliga mén (inte
"”pedofiler”) tar tiotusentals kontakter med underdriga tondringar pa natet dar man kan miss-
tanka sexuella syften. Kanske omdomeslost samt jobbigt for yngre flickor pd vissa communi-
ties men, som BRA visade, skadar det knappast ndgon och hanteras vil av ungdomarna.

Utredaren sager att ytterst fa egentligen kommer att kunna fdngas genom lagen i sig.
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Syftet dr i stallet att kunna lata polisen latsas vara 14-driga kata tjejer och killar som ar intresse-
rade av sex. Det star i promemorian. Det stdr ocksd att dessa poliser aktivt skall kunna gd ut och
ragga pa man. For att sedan nar dessa svaljer betet sld till och kasta dem i fangelse. De behover
alltsd inte ens komma in pa sex innan fallan sldr till, men formodligen kommer man att gora
det for att fa upp straffet. Sddan ”provokation” skall vara sjdlva podngen med lagen enligt ut-

redningen. For att signalera en moralisk uppfattning.

Maénga av promemorians konkreta fall av verkliga brott som foljt pa Internetkontakter ror fri-
villig sex, med normalt sprdkbruk. Underdriga flickor som upprepade ganger haft sex med nd-

gon 30-aring. Man pdpekar att det ofta inte ar frdga om oforstdende offer:

Ett sddant resonemang bygger emellertid pd antagandet att barn alltid sjilva vill undvika kontak-
ter och relationer med vuxna som syftar till handlingar med sexuell innebord. Som framgditt ovan
(se avsnitt 3.3.2) visar erfarenheten att det inte dr helt ovanligt att barn, av olika anledningar,
sjilva dr beredda pd, eller rent av uppmuntrar, kontakter med sexuell innebord. Eftersom svensk
ratt intar hdllningen att barn under 15 dr endast i mycket liten utstrickning kan ge uttryck for fri-
villighet i fraga om sexuella relationer och handlingar har barnets egen instillning i princip ingen
betydelse” (sid 124).

Det handlar alltsd inte alls om att framst “skydda” barn. Det handlar om att kontrollera ungdo-
mars sexualitet, och speciellt flickors spirande sexualitet. Ur foraldrarnas synvinkel dr det inte

obegripligt.

Den professionelle “mansjagaren” Mats Andersson, en lobbyist som via 6verdklagaren Sven-
Erik Alhem fick gehor av Bodstrom for denna markliga lag, dgnar det mesta av sin tid 4t att
leka underarig katchattande flicka. Han sdger i Sveriges Radios Studio Ett att dem han snarjer
inte egentligen dr pedofiler. Det dr “din granne” sdger han till lyssnaren, vanliga heterosexuel-
laman. I Dagens Nyheter kan vildsa hur han anvande flera médnader till att leka “Lisa 14 ar” for
att se om han kunde fdnga en prast. Varje dag lekte han Lisa och chattade med prasten. Efter ett
halvér borjade prasten prata snuskigare. Reagerade dd Lisa nér prasten borjade kommentera
hennes utseende (eftersom Mats/Lisa lagt ut en falsk bild)? Nejdd, inte alls. Avslutade
Mats/Lisa samtalet och rapporterade det hela till sajtens abuse-personal nér prasten borjade
tala om sex? Sjalvklart inte. Blockerade Mats/Lisa prasten nar han borjade prata om att knulla

och om 16skukar? Nix.

Nastan alla ungdomar hade “blockat” mannen. Men Mats Andersson, alias Lisa, betedde sig
som en del ungdomar faktiskt gor. Eftersom de dr konsmogna och har sexualdrift. Och faktiskt
skulle haft sexuellt sjalvbestimmande vid 14 drs dlder eller yngre i lander som Island, Tysk-
land, Italien, Spanien, Kanada, Estland, Litauen, Ungern, Bulgarien, storre delen av Latin-

amerika, Japan och Kina.

I sin stravan efter att hoja sjalvbestimmandedldern for allt sexuellt umgénge till 18 &r anser for-
stds Bodstroms egen organisation ECPAT att man skall forsoka snarja dem som chattar med

folk under 18. Inte under 15. Och att minimistraffet alltid skall vara fangelse, inte boter, om
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man chattar med en yngre person och har sex i tankarna. Och att detta skall galla for svenska
medborgare var de dn befinner sig i varlden. Oavsett vilka lagar och aldersgranser som géller i
just det aktuella landet.

Beatrice Ask tycks vara ndgot mer nyanserad dn Bodstrom, men i en av hennes fa kommenta-
rer sager hon sig vara positiv till forslaget men att det ar kontroversiellt och att “Vad géller 'nat-
poliserna’ kravs forstds en diskussion om var gransen for brottsprovokation gar”.* Dagens
Nyheter har for 6vrigt en felaktig rubrik pa den artikeln: ”Ny lag foreslas mot pedofiler pa na-
tet.” Sd ar det ju inte. Man anvander “kriget mot pedofilerna” som ett sétt att lindra sin kultu-
rella dngest 6ver den nya virlden. Men enligt BRA och mansjigare som Mats Andersson ar det
alltsd inte pedofiler det handlar om utan om ganska vanliga man som dock dr 6ppna for sex-
snack med unga men konsmogna tjejer. Till Computer Sweden sager Beatrice Ask ett par veck-
or efter det att utredningen hade presenterats att “jag faktiskt inte hunnit bilda mig en riktig

uppfattning 4n”.%

I 6vervakningsteoretiskt perspektiv skapar man, genom en kriminalisering av ganska oskyldi-
ga (men kanske storande) beteenden, ytterligare en ingang dar polismakten kan vélja ut enskil-
da manniskor som kan fa all sin kommunikation 6vervakad pa ett vis som ar djupt problema-
tiskt i ett demokratiskt samhalle. Man kan alltsd ha poliser som under falsk flagg hos utvalda
personer provocerar fram beteenden som formellt dr olagliga. Beroende pa vad som hander i
annan lagstiftning kan man genom IP-nummer ta reda pa vem personen ar och darefter —i vis-
sa situationer i alla fall — lagga in generell teledvervakning och borja folja denna person, som
inte pd ndgot vis behover vara en samhallsfara utan tvartom kan vara produktiva, men kanske

omdomeslosa, samhallsmedborgare.

BARNPORRUTREDNINGEN

Forre vice riksaklagaren Solveig Riberdahl ledde 2005 drs barnpornografiutredning, som till-
sattes av Thomas Bodstrom. Hon presenterade Barnet i fokus — en skirpt lagstiftning mot barn-
pornografi den 29 augusti 2007. Forutom att de strider mot den méanskliga naturen kan lagfor-
slagen bereda vagen for ett dn mer 6vervakningsmattat Bodstromsamhalle, dér staten har till-
gang till allas kommunikation, eftersom man av rent moraliska skal ser till att kriminalisera

fullkomligt normala och harmlosa beteenden.

Tidigare var kriteriet for barnpornografi att den skulle avbilda personer som inte hade en full-
gangen pubertetsutveckling. Riberdahl anser att personer som inte fyllt 18 anses bli krdnkta av
att bli “sexualiserade”, d v s sedda som sexuella varelser. Vilket i sig ar markligt eftersom en
stor del av kulturen i tondren handlar om att just sexualisera och sexualiseras — detta av rent
hormonella skal. Hon foresldr nu att varje innehav av en bild av en person under 18 dr, som

”vadjar till sexualdriften” kriminaliseras.
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Visst, ungdomar kan sakert sargas av att mot sin vilja fa bilder utlagda pa natet. Fast man skul-
le ju dd kunna tro att det skulle kunna racka med det fortalsbrott, som redan i dag ar tillampligt
pa fall dar exempelvis ndgot elakt ex vill hdmnas eller retas genom att lagga ut privata mobil-
porrbilder pa natet. Nagot som redan lett till fillande domar i sddana fall. Riberdahl ar inne pa

det ocksd men sveper bara bort det. Fortal racker inte.

Som Riberdahl sjdlv pdpekar har bade natet och tillgangen pa porrmaterial utvecklats enormt
sedan innehavsforbudet for barnporr inférdes. Nu ar porrsurfning en folksport och vi kan
astadkomma masskriminalisering 6ver en natt eftersom manga kan inneha bilder som ar full-
komligt lagliga i dag. Borde inte ”problemets” storlek och farorna med detta ha utretts i vanlig
ordning? Vad skall folk gora? Radera hela sina hdrddiskar (med 6verskrivning forstas, annars
finns ju materialet kvar)? Skall de gd igenom sin porr bild for bild och radera tveksamheter?
Eller strunta i det men riskera bdde utpressning och husrannsakan och den katastrof det for
manga innebar att bli stimplad som ”pedofil” eftersom man omdefinierar barnporr till att gal-
la bilder av folk under 18.

Beatrice Ask verkar inte ha funderat igenom fradgan nar hon i Svenska Dagbladet sager att en

strikt 18-arsgrans ar sarskilt positivt:

Det har visat sig att man ibland viljer att forsoka tolka hur ndgon ser ut. Hir blir det nu tydligt att
dr man under 18 dr sd giller lagen, och det tycker jag dr bra.*

Som justitieminister borde hon forsta att det dr tvartom. Tidigare kunde man genom att titta pa
en bild i princip avgora om den var olaglig eller ej. Det kan man inte langre. Det kan ju nu vara
en konsmogen person fast under 18. Men hur vet man det? Riberdahl tar upp problematiken
och séger att det ju néstan strider mot legalitetsprincipen som dr grunden i all lagstiftning: Folk
skall sjalva kunna avgora om de begdr ett brott eller ej. Hon erkdnner att man inte kan det har,

men antyder att folk val da far se till att ha marginaler i sin porrkonsumtion.

Min forutsagelse dr att ndstan samtliga svenskar under en viss dlder kommer att vara kriminel-
la inom en snar framtid om riksdagsmannen skulle rosta igenom Riberdahls forslag. Av foljan-
de skal:

Utredningen foresldr foljande undantag fran bestraffning eftersom den sédger att ungdomar
kan vara oforstandiga och komma at knappar pa mobilkameran som de inte borde fingra pa
och att de kan vara naiva nog att vilja fa bekréaftelse genom att lagga ut bilderna pa ndgon com-

munity:

Om man tar en pornografisk bild av sig sjalv nar man har uppnatt puberteten men dr mellan 15
och 18 far man faktiskt inneha den bilden sjalv och dven lagga ut den pa natet (dven om det ar
forbjudet for dldre att spara bilden). Fast pd 18-drsdagen mdste man forstora bilderna. I annat fall ar
man kriminell och kan polishdmtas. Undantaget galler dock aldrig om man pd bilden dr under
15. Om man alltsd tar en pornografisk bild av sig sjdlv, t ex med erigerad penis, nar man ar 14

ar, ar man brottslig. Fast eftersom man inte ar straffmyndig forran vid 15 kan man ju sdga att
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man i praktiken blir brottslig pa 15-drsdagen. Savida man inte forstor bilden forstds. Att ha

kvar den ar kriminellt.

Jag har ju svart att tinka mig att ungdomar i den mest sexfrenetiska dldern skulle avsta fran att
ta bilder pa sig sjdlva och sina sexpartners med mobiltelefonen i dag. Och jag antar att de lag-
rar dem pd sina datorer. Ar det rimligt att tro att de forstor bilderna pa respektive fodelsedag?
Ar det ens dnskvirt att de forstor bilder av sig sjilva? Eller bor det ses som en okrankbar
mansklig rattighet att fd dokumentera sig sjdlv och sitt eget liv pa alla vis for att sedan kunna se
tillbaka pa det?

Vad har dd barnpornografi med 6vervakning att gora?

Vi sdg ju att barnpornografibrott var specifikt undantaget vid hemlig telebvervakning. For att
tillgripa detta tvdngsmedel kravs det i princip att brottet ger minst 6 manaders fangelse. For
barnporrbrott far man anvianda 6vervakning utan att detta krav ar uppfyllt. Det skulle kunna
racka med boter.

Denna “ventil” blir i 6vervakningsperspektiv betydligt enklare att missbruka i en situation nar
man plotsligt masskriminaliserar manniskors redan existerande innehav av bilder pa sina

harddiskar, bilder man sjdlv inte ens kan avgora om de ar lagliga eller ej.

Dessutom masskriminaliserar man vanliga beteenden som alla verkar halla pa med: ungdo-
mar tar bilder av sig sjdlv och varandra i sexuella situationer ldngt innan de ar 18. Den nya di-
gitala varlden inbjuder till det. Om ovanstdende lag gar igenom har vi en situation dar alla i
samhallet ar kriminella och kan uppfylla kraven for hemlig teledvervakning. Det ger staten
mojligheter som aldrig tidigare funnits att 6vervaka vem den vill. Det &r inte héllbart i demo-
kratiskt perspektiv.

Vi kan notera att Thomas Bodstrom inte ar n6jd med lagforslaget. For honom racker det inte att
gora 18-dringar till brottslingar om de innehar ett par ar gamla bilder av sig sjdlva och sina sex-
kontakter. Som ECPAT-ordf6érande gick Bodstrom ut i Aftonbladet” och kravde obligatoriska
fangelsestraff for dem alla. Dessutom utmdlar han méanniskor som innehar en bild av en naken

17-dring som i stort behov av vdrd, ndgot som bast bedrivs i fangelserna”.

Just detta, att avskaffa boter for “brottet” att inneha bilder av nakna kénsmogna ungdomar,
skulle ju d&tminstone 16sa “abonnentuppgiftsproblemet” direkt, utan de lagandringar som kan-
ske dnda ar pa gdng pd den fronten. Det var kanske en tanke bakom Bodstroms utspel. Att
overvakarna kan fa fullt upp framgar av en liten notis: En dklagare sager i Aftonbladet att hon
hittar barnporr i varje beslagtagen dator®. Vilket brott det dn ror sig om finns det barnporr dér.

Péstar hon. Eller om det kanske dr “barnporr”.
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KRIGETS FRAMTIDA VAPEN: SOU 2005:38

I Bodstromsambhiillet pekade jag ut forre Sipochefens utredning Tillgdng till elektronisk kommu-
nikation brottsutredningar m m, SOU 2005:38, som en verklig spindel i 6vervakningsnatet. Den
slar vilt at alla hall och férsoker utstracka mojligheterna for myndigheter att fa tillgang till var
kommunikation pd ett forbluffande vis. Utredningen haller pd att beredas i Justitie-
departementet och lagforslag ar att vanta. Jag valjer darfor att dterpublicera texten fran ur-

sprungsrapporten med smarre modifieringar.

Argument runt SOU 2005:38 luftades i medierna 2005-2006. Materialet 4r omfattande och
ganska tekniskt och de praktiska effekterna inte uppenbara. Var och en som ldser utredningen
inser dock att forslagen dr mycket langtgdende. Det kinns som om dammluckorna har 6pp-

nats. Bodstromsamhallet borjar ta form.

I vanlig ordning skickar Justitiedepartementet ut ett 6versvallande pressmeddelande® dar

man sager att:

* “bestammelserna om hemlig teleavlyssning och hemlig teledvervakning skall moderniseras”
lja, det var vl pa tiden!);

e man skall “forstarka rattssakerheten” (utmarkt!):

e man skall "fa en domstolsprovning till stand i samtliga fall dar uppgifter om kommunikation
behdvs i brottsutredningar” (antligen!/;

e forbattra "mojligheterna att bekdmpa den grova brottsligheten” (ja tack!);

» polisen skall f& "anvanda hemlig dataavlasning vid bek&mpning av den allra grovsta brottslig-
heten” (tja, det (ter som ett [3gt pris for att bli skyddad frén gangen och terroristerna).

Forslaget om ett enormt, stindigt uppdaterat register 6ver alla svenskars IP-adresser namns
inte ens. Vi kan darfor misstanka att utredningen i 6vrigt innehdller en hel del som man helst

inte vill tala hogt om. Misstanken ar fullkomligt korrekt.

Min slutsats ar att man 6ppnar for en fullkomligt infernalisk 6vervakningsregim som har kal-
lats Bodstromsambhallet. Sjalv blev jag forbluffad nar jag varen 2006 i ganska stor detalj stude-
rade Bodstroms olika initiativ. SOU 2005:38 haller pa att beredas i Justitiedepartementet. I jam-

forelse med tidigare utvidgningen av 6vervakningsregimen sker nu foljande:

1. Atkomlig information utvidgas &n en g&ng, och det rejalt.

2. Brottskatalogen utokas s& mycket att den avskaffas helt for att géra det lattare
att komma &t vissa uppgifter.
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3. Reglerna for vem som kan bli utsatt for 6vervakning och avlyssning utokas aterigen
pa ett anmaérkningsvart vis.

4. Polis och dklagare ges nya maktbefogenheter.

1. ATKOMLIG INFORMATION UTOKAS

LOKALISERINGSDATA: Man namner att det finns osdkerhet i lagstiftningen om positionerings-
uppgifter for mobiltelefoner som ar pdslagna, men dar samtal inte pagar. I praktiken verkar
operatorerna ha varit ovilliga att plocka fram sddan information till polisen, kanske med han-
visning till att det ar arbetskravande och att de inte ar forpliktigade att lamna ut den. Det kan
alltsd rora sig om var en viss mobiltelefon som var paslagen men som inte anvandes for samtal
befann sig vid ett visst tillfalle for lang tid sedan, med stor sannolikhet en uppgift som de inte

har enkelt dtkomlig om den ens finns. Detta vill man nu reglera explicit.

HEMLIG DATAAVLASNING: Utredaren foreslar inférande av ett nytt hemligt tvdngsmedel som
skall ge en enorm utokning av den information om vdr kommunikation som myndigheterna
kan komma at. Tvangsmedlet dr sd anmarkningsvart att det tas upp till separat behandling ne-

dan.

2. BROTTSKATALOGEN UTOKAS

Utredningen foresldr som jag redan diskuterat i avsnittet om “kriget mot piraterna” att at-
komst till IP-nummer i stort sett helt skall avregleras. Polisen skall helt enkelt ha en standigt
uppdaterad databas 6ver abonnenternas IP-adresser och skall inte behova begara ut informa-

tion vid brottsmisstankar.

3. FLER FAR OVERVAKAS

Vid den forra utvidgningen fick man ratt att 6vervaka och avlyssna dven abonnemang tillho-
rande méanniskor som inte dr misstankta for brott, men som man antog skulle komma att kon-
taktas av en person som ar skéligen misstankt. Nu vill man lyfta bort tvd “hinder” mot myn-
digheternas 6vervakning: kravet pd att ndgon alls skall vara skaligen misstankt samt kravet pa

att specifika abonnemang madste anges.

A) Man vill kunna anvanda hemlig teledvervakning, d v s komma dt information om tele- och
datatrafik, utan att ha ndgon misstankt person alls. Det kan exempelvis rora sig om att stu-
dera all teletrafik i anslutning till tid och plats for ett brott for att sedan lagga pussel. Man
foresldr att detta skall fa ske vid utredning av brott med samma straffsatser som géller for
hemlig teleavlyssning, d v s minst 2 drs fangelse men med straffvardesventil. Plus for-
sOksbrotten.

51



ALTERNATIV TILL BODSTROMSAMHALLET, RAPPORT, TIMBRO 2008

B) Man vill ocksa ta bort krav pa att ange specifika abonnemang (teleadresser) for att fa av-
lyssna och 6vervaka. Hittills har ju domstolarna givits ratt att initiera tvdngsmedel som
avser speciella “teleadresser” (ett telefonnummer eller en e-postadress t ex). Utredningens
resonemang ar att det nufortiden ar sa svart att veta hur folk kommunicerar och att de kan
anvanda en saidan méangd olika telefoner, datorer eller andra ”tekniska hjalpmedel” att
den begransningen maste bort. Utredaren foresldr en lagandring som i stéllet ger aklagare

och polis carte blanche att 6vervaka och avlyssna efter eget huvud:

Det dir enligt vdr mening fullt tillrickligt att undersokningsledaren, efter domstolens beslut om att
tilldta tvangsmedlen i forundersokningen, far avgora utifrdn vad lagstiftningen tilldter, t ex vilka
identifierade enskilda telefonnummer eller e-postadresser som skall omfattas av verkstilligheten.

Verkstillighet av tvingsmedelsbeslutet kan direfter begiiras hos operatdren.*

Forslaget ar alltsd att en domstol ger aklagaren ratt att avlyssna och 6vervaka en viss (skdligen
misstankt) person. Med domstolsbeslutet i handen kan dklagaren sedan krava att man initierar
avlyssning och 6vervakning pa vilket abonnemang som helst hos en operator. I och for sig skall
regler finnas for dklagaren att f6lja, men det ar han sjdlv som skall se till att han f6ljer dem och
de ar i vilket fall som helst vidoppna: Alla “tekniska hjalpmedel” som den misstankte har, har
haft eller kan komma att anvanda, skall kunna avlyssnas och 6vervakas. Plus de tekniska
hjalpmedel som den misstankte kan antas ha kontaktat eller kan komma att kontakta. Hela be-
kantskapskretsens datorer och mobiltelefoner alltsa.

Men inte ens detta racker for Bodstroms utredare: Det kan ju vara sa att det finns tekniska
hjalpmedel som dklagaren spontant inte kommer att tanka pa eller inte vet om att den miss-
tankte anvander, men som han dndd kanske anvander pa nagot satt for att kommunicera. Man
namner anonyma kontantkort som ett problem har. Man foreslar darfor att det i definitionen
av overvakning skall inkluderas uppgifter “for identifiering av tekniska hjalpmedel” vilket
man fortydligar med “uppgifter som inhdmtas for att klargora vilket visst tekniskt hjalpmedel
som anvands for befordran av meddelanden”. Och denna hemliga 6vervakning skall f4 goras
pa “sddana tekniska hjalpmedel som kan antas anvandas eller komma att anvandas for med-
delanden till eller fran den misstankte”. Utredarens eget exempel &r att man exempelvis vill
kunna anvanda en speciell pejlingsapparat for att sekundsnabbt kunna samla in information
om samtliga ”tekniska hjalpmedel” som finns inom ett visst geografiskt omrade. I princip talar
man alltsa om en basstationsliknande sak som kan identifiera alla paslagna mobiltelefoner i

narheten.

Men det intressanta dr inte nodvandigtvis de exempel man ger eller vad “tanken” bakom en
lag pdstds vara, utan vad den faktiskt ger for mojligheter. Sdvitt jag kan se skulle den, sa fort det
finns en person som ar skaligen misstankt for ett brott som har ett minimistraff pd 6 mdnader —
eller ndgra specifikt uppraknade brott med ldgre minimistraff (dataintrang, barnpornogra-
fibrott, narkotikabrott) eller forsoksbrott m m avseende dessa —kunna ge mojlighet for dklaga-
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re att begdra teleovervakning hos domstol. Om domstolen inte utfardar specifika restriktioner
for hur myndigheterna far forsoka identifiera tekniska hjalpmedel, skulle dessa dd kunna be-
gdra hos en Internetoperator att fa kontinuerlig information om all trafik som gar till eller fran
en mingd abonnenters datorer som man har synnerlig anledning att tro att den misstankte
kommunicerar med. Och det &r alltsa polisen sjdlv som avgor om de har synnerlig anledning.
Dessutom kan de forstas utfora GSM-skanningar eller skanning efter trddlosa datornat i hela

kvarter etc.

4. NYA MAKTBEFOGENHETER FOR POLIS OCH AKLAGARE

Hittills har vi en procedur som forutsétter att en domstol godkdnner anvandning av hemliga
tvangsmedel. Utredaren har dock inspirerats av lag (1952:98) med siirskilda bestimmelser om
tvingsmedel i vissa brottmil, som tillkom under det kalla kriget och har speciella regler for t ex
teleavlyssning nar det galler brott som har med rikets sdkerhet och liknande att géra. Man fo-
reslar nu att dklagaren — pa samma sitt som i den lagen — sjélv skall kunna bestimma om han
vill initiera hemliga tvangsmedel och fatta ett s kallat interimistiskt beslut. Ratten maste sd
fort den sd kan prova saken, men det &r stor principiell skillnad. Regeringen har sjdlv tidigare
vid ett flertal tillfdllen avvisat sddana forslag eftersom man tappar en viktig kontrollinstans
som bor finnas i en demokratisk rattsstat. Brottsutredande myndigheter bor inte ensamma ha
makten att vidta tvdngsmedel mot medborgarna. Ett sjalvstandigt domstolsvasende skall anli-
tas for tillstdnd. Exempelvis Justitieombudsmannen och Advokatsamfundet avstyrker proce-
duren i sina remissvar. Mdste man ha snabb initiering av tvdngsmedel far man omorganisera

jourdomstolarna sd att beslut kan ordnas den rattssakrare vagen, havdar de.

Man vill ocksa krava anpassningsskyldighet hos Internetoperatorerna, alltsa skyldighet att an-
passa system och teknik pa ett satt som gor det ldtt for polisen att avlyssna och 6vervaka. I prin-
cip kan Rikspolisstyrelsen krava mycket kostsam anpassning som operatorerna maste ta alla

kostnader for.

Det nya tvangsmedlet hemlig dataavlasning innebar ocksa en utokad maktbefogenhet.

HEMLIG DATAAVLASNING

Utredningen anger tva stora “problem”: folk kan vara anonyma pa natet och de kan anvanda
kryptering. Aven om man exempelvis kan avlyssna nigon &r det inte sdkert att man vet vem
det ar eller kan uppfatta vad som kommuniceras. Losningen heter “hemlig dataavlasning”.

Det innebar att polisen hackar sig in i en dator. De kan da givetvis fa tillgang till all information
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idatorn, men genom att placera ”trojaner” eller annan dold mjukvara i datorn kan de ocksa ex-
empelvis registrera varje tangenttryckning och sa att saga “spela in” allt som gors pa datorn.
All kommunikation blir tillganglig och 16senord till olika sajter och krypteringar kan ocksa re-
gistreras genom tangenttryckningarna. Advokatsamfundet noterar i sitt remissvar pa SOU
2005:38 att man val i princip ocksa kan lata programvaran aktivera webbkamera och mikrofon
pa datorn for att ocksd registrera bade ljud och bild i rummet. Att {4 tillgang till ndgons dator i
dag ar att fa tillgang till hela den personens liv. For att initiera tvdngsmedlet skall polisen dven
ges mojlighet att fysiskt bryta sig in pa platsen dar datorn finns och installera bade hard- och

mjukvaror i den.

Vi forvantar oss att forslaget endast galler oerhort grova brott, organiserade ligor och terroris-
ter som hotar oss till livet. “Den allra grovsta brottsligheten” som pressmeddelandet uttryckte
det. Sa dr det inte. Tvdngsmedlet foreslas fd anvandas for brott med ldgre straffvarde dn lagen
kraver for hemlig teleavlyssning. Exempelvis dr dataintrdng och barnporr ett par specialun-
dantagna brott. Aven om dklagare bara skulle férvinta sig boter i det enskilda fallet kan poli-
sen i hemlighet fa forse den misstédnktes dator med dold mjukvara, med ”trojaner”. Med tanke
pa att en Bodstromutredning vill férvandla hela folket till barnpornografer och Bodstrom anda
inte ar nojd utan i medierna kraver mer blod, bor vi vara starkt oroliga for demokratins funda-

ment. Mannen ar en fara.

Ett anmarkningsvart remissvar vad galler den hemliga dataavlasningen kom fran SAM]I,
Svenska Artisters och Musikers Intresseorganisation, som alltsa inkasserar framforandeavgif-
ter for musik pd radio, konserter, Internet m m. De anser det rimligt att polis och aklagare:

pd ett smidigare sdtt kan fd tillging till innehdllet i och uppgifterna om elektronisk kommunikation. Sd
vitt SAMI har kunnat tolka det nu aktuella forslaget rorande hemlig dataavlisning faller dven sddana
brott som upphovsrittsintrang inom ramen for de foreslagna utokade befogenheterna. Som nimnts ovan
tillstyrker SAMI forslaget.*!

Var det kanske detta Justitiedepartementet tdnkte pa nar man i sitt pressmeddelande hdavdade
att man genom att kapa enskilda manniskors datorer skulle bekdmpa ”den allra grovsta brotts-

ligheten”?
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FARORNA MED BODSTROMSAMHALLET

Det grundlaggande perspektivet i det vasterlandska demokratiska samhallet mdste vara att
staten finns till for var skull. Medborgarna finns inte till for statens skull. Det later mojligen
markligt att behova pdminna om detta. Men ibland verkar det som om folk i offentliga
maktpositioner tenderar att glomma det. De blir sa fokuserade pa att 16sa sina uppgifter sa ef-
fektivt som mojligt att de glommer tjanarperspektivet. Denna poang uttrycks redan i den fors-
ta meningen i den forsta av Svea Rikes lagar. Regeringsformen 1 kap 1§, 1 meningen: " All of-
fentlig makt i Sverige utgar fran folket.” Staten “finns inte” och kan aldrig betraktas som en

sjalvstandig aktor med en egen malsattning, frikopplad fran folkviljan.

Europaradet bildades 1949 med framsta syfte att starka manskliga rattigheter, demokrati och
rattssystem samt bevaka att medlemsstaterna uppfyller de krav man kan stélla pa demokratis-
ka réttsstater. De numera 47 medlemmarna i Europaradet har skrivit under den Europeiska
konventionen om skydd for de manskliga rittigheterna och de grundliggande friheterna, eller
Europakonventionen som den helt enkelt brukar kallas. Europakonventionen finns inskriven i
den svenska grundlagen: Regeringsformens andra kapitel handlar om grundlaggande fri- och
rattigheter. Enligt 2 kap 23 § fdr svenska lagar och foreskrifter som bryter mot Europa-

konventionen inte inforas.

Europakonventionen ar forstas ganska brett formulerad, som internationella konventioner om
rattigheter ofta maste vara for att kunna undertecknas av alla. Artikel 8 ger oss Ratt till skydd
for privat- och familjeliv:

1. Var och en har ritt till skydd for sitt privat- och familjeliv, sitt hem och sin korrespondens.
Ratten dr givetvis inte absolut utan far inskrankas:

2. Offentlig myndighet fdr inte ingripa i denna rittighet annat dn med stod av lag och om det i ett
demokratiskt samhille dr nodvindigt med hinsyn till den nationella sikerheten, den allmidnna
sikerheten eller landets ekonomiska vilstind, till forebyggande av oordning eller brott, till
skydd for hilsa eller moral eller till skydd for andra personers fri- och rittigheter.

Om en réttighet i konventionen kranks skall man dock alltid kunna klaga pa nagot satt inom
systemet. Artikel 13 slar fast Ratt till effektivt rattsmedel:

Var och en, vars i denna konvention angivna fri- och rittigheter krinkts, skall ha tillgding till ett
effektivt rattsmedel infor en nationell myndighet och detta dven om krankningen utforts av ndgon
i offentlig stillning.
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Lagradet gick sd langt i sin lagrddsremiss om forslaget till lag om hemlig rumsavlyssning att
man ansag att den inte skulle uppfylla Europakonventionens krav. Férslaget gav naimligen inte
nagon som helst ratt till den enskilde att i efterhand, nar buggningen redan var utford, fa reda
pa att ett hemligt tvdngsmedel hade anvants mot honom. Han kunde darfor inte klaga och

rattssakerhetskravet var inte uppfylit.

Europakonventionen sitter den allmédnna ramen (och har givetvis tolkats av Europadomstolen

sa att den blivit mer specifik). Men den svenska grundlagen ger mer detaljer.
Regeringsformen 2 kap:

6§ Varje medborgare dr gentemot det allminna skyddad mot pdtvingat kroppsligt ingrepp dven i
annat fall dn som avses i 4 och 5 §§. Han dr dirjimte skyddad mot kroppsvisitation, husrann-
sakan och liknande intrdng samt mot undersokning av brev eller annan fortrolig forsiandelse
och mot hemlig avlyssning eller upptagning av telefonsamtal eller annat fortroligt meddelande.
Lag (1976:871).

Detta skydd ar givetvis inte heller absolut. Men man far inte hur som helst dndra pd skyddet. I
11 § redogors for hur begransning av skyddet:

far goras endast for att tillgodose dndamdl som dr godtagbart i ett demokratiskt samhiille.
Begrinsningen fdr aldrig gd utover vad som dr nodvindigt med hinsyn till det dndamdl som har
foranlett den och ej heller stricka sig sd lingt att den utgor ett hot mot den fria dsiktsbildningen
sdsom en av folkstyrelsens grundvalar. Begrinsning fir ej goras enbart pd grund av politisk, reli-

gios, kulturell eller annan sddan dskddning.

Om regeringen trots allt lagger fram ett lagforslag som skall utoka exempelvis mojligheterna
till avlyssning racker det med att 10 riksdagsledamoter begar bordlaggning for att beslutet
maste skjutas fram i 12 manader. Riksdagen kan i alla fall rosta igenom forslaget direkt, men da

kravs att minst 5/6 av ledamoterna rostar f0r, alltsd 291 ledamoter av 349.

Minoritetsbordlaggningar skedde av de lagforslag som Thomas Bodstrom presenterade varen
2006 om hemlig rumsavlyssning (buggning) samt preventiv tvangsmedelsanvandning mot
icke brottsmisstdnkta personer. Man lyssnade pd Lagradets dsikt att forslagen inte var forenli-
ga med Europakonventionen. Detta rittades till genom att alliansregeringen hosten 2007 kom-
pletterade lagforslaget med plikt att informera personer om att de har utsatts for hemliga

tvangsmedel.

Dessutom inrdttade man Sakerhets- och integritetsskyddsnamnden, till vilken folk kan vanda
sig for att f4 reda pa om de blivit utsatta for olaglig anvandning av hemliga tvdngsmedel.
Namnden existerar sedan 1 januari 2008. Till ordférande har Beatrice Ask utsett Anders
Eriksson, f d chef for Sakerhetspolisen och forfattare till den omstridda SOU 2005:38. Inom
namnden finns Registerkontrolldelegationen som skall prova vilka sekretessbelagda upp-

gifter ur olika polisregister som kan lamnas ut till myndigheter och arbetsgivare nir en person
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soker anstallning pd en tjanst som ar skyddsklassad. Till ordforande har Beatrice Ask utsett
Cecilia Renfors, som alltsa gjorde den utredning dar Internetleverantorer skall kunna tvingas

stinga av manniskor fran ratten att kommunicera via Internet.
En lag som dnd4d instiftas i Sverige kan i slutindan provas i Europadomstolen.

Det ar latt att tanka fel hdr: ”Visst, de ddr konventionerna dr ju fina men den som inte har nagot
att dolja, behover inte oroa sig for 6vervakning, avlyssning och dataavlasning.”

Nu ar ju jag av uppfattningen att i ett samhdlle med en allt mer omfattande morallagstiftning
ar det faktiskt manga samhallsnyttiga, hogproduktiva och allmant goda manniskor som har
nagot att dolja, dven i legalt avseende. Jag tanker alltsa pd att man stiftar lagar for att “sanda
signaler” om vad som dr acceptabelt beteende och kriminaliserar beteenden utan offer. Det kan
vara fildelning, sexkop, personligt bruk av forbjudna substanser, innehav av bilder av nakna
tondringar, mindre skattebrott, svartjobb, rysk importvodka m m. Och mdnga vill helt enkelt
”dolja” saker som inte dr olagliga utan bara personliga. De dar grundlagarna erkanner att vi

har rétt till en privat sfar.

Men de ar mycket viktigare dn sd. Att ge makten ldngtgdende befogenheter att i hemlighet
overvaka, avlyssna, registrera, notera allt vi gor samt installera trojaner pa vdra datorer 6ppnar
for missbruk av makten. Vi dr inte sd vana att tdnka i de termerna, men grundlagar finns just

for att forhindra sadant och gora systemet robust 6ver tid.

Jag kan ta fildelningen som exempel eftersom den ar viktig i Bodstroms — och nu uppenbarli-
gen i Beatrice Asks varv: om en miljon manniskor fildelar och inte ser ndgot fel med det, samti-
digt som man ger makten langtgdende befogenheter att spionera pa dem, ja, dd har vi givit sta-
ten ett juridiskt medel att potentiellt komma &t politiska dissidenter eller vem som helst som
staten vill komma at. Kan Piratbyrdns intellektuelle ideolog, samtidshistorikern och skriben-
ten Rasmus Fleischer, i Bodstromsambhallet bli betraktad som en Thomas Moller, Hells Angels
forre president i Sverige? Kan hans bekanta betraktas som ingdende i det kriminella ganget?
Kan Piratbyrdns forum bli 6vervakat? Piratpartiets? Kan vi som har regelbundna samtal med
bade Rasmus Fleischer, piratpartiets ledare Rick Falkvinge och politiskt aktiva sexarbetare pa
en mejlinglista bli 6vervakade och avlyssnade?

Alla manniskor har en gra zon, och bor 4 ha det. Om staten via ldngtgdende befogenheter kan
fa hallhakar pa en stor del av folket Oppnar detta for trakasserier, maktmissbruk, styrning via
hot och avpollettering av motstandare med hjalp av skitbrott som man snappar upp pa natet.
D4 far vi en situation ndr makten inte utgar fran folket utan fran Makten sjalv, och dar asiktsfri-
heten i slutandan trangs tillbaka. Tro mig! Bodstromsamhallet kommer att utvecklas i discipli-
nerande riktning. Folk som tror att de kan vara 6vervakade borjar, som Michel Foucault for-
stod, disciplinera sig sjdlva. Men vi dr alla olika. Vi vill inte leva exakt den typ av liv som den
standigt overvakade gor. Thomas Bodstrom, Mikael Odenberg och Beatrice Ask ma ha sina

uppfattningar om ett gott liv, men alla delar dem inte.
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ALTERNATIV TILL BODSTROMSAMHALLET

Tank nytt och tank stort! Det ar budskapet i denna 6ppning till framtidsdebatt.

Alla dr 6verens om att staten madste ges privilegier att utova tvdngsmakt mot medborgarna i
vissa situationer. Det ar ett “kontrakt” vi implicit ingdr med staten. Till och med de mest mar-
ginella och statsfientliga libertarianerna anser att det finns en oerséttlig funktion hos en stats-
makt - ”"nattvaktarstatens”. Statens funktion ar dar begransad till att séakerstalla att vi kan sova
tryggt om natten utan att behova ha en Magnumrevolver under huvudkudden samt att se till
att den stat man ingdtt kontraktet med kan fortsétta verka utan att bli utmanovrerad och over-

tagen av andra aktorer eller stater.
Inre och yttre sakerhet alltsa.

Men alla borde ocksa kunna enas om att Bodstromsamhallet innebar en risk, att statlig over-
vakning och avlyssning av kommunikation i grunden ar fel men att vi mdste acceptera detta
ibland. Sddana tvangsatgarder ar bara medel till att uppnd den dér yttre och inre sakerheten el-

ler tryggheten.

Det duger inte att som kritiker mot Bodstromsamhallet bara tala om att “den personliga integ-
riteten kranks”, eftersom vi alla anser att den skall kunna krankas. Ibland. Jag skulle vilja 6pp-
na for en bredare debatt: Vad ar det egentligen vi vill uppna med all den har 6vervakningen?
Ar det ndgra verkliga och viktiga problem vi faktiskt far bukt med genom att bejaka Bodstrom-
samhallet? Finns det andra, och mindre farliga sitt att uppnd sakerhet?

OM SAKERHET OCH TRYGGHET

Sakerhet ar inte ett objektivt matbart tillstdnd. Det finns en stor akademisk litteratur runt upp-
levd risk jamfort med verklig risk, runt riskens och trygghetens psykologi.* Man vet i stora
drag hur det fungerar. Ndgra fd exempel: folk uppforstorar risker som ar ”ofrivilliga” eller
“bortom deras kontroll”, jamfort med frivilliga eller (upplevt) kontrollerbara risker. Man vet
ocksd att risker som har att gora med foreteelser som strider mot deras personliga, moraliska
overtygelser uppforstoras i hjarnan. Man vet att risker och foreteelser som féar stort utrymme i
medierna kdanns som valdigt mycket mer obehagliga dn de som inte syns — trots att de objektivt

sett kan vara lika mikroskopiska forstas. Krav pa dyra, ineffektiva och langtgaende atgarder
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mot riskerna i det forsta exemplet kan dstadkomma mycket skada. Manga fler dor varje ar i
matforgiftning i USA dn som strok med i attacken mot World Trade Center. Anda glufsar ame-
rikanerna i sig utan alltfor mycket dngest medan de satsar fantasisummor pd ”“the War on

Terror”.

I stort sett har vi i Sverige redan de tvdngsmedel som krévs for att bekampa de grova brotten.
Visst, man kanske kan argumentera for justeringar. Men min teori dr att vi genom
Bodstromsamhallet inte alls bara forsoker skydda oss och vart system fran grova brott. Vi for-
sOker uppna psykologisk frid pa ett vis som i slutindan straffar sig. Sa vad gor vi dd? Om vi vill
fad bukt med vér oro 6ver framtiden for nationen, kulturen och barnen? Vad gor vi i stdllet for
att fora krig mot terrorister, pirater och pedofiler? Det maste bli frdga om helt andra diskussio-
ner och strategier, aven om dngesten for de tre fenomenen har byggts upp med hjalp av nétets

undergravande av gamla auktoriteter och institutioner.

OPPNINGAR FOR DEBATT

KRIGET MOT TERRORISTERNA: Ar Sverige hotat av terrorism? Mitt eget svar ar nej. Terrorism ar
ett politiskt brott. Det begds av hdangivna grupper for att man vill uppnd hogre politiska mal
och ar alltid asymmetriskt. Det sker mot en storre makt med mal att skramma allmanheten och
fa den att ta avstdnd fran den storre maktens politik. Man kan inte 6vervaka bort terrorism sd
lange den grundldggande orsaken finns dér. Det finns en orsak till att vissa lander hotas av ter-
rorism och andra inte. Usama bin Ladin uttryckte det sa har i ett band riktat till det amerikans-
ka folket hosten 2004:

Oh American people, my talk to you is about the best way to avoid another Manhattan, about the
war, its causes, and results. Security is an important pillar of human life. Free people do not relin-
quish their security. This is contrary to Bush's claim that we hate freedom.

Let him tell us why we did not strike Sweden, for example.”

Fragan viiSverige maste stalla oss dr: Vad garanterar var sakerhet? Det ar inte bara vapenstyr-
ka och paranoid 6vervakning som avgor sannolikheten for olika typer av hemska handelser.
Utrikespolitik ar avgorande. Starker det var sakerhet och sjalvstandighet att i denna tid liera
oss med USA och, som Mikael Odenberg (m) varen 2007, underteckna avtal om informations-
utbyte med dess Department of Homeland Security? Starker det var sakerhet att skicka trup-
per till Afghanistan eller att avlyssna hela Sverige for att kunna hjalpa USA:s NSA i kampen
mot den terrorism som eventuellt hotar dem, inte oss? Eller okar detta de risker vi sager att vi

maste forsakra oss mot genom generell och demokratihotande 6vervakning och avlyssning?
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Bor viinte se den totala utrikespolitiken som ett medel mot demokratiundergravande 6vervak-

ning snarare an tvartom?

Stéller ndtsamhallet rent av helt nya krav och lagger nya restriktioner pa utrikespolitiken? Med
natsamhallet foljer att makten forskjuts till nya lander och ger 6kade mojligheter for mindre
(terror)grupper att bestraffa den gamla geopolitikens enkelriktade maktprojektion. Overvak-
ning och avlyssning kan ses som ett sétt att minska oron for den utvecklingen, nér vi egentligen

borde tanka nytt och stort runt vart forhdllande till omvarlden.

KRIGET MOT PIRATERNA: Har gér folket och makten i otakt. Angesten finns hos maktens eliter.
Det handlar om att en sandande elit riskerar forlora sin position. Har kravs visionart tinkande
runt de fantastiska mojligheter som natsamhallet 6ppnar, genom att var och en kan publicera
sig och sina tankar och sina kulturella produkter till en valdigt lag kostnad. Runt hur kunskap
och information kan spridas ndstan utan att ndgra resurser gdr at. Detta kan vara ett problem
for “kulturen”, aven om industriell elitproduktion av ndgra fa poplatar inte sjalvklart framstdr
som battre dn ett standigt levande brus av musikaliska uttryck fran alla varldens kompetenta
musiker. Teknikskiften har skett tidigare i historien utan att vi har dterfallit i barbari och kun-
skapsloshet.

Overvakning och avlyssning kan ses som ett sétt att dimpa oron for en utveckling som hianger
samman med storre makt 4t individen pa eliters bekostnad. Vi borde tanka nytt och stort runt
det positiva i en sddan utveckling och hur man dndd kan uppratthdlla kvalificerad produktion

av kunskap och kultur —i den man detta alls hotas.

KRIGET MOT PEDOFILERNA: Dagens kultur ar paradoxal. Vi har ett samhalle som flédar av 6p-
pen sexualitet pa ett sdtt som aldrig forr. Musikvideor, reklam, ungdomstidningar, kvallstid-
ningar, dokusdpor, hela Internet, ja, hela kulturen, ar fylld av sex. Barn vaxer upp i en genom-
sexualiserad varld, samtidigt som dldern for konsmognad har fallit. Parallellt med detta finns
en 6kande moralism runt sexualitet: offentliga personer forvantas ta avstdnd fran pornografi
som fOreteelse. Retoriken runt sexkop och ungas sexualitet ar helt annorlunda jamfort med nar
jag sjdlv vaxte upp pd 1970-talet. Riskerna ar helt snedvridna i debatten. Sexuella 6vergrepp

mot barn begds framst av fader mot dottrar i hemmet. Inte av 16sdrivande pedofiler.

Min tolkning ar att fordldrarnas minskade makt och kontroll 6ver sina barn, i en varld dar alla
kan ha kontakt med alla och dér barn 6verskoljs av sexualitet, skapar oro. Denna oro forstarks
av ddligt samvete for att fordldrarna sjdlva prioriterar pa ett satt som gor att de inte har sd
mycket kontakt med barnen som de egentligen skulle vilja — pd ett plan. Da hittar man pa
syndabockar for att dova dngesten.

Ett annat satt att dova oron vore att betrakta ungdomar som aktiva agenter som faktiskt kan
fatta beslut samt att erkdnna att de har en stark konsdrift som kommer att ta sig olika uttryck.

Man kan diskutera relevanta fragor i skolan och andra sammanhang utan att skuld- och
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skambeldgga. I en annan tid hade 6vervakningsregimen kunnat motiveras med kriget mot se-

rietidningarna eller kriget mot knarket eller videon eller dataspelen.

Det ar fullt mojligt att vi i natsamhallet mdste se pa sexualiteten pd ett helt annat vis dn vi gor i

QI

dag. Anta att det i det digitala natsamhallet faktiskt blir sa att digitala bilder "uppstar” av olika
skal. Att alla manniskor kommer att dokumenteras i nakna och sexuella situationer under hela
livet, och att dessa bilder forr eller senare letar sig ut pd nétet. Tills slutligen alla finns ddr, barn
som vuxna. Hur skall vi férhalla oss till det? Overvaka bort det? Eller dndra var instdllning och

koncentrera oss pa att bekdmpa dkta sexuellt vald i det verkliga livet?

Overvakning och avlyssning kan ses som ett sitt att déva foraldrars oro for sina barn och sin
egen forlorade makt. Egentligen borde vi tanka nytt och stort runt vért forhdllande till om den
oron dr befogad samt hur vi skall ge barn och ungdomar verktyg for att hantera sexualiteten i
natsamhallet.

FARAN MED FELPRIORITERINGAR

v/

De péhittade krigen mot “terrorister”, “pirater” och “pedofiler” ar verkligen farliga for liv och
halsa.

Vi har en f d justitieminister, Thomas Bodstrom, som bdde sjalv och genom sin lobbyorganisa-
tion ECPAT, vill hardprioritera rattsvasendets resurser till att fora pedofilkriget, samtidigt som
forhardade brottsligor spranger dklagares dorrar i luften eller lamslar hela Géteborg. Man lag-
ger enorma resurser och polistimmar i flera dr pa att telefonavlyssna medeldlders kvinnor som
man misstanker saljer sexuella tjanster i sitt solarium, i stallet for att anvanda tvdngsmedlen till
den grova brottsligheten. Man kraver specialutbildade poliser i hela landet som bara sysslar
med att jaga bilder av lattkladda barn och ungdomar pd natet. Man vill infora specialpoliser
som skall lura vanliga méan i fdllor. Man vill 6ronmarka medel for polisen att fa bukt med
eskorter pa natet. Man vill ha avdelningar som utvecklar filter som sedan registrerar ”forsok”

att se ganska oskyldiga bilder.

I dag har vi en justitieminister, Beatrice Ask, som vill skdrpa kriget mot piraterna. Hon avdelar
specialdklagare och vill infora majligheter att 6vervaka kommunikation pa ett vis som gor det
enklare att jaga pirater bade straff- och civilrattsligt. I slutdndan belastar kostnaderna forstas
rittsvasendet. Aklagare och poliser kommer att syssla med den gamla virldens moralism runt

informationsspridning snarare dn faror som hotar folk i verkliga livet.

Slutligen har vi en samling riksdagsman som yrar om kriget mot terrorister och sitter och
snickrar pa nya, hdrdare lagar trots att det med en minimal justering av utrikespolitiken inte

borde finnas minsta risk for terrordad mot Sverige.
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Medan maktménniskorna sldss mot sin egen dngest infor natsamhallet, blir folk utsatta for
verkligt vald. Detta har formodligen blivit vanligare och grévre dven om empirin ar svartol-
kad. Medan de trappar upp kriget mot demonerna, rustar sig de som verkligen for krig mot
sambhallet for 6vervakningsregimen. Ett nedslag i en artikel i Svenska Dagbladet fore jul stam-
mer till eftertanke. En journalist hade fatt folja med en barndomskamrat som numera var hog

ledare inom Bandidos.* Han beskrivs som vdl medveten om vad han sdger 6ver mobilen:

Som en av ledarna for mc-klubben Bandidos finns Eddy Paver med pd Rikskriminalens sd kallade
Alcatraz-lista — ddar han ingdr bland de 100 mest efterspanade brottslingarna i landet. Mobil-
telefonen dr troligen avlyssnad och polisens spanare dr honom stindigt i hilarna.

Forsiktighetsdtgarder har vidtagits sedan lange:

Motet pd Stadshotellet i Ludvika dr enbart for medlemmar. Prospects, hangarounds och medier
gore sig icke besvir. Vi blir limnade utanfor — tillsammans med de ordinarie medlemmarnas mobil-

telefoner. Risken anses stor att polisen avlyssnar motet via dem.

Artikeln illustreras med bilder. En av dem ar fran Bandidos klubblokal i Goteborg. Ett skrikan-
de gult anslag med roda bokstaver sitter pa en viagg: “THINK ABOUT WHAT YOU SAY! This

177

room can be bugged!!!” Detta var alltsa innan buggningslagen borjade galla den 1 januari 2008.

mc-gangen antog att de redan var rumsavlyssnade, oavsett vad lagen sa.

S4 medan den formodat grova brottsligheten anpassar sig till och sdkrar sig mot Bodstrom-
sambhallet, bygger makten ut de system som framst hjalper mot dess egna demoner.

Forlorarna ar folket och det demokratiska systemet. En debatt runt Bodstromsamhallets alter-

nativ behovs.
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APPENDIX

DATALAGRINGEN: HUR SVERIGE FICK EU ATT MASSREGISTRERA MEDBORGARNAS
KOMMUNIKATION

Den 11 mars 2004 sméllde bomberna pa pendeltdgen i Madrid. EU snabbinkallade justitiemi-
nistrarna till ett rddsmote den 19 mars for att diskutera dtgarder mot terrorismen. Riksdagen i
sin tur lyckas blixtinkalla EU-namnden dagen innan for att forbereda. EU-namnden fungerar
som ett utskott i riksdagen och har 17 ledaméter fran alla partierna. Sverige representeras av
sina statsrdd i Europeiska Unionens Radd, det hogsta beslutande organet i EU. Men ministrarna
skall ju driva Sveriges linje i EU, inte sitt partis. Regeringen radgor i EU-namnden och férvan-

tas folja majoritetens stallningstagande.

Pa moétet den 18 mars tar justitieminister Thomas Bodstrom upp en fraga han tror kommer att
diskuteras i EU nasta dag, pa terrormoétet:

En sak som jag vill understryka dr frigan om lagring av trafikdata, alltsd mobiltelefonsamtal och
liknande, hos teleoperatorerna. Detta dr vi angeligna att diskutera. Bomberna i Madrid utlostes ju
med hjilp av just mobiltelefoner, och uppgifter om mobilsamtal dr oerhort viktiga i mdnga brotts-
utredningar.

Idén visar sig vara vackt av Bodstrom sjalv.

Bodstroms EU-namndsmote den 23 april var bara en halvtimme ldngt och en rad fragor drogs
igenom i rasande fart. Bodstrom ndmnde att man vid toppmétet i mars, i deklarationen mot
terrorism uttalade att lagring av trafikdata skulle prioriteras samt att Sverige nu skulle lagga
ett forslag till rambeslut i EU tillsammans med Frankrike, Storbritannien och Irland. Han ldste

upp foljande:

Rambeslutets huvudsakliga syfte dr att underlitta det straffrittsliga samarbetet mellan medlems-
staterna genom att sikerstilla att data fran allminna elektroniska kommunikationsnit finns till-
gangliga ndr det behovs for att forebygga, utreda, uppticka eller dtala brott inklusive terrorism.
Teleoperatorer och Internetoperatorer ska enligt forslaget dliggas att lagra vissa data under viss

tid, ndmligen 12—-36 mdnader.

Ingen reagerar. Annu. Ledaméterna dr 6verrumplade och Madridchockade. Och EU-namnden
diskuterar under samma sittning allt frdn ” AVS-landernas position rorande Cotonouavtalet”
till “"krav pa ljudskrammare p4d fisknat for att forhindra oavsiktlig fdngst av sma valar”. 54 utan
diskussion fdr justitieministern klartecken att lagga fram det dér antiterrorforslaget.

Men vanta nu, vad star det egentligen? Jo, det géller ”"brott” i allmédnhet, ddr terrorism nog
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namns specifikt av ett enda skal: att dra uppmarksamheten fran det egentliga syftet. Och en
helt ny princip skall tydligen inforas. Hittills har, som vi sett, myndigheterna kunnat fa ut upp-
gifter om var kommunikation vid férundersokning av misstankt brott, via reglerna i RB och
LEK. Men har géller det inte bara utredning av brott. Det galler att forebygga och uppticka, vil-
ket vdl innebér att man vill kunna anvdnda de lagrade uppgifterna till att spionera? Se vad folk
har for sig for att kanske upptacka ndgot misstankt. Och halld, det talades ju om mobiltelefoner
nyss! Men nu har Internetoperatorer stoppats in, trots att dessa tidigare knappast har lagrat
nagra data alls om sina kunders surfande. Ja, som vi sag har de varit férbjudna att gora det, for-
utom av faktureringsmassiga skal. Forslaget handlar alltsd inte egentligen om terrorism, vilket
framgdr om man noggrant studerar vad justitieministern faktiskt meddelade dd, den 23 april

2004, pd EU-namndens mote i Stockholm.

Fem dagar senare lagger Konungariket Sverige fram ett forslag till rambeslut tillsammans med
republikerna Frankrike och Irland samt Storbritannien. Bodstroms handldggare har inte varit
blyga. Man kan nog sdga att de tagit i fran fotknolarna. Forutom uppgifter om telefoni, SMS,
MMS och liknande tjanster vill de att f6ljande trafikdata for Internet lagras:

uppgifter som genereras av tjinster inom ... foljande protokoll: ... Internetprotokoll, inklusive e-
post, protokoll for rosttjinster dver Internet, webben, protokoll for filoverforing, protokoll for nit-
overforing, protokoll for overforing av hypertext, rosttjanster for bredband och undersekvenser av

Internetprotokollnummer — nitadressoversittningsuppgifter.

Med reservation for bade oprecis och delvis udda terminologi kan man sdga att man dar fang-
ar in precis all kommunikation pd natet. Man skall inte lagra innehadllet i kommunikationen
men mdnga andra uppgifter om den: vem som sande (innehavare av abonnemang med namn
och adress), vem som mottog, tidpunkt, fysisk plats det sandes frdn samt vilken typ av kom-

munikation det rorde.

For att forslaget till rambeslut verkligen skall bli ett beslut — som alltsd blir bindande for alla
medlemsstater i EU — krdavs forhandlingar mellan lindernas justitieministrar. I en del fradgor
kravs kvalificerad majoritet enligt ett ganska komplicerat system dar t ex olika landers minist-
rar har olika manga roster. I manga fragor kravs enhallighet, och det dr &ndd vad man oftast
stravar efter. I den processen skall regeringen alltsa rddgora med EU-ndmnden i Sveriges riks-
dag. Man ar emellertid inte réttsligt bunden att exakt folja EU-namndens staindpunkt, dven om
man madste “rddgora”. Konstitutionsutskottet har dock flera ganger uttalat att regeringen for-
utsdtts avstd fran att agera i strid med namndens position alternativt aktivt f6lja dess stand-
punkt. Sveriges position i EU-forhandlingar skall alltsa, enligt KU, reflektera en parlamenta-

risk majoritet — inte en ministers, ett departements eller ett partis stdindpunkt.

Jag gick i Bodstromsamhillet igenom samtliga protokoll (“EU-namndens stenografiska upp-
teckningar”) fran justitieminister Thomas Bodstroms moéten med EU-ndmnden i riksdagen,
dar lagringen av trafikdata tas upp. Jag jamforde hans diskussioner och uttalanden och svar pa

fragor fran ledamoter dar med grundfakta om hur Sverige faktiskt drev processen framat i
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EU:s ministerrdd. Detta kan man dtminstone delvis folja i olika EU-dokument. Jag sammanfat-

tade ett och ett halvt 4rs moten i EU-namnden.

Jag fann ett flagrant dubbelspel. Bodstrom sa en sak till vara folkvalda riksdagsledamoter men
gjorde ndgot annat. Bodstrom morkade medvetet om hur han, som representant for Sverige,
agerade i Ministerrddet. Flera partier och riksdagsledaméter i EU-namnden blev under pro-
cessen oroliga for vad Sverige egentligen holl pd med och borjade motsétta sig datalagringsini-
tiativet. De stédllde oerhort berdttigade fragor till Bodstrom. Pa vissa punkter forefoll han ljuga
konsekvent — eller om man ar valvillig — fortiga de sanningar han insag skulle kunna fa dessa

ledamoter att forsvara for honom.

Egentligen blev det aldrig ndgot rambeslut i EU angaende lagring av trafikdata. Rambeslut tas
av Ministerradet, d v s direkt av justitieministrarna, medan Europaparlamentet endast far ytt-
ra sig om saken. Man rostade ned forslaget tva gdnger, vilket alltsd inte har ndgon formell bety-
delse alls. Utan att ga in i detaljer kan man sdga att en maktkamp i EU uppstod, dar EU-kom-
missionen tillsammans med Europaparlamentet havdade att frdgan var deras och dnda maste
passera genom parlamentet. Parterna talade om att stimma varandra infér EG-domstolen och
riva upp eventuella lagar som stiftades av den andra sidan. En férhandlingslosning mellan ra-
det, kommissionen och parlamentet syddes till slut ihop och den hade formen av ett EU-direk-
tiv, inte ett rambeslut. Formellt blev direktivet godkant den 15 mars 2006. Det hade da for-
handlats ned kraftigt pa en del punkter dar Bodstrom var granslos. Han ville tvinga igenom
lagring av data om precis allt vi gor pa nitet. A andra sidan blev andra punkter mer slapphan-
ta. Fran borjan talades det om att uppgifterna skulle kunna plockas fram vid riktigt allvarlig
brott, sidana som ger minst fyra drs fangelse. I slutversionen lamnar man denna fraga helt till

det enskilda landet. I Sverige innebar det att till och med fildelare kan inkluderas.

TELEFONI- OCH INTERNETOPERATORER SKALL ENLIGT DIREKTIVET VARA TVUNGNA ATT
LAGRA DATA SOM VISAR:

a) séndaren avkommunikationen (telefonnummer/IP-nummer samt riktigt namn och adress pa
abonnenten);

b] mottagaren avkommunikationen (telefonnummer/IP-nummer samt riktigt namn och adress pa
abonnenten);

c] start- och sluttidpunkt for kommunikationen;

d) data somidentifierar vilken typ av kommunikation (telefoni, mobiltelefoni, IP-telefoni samt
e-post);

e] data som identifierar anvandarnas kommunikationsutrustning (bl a IMSI- och IMEI-koder p3
mobiltelefoner samt, for anonyma kontantkort, platsen for dess ursprungliga aktivering, upp-
ringande telefonnummer vid Internetaccess, identifiering av DSL-linje eller annan forbindelse
vid fast bredband):

f] lokalisering av mobil utrustning (cell-ID samt cellens fysiska geografiska position under hela
kommunikationen).
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