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Forord

De senaste dren har ett antal lagforslag som ger staten nya och stora befogenheter vad gil-
ler avlyssning av savil tele- som Internetkommunikation presenterats. Vissa lagar har redan
tritt i kraft medan andra fortfarande befinner sig pa utrednings- eller diskussionsstadiet.

Det rader ingen tvekan om tangentens riktning. Regeringen med justitieminister Thomas
Bodstrom i spetsen haller pa att skapa ett samhille som i sin extrema form fir framtids-
dystopin i 1984 att blekna. Trots detta har debatten inte riktigt tagit fart. Bodstrém har skick-
ligt presenterat sina forslag som ett hot enbart mot grovt kriminella personer. Journalis-
ten och internetpionjdren Oscar Swartz visar i den hir rapporten att den bilden ar felaktig.
Thomas Bodstroms idéer hotar inte bara ett litet fatals, utan alla medborgares, integritet.

Oscar Swartz har tagit ett helhetsgrepp pa det han kallar for Bodstromsamhillet. Han gar
systematiskt igenom och analyserar samtliga forslag som hittills har diskuterats. Férhopp-
ningsvis kan rapporten ge fler minniskor inblick i den utveckling som péagar. Bodstrém-
samhillet beror inte bara tekniknordar och terrorister. Det beror oss alla.

Stockholm i juni 2006

Maria Rankka,
Bitridande Timbrochef
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Inledning

Den 24 maj 2005 overlimnade generaldirektoren for Kammarkollegium Anders
Eriksson utredningen Tillgdng till elektronisk kommunikation i brottsutredningar m m
(SOU 2005:38) till sin uppdragsgivare, justitieminister Thomas Bodstrom. Ett av Bod-
stroms forsta beslut som justitieminister efter valet ar 2000 var att utse Anders Eriks-
son att leda BRU, Beredningen for Rittsvisendets Utveckling, i vilken den framlagda
utredningen var det sjunde betdnkandet. Anders Eriksson var tidigare generaldirektor
for Sdkerhetspolisen. Det brukar justitiedepartementet inte ndmna.

I den hir rapporten kommer jag att visa hur den grundlagsstadgade ritten till privatliv
och korrespondens stegvis triangs tillbaka och nu pa ett hipnadsvickande sitt hotas
ndr man analyserar den sammanlagda effekten av ett antal initiativ frdn Bodstrom. De
lagforslag som pd allvar kan fordndra internetkommunikationen for vanliga anvin-
dare dr dock att vinta under 2007, forutsatt att socialdemokraterna sitter i regerings-
stallning. Det finns alltsa all anledning att informera, debattera och agera nu.

Eftersom utvecklingen har varit smygande forekom knappt nagon kritik forrin hos-
ten 2005, ndr Bodstrom lyckades baxa sitt datalagringsdirektiv genom EU. I december
2005 gick dven remisstiden for SOU 2005:38 ut, och det borjade ga upp for vriga sam-
hillet vad som holl pd att ske. I mars 2006 lades tva propositioner om 6vervakning och
avlyssning fram, som inte hade ndgot med datalagringen eller SOU 2005:38 att gora
men som accentuerade lappkastet i svensk lagstiftning.

Forre Sapochefens SOU 2005:38 dr skrammande ldsning for en vanlig medborgare.
Den vilvillige skulle kunna siga att detta ju 4n sa linge bara dr en utredning, inte ett
regeringsforslag. Det dr dock att gora det bekvamt for sig. Att justitieminister Bod-
strom har en annan syn pa forhallandet mellan brottsbekimpande myndigheter och
medborgarna 4n vi varit vana vid indikeras kanske av att han den 4 maj utsdg samme
forre Sdpochef Anders Eriksson till generaldirektor i justitiedepartementet samt till
ordférande i Registerndimnden. Registernimnden ansvarar bl a for att granska Sapos
(alltsd de forna kollegernas) efterlevnad av de lagar som forbjuder dsiktsregistrering.

Det har uppstatt en debatt kring SOU 2005:38 samt de andra Bodstromforslag som
tycks markera ett skifte i svensk réttstradition. Dagens Nyheter dgnade en huvudleda-
re med rubriken “En justitieminister utan principer” at bl a den utredningen.' En kronika
pa samma dmne i Aftonbladet av Jan Guillou sammanfattades av rubriksittaren som
”Bodstréms nya lag — farligare dn bin-Ladin”.* Bodstrém har inte kritiserat ett enda av de
forslag som forre Sdpochefen har levererat i utredningen. Tvirtom gar justitieminis-
tern till motattack pa ett mycket aggressivt och arrogant vis mot kritikerna och hiavdar
att kritikerna inget forstatt. Han gor detta genom att servera rena logner. Inte sma
16gner, utan l6gner som tycks kallblodigt kalkylerade att lura viljare och allméinhet.



Ett exempel dr nir han levererar en attack mot integritetsexperten och forfattaren Per
Strom. Artikeln har titeln ”Bara misstinkta évervakas”.” Bodstrom skriver om EU-
direktivet om datalagring, vilket kommer att tvinga operatorer att lagra information
om var kommunikation via telefon och Internet. Om Per Strom har han féljande att
sdga:

"Ndr hans fantasi fdr fritt spelrum gdr ingen mdnniska sdker. Strom blandar ihop be-
grepp och metoder, rykten och fordomar.”

Sedan ligger Bodstrom saker tillritta:

“Information frdn bland annat telefontrafik har visat sig ha avgorande betydelse for
att bekdmpa mord, terrorism och annan organiserad brottslighet. Vi har pd senare tid
dven sett att de varit viktiga for att avvdrja och losa grova virdetransportrdn. Jag vill
understyrka att informationen inte omfattar innehdllet i samtalen, utan bara ndr man
ringt och till vem. Och detta giller bara dem som dir misstinkta for allvarliga brott. Ingen
annan behover vara det minsta orolig.”

Thomas Bodstrom malar stindigt upp denna bild av att han skapar lagar for att kom-
ma at ndgra fa vildigt grova brottslingar: terrorister och férhardade ligor.

Sa hir ligger det till

EU-direktivet om datalagring kommer att tvinga tele- och internetoperatorer att lagra
information om kundernas kommunikation, exempelvis vem som ringer vem vid vil-
ken tidpunkt och vem som skickar e-post till vem vid vilken tidpunkt.

En av de mest omdebatterade punkterna i EU-direktivet om datalagring gillde just
for vilka brott myndigheterna skulle kunna begira ut den lagrade datan fran operato-
rerna. Man motiverade forslaget med behovet att kunna utreda terrorism och organise-
rad grov brottslighet. EU-parlamentet borjade ha synpunkter och man diskuterade i
olika omgéngar att lagen bara skulle fd anvindas f6r grova brott med minimistraff pa
4 ars fingelse. En del forordade 2 ar. Till slut enades man om att lamna beslutet om
anvindningen av lagrad data helt och hdllet till de enskilda landerna, en eftergift till Mi-
nisterradet, ddr Bodstrom ursprungligen varit initiativtagare till fragan. For Sveriges
del behover vi inte fundera pa vilka brott som kan komma att omfattas. I Sverige har
vi redan lagstiftning som bestimmer nir den lagrade data som EU-direktivet avser kan
bli dtkomlig fér myndigheterna. “"Hemlig teledvervakning” kallas denna atkomst och
den regleras i Rittegangsbalken (= RB) 7 kap 19 § samt Lag (2003:389) om elektronisk
kommunikation (= LEK) 6 kap 22 §.

I Sverige kan alltsa brottsutredande myndigheter fa tillgang till de uppgifter Bodstrém
talar om vid utredning av samtliga brott som har ett minimistraff pd 6 mdnader eller mer,



vissa andra specificerade brott med ligre minimistraff samt dessutom forsoks- forberedelse-
och stamplingsbrott till alla dessa, oavsett straffsatser. En central del av de uppgifter som
enligt EU skall datalagras — namligen IP-nummer for Internetkommunikation — 4r en
av de viktigaste bitarna for att exempelvis jaga fildelare. Och dessa uppgifter dr redan i
dag atkomliga sa fort en aklagare bedomer att ndgot annat straff 4n béter kan komma
ifraga. I utredningen SOU 2005:38 foreslds dessutom att polisen utan brottsmisstanke
skall ha rutinmdssig och stindig tillgdng till dessa uppgifter. Datalagring giller alltsa inte
“mord, terrorism och organiserad brottslighet”. Tvdrtom &r det ju sa att den stora del
av svenska folket som anser att fildelning av musik och film f6r personligt bruk borde
vara tillaten, och dirfor dgnar sig at sddan, behover vara orolig! Att det skulle rora ter-
rorism och grov brottslighet, som Bodstrom havdar gentemot Per Strom ér alltsd en
16gn, vilket dven bekriftas av Regeringskansliet.*

I samma debattserie i Svenska Dagbladet fortsatte Bodstroms forsok att tysta kriti-
kerna genom rena personangrepp:

“Man forvintar sig att en professor har kunskap om eller dtminstone tar reda pd grund-
ldggande fakta, innan han eller hon ger sig ut i debatten. Det dr minst sagt forvanande
att Janne Flyghed, professor i kriminologi, inte vet att uppgifier som lagras frdan tele-
fonsamtal dr av fundamental betydelse for brottsutredningsverksamheten och ofta helt
avgorande for att l6sa grova brott. Detta hdvdar inte bara polis och dklagare utan ocksd
den statliga utredningen Tillgdng till elektronisk kommunikation i brottsutredningar m
m (SOU 2005:38).”

Varfor detta utfall? Jo, Janne Flyghed, professor vid Stockholms universitet, hade vagat
forsvara Per Strom och bad Thomas Bodstrom “att presentera det faktaunderlag han
har for att inféra buggning samt allman kontroll av data- och teletrafik. Sa vitt vi vet
finns inga beldgg for att sddana atgirder dr verksamma mot terrorister och grov orga-
niserad brottslighet.” Sedan undrade Flyghed en smula insinuerande: "Och det ar vil
mot de grupperna atgirderna dr riktade? ... Thomas Bodstrom upprepar i sin artikel
att det bara dr misstdnkta for allvarlig brottslighet som skall 6vervakas. Men stimmer
det?” Som jag visade ovan stimmer det inte alls, vilket Bodstrom givetvis vet och dar-
for maste han undvika sakfragorna.

Justitieministern vet vad han sdger och det kan bara tolkas som att han forsoker fora
allmidnhet och viljare bakom ljuset. Sa sent som 1 oktober 2004 reviderades ju Ritte-
gangsbalken 7 kap 19 § pa ett sitt som bereder vig for att all information som spa-
ras genom datalagring hos operatorerna enkelt skall kunna fas ut av myndigheterna.
Bodstrom drev ju sjilv igenom lagen, sa den kan inte vara okind fér honom. Man
forberedde didr for datalagring genom att gora det mojligt att enligt Rittegangsbalken
utfora hemlig teledvervakning pd historisk information, vilket pa vanlig svenska innebér att
polis och dklagare kan fd del av information som tele- och internetoperatérer lagrat
om minniskors kommunikation.



Bodstrom saknade dock en pusselbit. Trots att Sverige har en paternalistisk stat kan vi
med rdtta vara stolta 6ver var tradition av starkt skyddad yttrandefrihet, en offentlig-
hetsprincip som gor att vi kan granska myndigheters agerande samt en starkt virnad
privat sfir ddr fortrolig kommunikation anses viktig att skydda. I Sverige dr kommu-
nikationsoperatorer i dag forbjudna att lagra data om sina kunders kommunikation
— med ndgra fa undantag. De kan bli botfillda om de dnda gor det. Dessutom dr de
underkastade stark tystnadsplikt om sin kunders kommunikation och kan bli démda
enligt Brottsbalken om de bryter den.

Hur skulle Bodstrom — i ett land med denna tradition — kunna fa en majoritet i riks-
dagen att kovindar? I stdllet for att forbjuda operatorerna att lagra information om
kundernas kommunikation ville han alltsd tvinga dem att gora det. Detta ar ingen
marginell justering. I dag straffar Sverige en operatér som lagrar data. I morgon vill
Bodstrom straffa — och formodligen stinga — en operat6r som inte gor det. Det var san-
nerligen en politisk uppforsbacke att fa en uppgorelse om detta i riksdagen.

Strategin blev att i stéllet fd med sig Ministerrddet i EU, i detta fall bestdende av alla lan-
dernas justitieministrar. Genom att fatta ett s k rambeslut skulle Sverige vara tvunget
att foga sig. Det forefoll enklare att propagera for detta bland justitieministrar 4n i den
svenska riksdagen. Och vad var da bittre 4n att appellera till terrorismbekdmpning?
Sveriges justitieminister blev kdnd som en av hokarna och drev fragan hardast — trots
att Sverige for en utrikespolitik som inte utsitter oss for terroristhot.

Bodstroms forslag till rambeslut var ndgot i histvdg. George Orwell och Big Brother
—sldng er i viggen! Sindare och mottagare av varje enskild kommunikation via Inter-
net skulle registreras och lagras for att sedan vara dtkomliga fér myndigheterna. Varje
sokning folk gjorde pa Google skulle lagras, varje chattsession, varje hemsida man
besokte, varje forum man gick in pa — och varje protokoll, som det heter pa internet-
sprak —allt allt allt! Operatorer gick ut och forklarade att detta ju i stort sett innebar att
all trafik pa nitet maste lagras eftersom kommunikationen gar till sd att all informa-
tion bryts ned i sma paket som vart och ett har en sindare och en mottagare, och att
det oavsett integritetsaspekter inte vore mojligt att spara sa mycket material. Men dven
om Bodstrom kanske var teknisk och ekonomisk idiot nir han lade fram forslaget visar
det ju ndgonting om viljan: Att samla pa sig heltickande informationsmingder om oss
alla och lita myndigheterna g igenom informationen vid behov.

EU ir dock oférutsdgbart ibland, och det hela blev en uppvisning i EU-politisk drag-
kamp. EU-kommissionen hidvdade att fragan inte kunde beslutas av den slutna kretsen
i Ministerrddet utan maste ta vigen via Europaparlamentet. Kommissionen lade fram
sitt eget forslag till direktiv om datalagring. Bodstrom och handldggarna pa svenska
justitiedepartementet blev rasande och framhirdade i att ministrarna helt enkelt skulle
fatta ett beslut i alla fall och tvinga igenom datalagring. Kommissionen och Europa-
parlamentet svarade med att de i s fall skulle dra det hela infor EU-domstolen, som
med stor sannolikhet skulle riva upp beslutet.



Det hela slutade med en foérhandlingslosning. Ett kompromissforslag godkdndes av
parlamentet. Man bor hir notera att samtliga svenska EU-parlamentariker rostade
nej till datalagringsdirektivet — utom socialdemokraterna. Moderaterna, folkpartiet,
vinstern, centern, kristdemokraterna, miljopartiet, junilistan — samtliga ledamoter sa
nej.

Men mer ir alltsa pd vdg. En kontroversiell del av SOU 2005:38 giller det nya tvangs-
medlet hemlig dataavldsning: Polisen kommer i hemlighet att kunna bryta sig in i folks
hem, installera dold programvara som via ndtet rapporterar allt de gor pd sina datorer;
som registrerar varje tangenttryckning och skickar en kopia av allt som finns pa hard-
diskarna och kopior pa alla mejl folk skickar; som si@nder information om varje webb
som besokes. Visst finns restriktioner runt anviandningen. Men forslaget handlar abso-
lut inte om att begransa den hemliga dataavldsningen till kampen mot den omtalade
grovsta brottsligheten.

Datainspektionens informationschef Leif Stenstrom dgnade ett par arbetsdagar at att
lista de lagforslag fran de tvd senaste dren som genomforts, befinner sig under utarbe-
tande eller har lagts fram och som ror kontroll och 6vervakning om enskilda. Det hela
resulterade i artikeln “Vem gnager pa integriteten?”® Stenstrém fick ihop en lista pa 22
forslag, men garderade med att det kan finnas fler. Datainspektionen papekade ocksa
att manga av forslagen bygger pa s k Departementspromemorior (Ds-serien), snarare
an utredningar (SOU). Skillnaden &r att Ds-serien utarbetas av enskilda tjanstemin
pa departementet (i detta fall ndstan enbart justitiedepartementet). Dess tjanstemin
representerar rittsviasendet och har ingen bredare samhillsférankring, vilket SOU:er
brukar ha, dven om vi i fallet SOU 2005:38 snarast har att géra med en Onskelista
fran Sdkerhetspolisen. Som kriminologiprofessorn Janne Flyghed uttryckte saken i sin
kritik av detta faktum: ”Ar det ensidiga partsintressen som skall styra tvingsmedelsut-
vecklingen?”’

Datalagringen dr bara en del av den stora apparat for kontroll och 6vervakning av oss
alla som Bodstrom nu bygger. Jag kommer att visa det fa har forstatt, namligen hur
langtgaende forslag som dr pa vdg att ta form i justitiedepartementet, vilka konsekven-
ser Bodstromsambhillet far for var kommunikation och dessutom att férslagen pa intet
sdtt dr begrinsade till de grova brott, som gédrna framhalls. Jag redovisar ocksa det dub-
belspel Thomas Bodstrom &gnar sig dt. Hans offentliga retorik 6verensstimmer inte
med det han faktiskt gor. Och i fallet med datalagringen redovisar jag fakta om hur han
agerade. Fakta som bor undersdkas av Konstitutionsutskottet for att utréna om han
har bedragit riksdagen om vilken Sveriges linje i EU verkligen var.

Kritiken kommer fran alla hall. Som vinsterledaren och stodpartisten Lars Ohly sa till
Aktuellt:

»

ag tror aldrig vi har sett maken till mingd av forslag och snabbheten i forandringen
av Sveriges lagstifining i repressiv riktning som vi har sett under Thomas Bodstroms tid
som justitieminister. Det dr ett rekord for Sverige.”



Fortrolig kommunikation:
Om post- och telesekretess

Det kinns fullkomligt naturligt att kunna ga in pa ett café och tala med en bekant
— utan att cafédgaren begir ID och registrerar namn, adress och tidpunkt nir vi kom-
mer och gir och sedan, pd begiran av myndigheter, plockar fram sina besdksjournaler
fran de senaste dren. Det kidnns ocksa naturligt att kunna ga till en brevlada och posta
ett brev — utan att visa ID-kort for en postméstare som noggrant for in vart namn i en
liggare och noterar till vem brevet skickas.

Ja, denna princip har ansetts sa viktig for visterlindska demokratiska samhillen att
Europakonventionen om de minskliga réttigheterna i Artikel 8, punkt 1, sldr fast att:

“Var och en har ritt till skydd for sitt privat- och familjeliv, sitt hem och sin korrespon-
dens.”

I Sverige fastslar grundlagen att Europakonventionen giller och dessutom finns sepa-
rata skrivelser om samma fraga i Regeringsformen 2 kap, 6 §:

“Varje medborgare ... dr skyddad mot ... undersokning av brev eller annan fortrolig
forsdndelse och mot hemlig avlyssning eller upptagning av telefonsamtal eller annat for-
troligt meddelande.”

Dessa rdttigheter dr naturligtvis inte absoluta. Men i princip dr det detta som giller och
staten maste noggrant motivera om man vill inskranka dessa rittigheter, vilket bara ar
tilldtet med hinvisning till vissa specifika skil. Atgirder méste ocksa sta i rimlig pro-
portion till det syfte som skal tillgodoses genom ingreppet. Jag dterkommer till detta
senare, men lat oss halla i bakhuvudet att grundlagar inte 4r tillkomna i en hast och att
de inte dndras i en hast. De dr sprungna ur historiska processer for att skydda oss mot
oss sjdlva. De skall forhindra oss och véra folkvalda fran att fatta férhastade beslut som
riskerar att underminera demokratin.

Caféprincipen — att kunna samtala med nagon utan obligatorisk registrering av vem
man samtalar med och utan att samtalet spelas in — giller i dag nir vi pratar i telefon
eller skickar post elektroniskt. “Lag (2003:389) om elektronisk kommunikation”, dir
6 kapitlet har titeln Integritet, forbjuder tele- och internetoperatdrer att avlyssna eller
lagra kundernas trafik. Inte heller fir de lagra information om vem som kommunice-
rar med vem. Dessa trafikuppgifter maste utplanas eller avidentifieras sa fort de inte
lingre behovs for att Gverfora ett elektroniskt meddelande. Ett undantag finns: Opera-
torerna far lagra uppgifter for att kunna skota sin fakturering. De maste dock forstora
dem sa snart fakturan dr betald eller tvistetiden har gatt ut. De far inte ens lamna ut



uppgifter om vem som har ett visst abonnemang savida inte kunden har medgivit det.
“Hemligt nummer” och ingen datalagring ar alltsd den lagstadgade grunden, bade for
telefoni och Internet.

Tystnadsplikten om de (eventuellt) lagrade uppgifterna ar lagstadgad och stark. Den
som rojer uppgifterna kan domas till brott enligt brottsbalken: “Brott mot tystnads-
plikt” eller "brytande av post- eller telehemlighet”. For brott som inte finns listade i
brottsbalken (att exempelvis lagra trafikuppgifter trots att man inte far det) kan man
domas till boter enligt LEK, 7 kap. 15 §.

Tystnadsplikten far bara brytas i ndgra fa sammanhang. De intressanta hir dr:

1. Abonnentuppgifter, och ibland trafikdata, far limnas ut i vissa sammanhang
som bedoms vara av virde for abonnenten sjdlv. SOS Alarm har exempelvis till-
gang till uppgifter om "hemliga” telefonnummer.

2. Abonnentuppgift skall limnas ut om polis eller aklagare begir det, och de i sin
tur far endast gor det om de undersoker brott som bedoms leda till annan pa-
foljd an boter (fangelse eller villkorligt med eller utan skyddstillsyn).

3. Vissa andra myndigheter kan fa ut abonnentuppgifter i vissa sammanhang, t ex
Skatteverket och Kronofogdemyndigheten.

4. Andra uppgifter, t ex vilket abonnemang som ringde vilket abonnemang vid en
viss tidpunkt, far bara begiras ut vid utredning av brott som har minimistraff pa
2 drs fingelse. (Men vi far inte gldmma bort att egentligen far ju inte operato-
rerna lagra nagra data savida de inte maste for sin egen fakturering. Det ir alltsa
inte sdkert att det finns nagot att begira ut.)

Hir kommer Rittegangsbalken in. Den reglerar bl a tvdngsmedel, alltsd vad polis och
aklagare far ta sig till mot den enskilde mot dennes vilja. I en "polisstat” bestimmer
polismakten sjdlv vad den vill gora, och enskilda kan inte virja sig mot 6vergrepp och
godtycke. Demokratiska rittsstater 4r medvetna om riskerna med att ge fria hinder
till den eller de myndigheter som innehar valdsmonopolet i samhillet. Varje agerande
maste ddrfor strikt folja lagen och dessutom madste man bygga in balanser dir olika
institutioner kontrollerar varandra. En polispatrull har ingen ritt att plotsligt komma
och soka igenom ditt hus. For husrannsakan krivs att en domstol ger dem denna ritt
efter att en dklagare under en brottsutredning begirt detta samt visat att forutsatt-
ningar for atgirden foreligger. I enklare fall far dklagaren besluta sjidlv, men under
tjansteansvar.

Man skulle kunna tinka sig att polisen helt enkelt gor husrannsakan hos en operator
for att plocka med sig servrar eller tvinga fram den specifika information de &r ute
efter. Den starka synen pa kommunikationens sekretess och integritet kommer dock
fram i det faktum att de inte kan anvinda sadana “generella tvingsmedel” mot opera-
torer.”
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I Rittegangsbalken finns i stillet ett antal hemliga tvangsmedel reglerade som myn-
digheterna i stdllet dr tvungna att ta till om de vill ha uppgifter som rér var kommu-
nikation. Aklagare kan av domstol begira att fa anvinda hemlig teleavlyssning'® (ta del
av innehallet i meddelanden) och hemlig teleovervakning (fa del av annan information
som angéar meddelanden) for en brottsutredning, forutsatt att det giller en skiligen
misstdnkt person och atgirden dr av synnerlig vikt for utredningen. Fram till 1 oktober
2004 innebar det att domstol kunde besluta att avlyssning maste initieras av operato-
ren, vilket alltsa innebar att polisen kunde sitta igdng och avlyssna trafikinnehallet pa
ett visst telefonnummer (eller internetabonnemang). Pa samma sitt kunde teleéver-
vakning initieras, vilket innebdr att operatoren borjar spara trafikdata, d v s uppgifter
om trafiken (exempelvis nir och till vem en abonnent skickar e-mejl). Man kan siga
att domstolsbeslutet om tvdangsmedel innebar att datalagring pdborjades for en viss abonnent.
Datalagring var alltsd ndgot som bara drabbade skdiligen misstankta personer och endast abon-
nemang som de sjdlva innehade eller kunde forvantas komma att anvinda.

Caféprinicpen for konversation — alltsd att vi faktiskt tillats sitta oss pa ett café och
snacka utan att dgaren registrerar oss — ar i Sverige pa vdg bort om vi kommunicerar
elektroniskt. Ja, snart dr den helt avskaffad. Vi kan dock fortfarande vara med och
paverka politikerna och stdvja de virsta 6vertrampen. Vill man tolka skeenden pa ett
cyniskt sitt var foljande lagandringar nagra sma steg pa vdgen mot en storre vision av
kontroll 6ver medborgarnas kommunikation, en tillvinjningsfas med successiv for-
andring eftersom folkopinionen inte skulle svilja hela den beska medicinen i ett svep.
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”En mer andamalsenlig reglering”

(= mer overvakning och avlyssning pd Bodstromska, [6vers anm])

Ett forsta steg pa vigen mot Bodstromsambhillet togs den 22 maj 2003 da regeringen
lade fram en proposition med den f6ga uppseendevickande titeln: Hemliga tvingsmedel
— offentliga ombud och en mer dndamdlsenlig reglering. Vem kan ha ndgot emot en sadan?
Offentliga ombud later fint, vad det 4n dr. Andamalsenlighet 4r ju alltid bra och lir inte
ifragasittas av nagon. Kanske var det ddrfér man tog bort dandamalsenligheten fran
rubriken pa pressmeddelande fran justitiedepartementet samma dag: Offentliga ombud
infors i drenden om hemlig teleavlyssning. Manga ord i meddelandet anvénds till att beskri-
va hur ett system med offentliga ombud skall 6ka rittssikerheten. Sedan ndimner man
i kortast mojliga ordalag fyra viktiga dndringar i regleringen av hemliga tvingsmedel
(inklusive hemlig kamerdvervakning) som i samtliga fall rejdlt 6kar myndigheternas
mojlighet att avlyssna och 6vervaka, alltsa gora dem mer “"dndamalsenliga”. En femte
andring — som jag nog skulle sdga dr den mest principiellt omvilvande — nimns inte
ens. Den kan se oskyldig och teknisk ut pa ytan, men visar sig ha stora konsekvenser
och kan vara den som definitivt sitter stopp for caféprincipen i svensk kommunika-
tionshistoria. De nya lagarna borjade gilla 1 oktober 2004.

Lat oss gd igenom utvidgningen av tvangsmedlen eftersom de visar principen for det
som dr pa gang. Man utvidgar méjligheterna i flera dimensioner

1. Atkomlig information utvidgas. Exakt vilken information myndigheterna kan
komma at genom tvdngsmedlen dr givetvis viktigt. Har ligger man till en kate-
gori, vilket kan sdgas utgora en ny princip.

2. Brottskatalogen utokas. Det brukar heta att starkt integritetskrankande tvangs-
medel — som att i hemlighet f3 all sin kommunikation avlyssnad eller fa en spion-
kamera inmonterad i ligenheten — maste finnas for att utreda riktigt grov brotts-
lighet. Hér kryper man dock rejilt nedat bland brotten och kommer att kunna
inkludera en rad nya.

3. Vem som kan bli utsatt fér 6vervakning och avlyssning utokas. Det ir inte
lingre bara misstankta brottslingar utan i princip alla deras vianner och kontak-
ter.

1. Mer information blir tillganglig:

Fore propositionen Hemliga tvaingsmedel — offentliga ombud och en mer dndamdlsenlig
reglering var alltsa regeln att hemlig teleavlyssning och hemlig tele6vervakning
gillde framdt i tiden, fran det att domstolen beslutade om atgirden. Da kunde
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man borja avlyssna och 6vervaka. Detta dndrades i lagforslaget. Avlyssning och
overvakning fick nu ske dven retroaktivt och gilla historiska data. Det later kanske
ologiskt med normalt sprakbruk. Att avlyssna och 6vervaka indikerar ju nir-
mast nagon typ av kontinuerlig aktivitet som sker i realtid. I Rittegangsbalken
innebdr dock “avlyssna” helt enkelt att fa del av innehallet i ett telemeddelande.
Lat sdga att detta telemeddelande finns lagrat hos en operator. Da kan det "av-
lyssnas™ trots att kommunikationen kanske dgde rum for linge sedan. Samma
sak med 6vervakningen. Att “6vervaka” innebidr helt enkelt att fa tillgang till
uppgifter om telemeddelanden. Om sadana uppgifter finns lagrade kan man
alltsa 6vervaka kommunikation som redan skett.

Andringen i sig kan synas oviktig eftersom historiska data hos operatérerna ju
egentligen inte borde finnas alls. Som namnts forbjuder LEK operatorerna att
lagra innehallet i kommunikationen eller uppgifter om kommunikationen. Det
finns dock undantag. Vi sag undantaget for uppgifter som har med fakturering
att gora, vilket innebdr att telefonbolagen ofta lagrar information om vem som
ringde vem och hur linge samtalet pdgick. De behéver detta for att kunna skicka
ut rakningar och kontrollera ridkningar vid tvister. Abonnenter kan ocksa ge ope-
ratoren tillstdnd att lagra information. Och de gor det ofta genom de tjdnster
de viljer att anvinda. Hos en internetleverantor kan man till exempel vilja att
anvinda deras webbmejltjanst, vilket kan innebdra att man ackumulerar stora
arkiv av e-post pa operatorens servrar for att kunna komma at sin e-post fran vil-
ken dator som helst via en vanlig webblisare. Utvidgningen till att géra historisk
information atkomlig ar alltsa inte sa tandlos.

Vi har tidigare sett att polisen redan kan anvinda LEK for att fa ut historisk in-
formation. Nu kan de alltsa dven komma at den genom att anvinda Rittegangs-
balkens bestimmelser om tvingsmedel. Sd vilken extra information kunde man
fa ut som ett resultat av de lagar som foreslogs i propositionen och réstades
igenom i riksdagen? Jo, enligt LEK kan myndigheterna aldrig, inte ens med hus-
rannsakan, fa tillgang till innehdllet i historiska meddelanden, sa mojligheten att
avlyssna historisk kommunikation 4r genuint ny. Inte ens med husrannsakan
kunde man tidigare gora det. Enligt LEK kan man fa ut uppgifter "som angar ett
sarskilt elektroniskt meddelande”, inklusive lagrade historiska uppgifter. Det &r
alltsa samma uppgifter som avses i Rittegangsbalkens bestimmelser om hem-
lig telebvervakning, men begrinsningen att uppgifterna skall rora ett "sarskilt”
meddelande 4r borta och torde innebira att en utvidgning har skett dven hir vad
giller informationsmingden. Nu ges ju automatisk ritt att plocka ut all infor-
mation som lagrats om kommunikationen pa ett helt abonnemang.

Att man adderade mojligheten att i hemlighet tele6vervaka historisk informa-
tion dr av stor principiell betydelse eftersom detta banar vigen for ett snabbt
implementerande av det omdiskuterade EU-direktivet for datalagring, som efter
ett par ars procedurer slutgiltigt faststdlldes den 15 mars 2006. Redskapet finns
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alltsd sedan den 1 oktober 2004. Nu vintar man bara pd att fa mer data att app-
licera det pd, vilket EU-direktivet tar hand om.

2. Brottskatalogen utokas

Fore propositionen fick hemlig teleavlyssning och kamerovervakning ske endast
vid utredning av brott for vilka minimistraff pd 2 ars fangelse var foreskrivet,
alltsa hyfsat grov kriminalitet. Nu inférde man s k straffvirdesventiler som siger
att alla brott omfattas “om det med hénsyn till omstindigheterna kan antas att
brottets straffvirde overstiger fingelse i 2 ar”. Det giller nu alltsa att bedoma
om det brott man undersoker kommer att ge 2 ars fingelsestraft eller mer i det
enskilda fallet. Aklagaren kan allts g3 till domstol och begira anvindning av
tvangsmedlen for en rad brott som aldrig tidigare hade kommit ifrdga. Lagradet
ar generellt kritiskt till sddana ventiler:

“Nackdelen med straffvirdesregeln ir att ett brotts straffvirde skall prévas med
hinsyn till en rad faktorer (se 29 kap. 1-3 §§ brottsbalken) varav bara en del
torde vara kinda for de instanser som skall bedéma dem i tvdngsmedelsdrendet.
Det finns stor risk att bara fér den misstankte negativa faktorer tas med i bedom-
ningen och att straffvirdet for det enskilda brottet senare visar sig vara betydligt
mindre 4n vad som antagits forst.”""

Fore propositionen fick hemlig teledvervakning ske endast vid utredning av brott
for vilka minimistraffpd 6 manaders fangelse var foreskrivet. Regeringen ville info-
ra en straffviardesventil dven hir. Lagrddet var dock mycket kritiskt och avstyrkte
“eftersom den innebir att hemlig teledvervakning kan anvindas som tvangsme-
del vid ménga brott som kan leda till en icke frihetsberévande pafolid”.'* I den
slutliga propositionen var forslaget borttaget, men man indikerade att man inte
var n6jd utan varnade: “"Regeringen avser dock att noga f6lja utvecklingen och
kommer om det behovs att dterkomma till frigan i ett annat ssmmanhang.”"?
Man utdkade dock brottskatalogen genom att ligga till ett par specifika brott for
vilka hemlig teledvervakning skall fa anvindas trots att de inte har 6 manaders
fingelse som minimistraff: dataintrang och barnpornografibrott. (Man kan hir
notera att brottet "grovt barnpornografibrott” har 6 manader som minimistraff
sa detta var redan inkluderat. Man lade till paragrafen for att kunna teledverva-
ka dven vid misstanke om “normalt” barnpornografibrott (Brottsbalken 16 kap
10 § a). Dessutom utdkade man de forsoks-, forberedelse- och stimplingsbrott
som kan komma ifrdga for hemlig teleGvervakning.)

3. Fler far 6vervakas och avlyssnas

Fore propositionen var principen att den avlyssnade/&vervakade maste vara
skiligen misstiankt for ett brott. Denna princip avskaffas genom att myndighe-
terna nu ges ritt att i hemlighet teleavlyssna och teledvervaka abonnemang till-
hoérande personer som inte alls dr misstankta for brott. Om polisen har synnerlig
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anledning att anta att den misstdnkte har kontaktat, eller kommer att kontakta,
en annan person kan dven dennes abonnemang avlyssnas och 6vervakas.

Principen var ocksa den att man madste ha en skiligen misstankt person for att
fa anvinda hemliga kameror. Observera att detta tvdngsmedel inte har nagot att
gora med s k “allmin kameradvervakning” i exempelvis butiker eller tunnelba-
nan. Hir dr det alltsa fraga om att i hemlighet montera upp en dold spionkame-
ra i en lagenhet eller ett kontor for att smygfilma en viss person i samband med
brottsutredning. Nu infordes i lagen att man dven far montera upp sadana hem-
liga kameror utan att ha nagon skiligen misstiankt person. Man far sedan den 1
oktober 2004 6vervaka en plats dar ett brott har begatts eller en plats i dess nira
omgivning, om syftet ar att forsoka utréona vem som kan bli skiligen misstankt.

Vad innebidr nu detta med “en mer dndamalsenlig reglering” i praktiken? Jo, 1at siga
att polisen tror att en person som dr skiligen misstankt for ett brott som de bedomer att
de kan overtyga ritten om att det kan ge tva ars fangelse, brukar ha mejlkontakt med dig
och kan ha nimnt eller kommer att namna nagot som kan hjilpa dem i utredningen.
D3 kan polisen begira av domstol att fa anvinda hemlig teleavlyssning mot dig och ldsa
all din e-post som finns lagrad hos operatéren samt givetvis alla mejl du skickar och tar
emot framéver. Vi skall inte underskatta skillnaden mot tidigare da en person som var
skiligen misstankt for ett brott med tva drs minimistraff kunde fa sin egen telefon eller
e-post avlyssnad framadt i tiden fran domstolsbeslut.

Det finns givetvis generella rekvisit som dklagaren maste visa domstolen att han upp-
fyller nir han begir att fa anvidnda hemliga tvangsmedel. Exempelvis skall dtgarden
vara av “synnerlig vikt for utredningen”. Man kan notera att riatten under 2004 avslog
begiran om hemlig teleavlyssning i endast 1 fall av 715."* Man kan tolka det p4 samma
sdtt som Riksaklagaren och Rikspolisstyrelsen, nimligen att deras underlag ér sa goda
och vilgrundade. Det skulle ockséd tolkas som att en domare inte kan géra mycket
mer dn godkidnna begiran eftersom han endast har en sida att ga pa. Och det &r hir
ombuden kommer in.

Offentliga ombud

Det ar tingsrétten som ger tillstdnd att anvinda hemliga tvangsmedel i en brottsut-
redning, Aklagaren ligger fram sitt fall och ritten avgor. Provningen i domstol om
aklagarens begiran uppfyller de krav som lagen stiller anses utgora en garanti for
rattssikerheten. Eftersom de hemliga tvingsmedlen &r speciellt integritetskrinkande
har tankar funnits pa att ge den enskilde ndgon form av representation mot dklaga-
ren. Eftersom tvingsmedlen dr hemliga kan den enskilde ju inte underrittas om vad
som haller pa att ske. Offentliga ombud infordes tillsammans med de redan nimnda
lagindringarna.
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Ombudet foretrdder dock inte den misstinkte. Ombudet “foretrader enskildas ritt
och integritetsintressen i allmdnhet” men far inte inhdmta nagon egen information
om idrendet utan maste acceptera det som serveras av dklagaren. Regeringen har flera
ganger tidigare avvisat tankar p3 offentliga ombud i andra sammanhang."” Exempel-
vis har man tidigare avvisat forslag eftersom: “det var tveksamt om det offentliga ombudet
kunde fylla ndgon reell funktion eftersom ombudet inte kunde hdmta in upplysningar fran den

misstinkte eller frdn ndgot annat hdll dn dklagarens”."

Lagradet kommenterade att ett offentligt ombud egentligen inte fyller ndgon annan
funktion dn exempelvis ytterligare en domare i ritten skulle ha. Dessutom kritiserar
man att regeringen sjilv utser ombuden, eftersom ombuden ju skall representera ett
intresse som gar emot statens i dessa fall — dir ju staten ar parten som vill tillgripa
hemliga tvingsmedel mot en enskild. Lagradet menar att misstankar kan uppsta om
att bekviama och “pilitliga” personer férordnas till offentliga ombud av regeringen.

Sedan den 1 oktober 2004 giller den foreslagna ordningen och offentliga ombud finns
numera vid ansdkan om hemlig teleavlyssning och kameradvervakning, dock inte vid
ansdkan om hemlig tele6vervakning. Om de tjdnar nagot annat syfte dn att bli rub-
rikmaterial nir justitiedepartementet borjar bygga ut 6vervakning och kontroll vet vi
inte.
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Datalagringen: Hur Sverige fick EU
att massregistrera medborgarnas
kommunikation

Den 11 mars 2004 smillde bomberna pa pendeltagen i Madrid. EU snabbinkallade
justitieministrarna till ett radsmote den 19 mars for att diskutera atgiarder mot ter-
rorismen. Riksdagen i sin tur lyckas blixtinkalla EU-ndmnden dagen innan f6r att for-
bereda. EU-ndmnden fungerar som ett utskott i riksdagen och har 17 ledaméter fran
alla partierna. Sverige representeras av sina statsrad i Europeiska Unionens Rad, det
hogsta beslutande organet i EU. Men ministrarna skall ju driva Sveriges linje i EU, inte
sitt partis. Regeringen radgor i EU-ndmnden och forvintas folja majoritetens stdll-
ningstagande.

Pa motet den 18 mars nimner justitieminister Thomas Bodstrom en fraga han tror
kommer att diskuteras i EU nidsta dag, pa terrormétet:

“En sak som jag vill understryka dr fragan om lagring av trafikdata, alltsd mobiltelefon-
samtal och liknande, hos teleoperatorerna. Detta dr vi angeldgna att diskutera. Bomber-
na i Madrid utlostes ju med hjdlp av just mobiltelefoner, och uppgifier om mobilsamtal

dr oerhort viktiga i mdnga brottsutredningar.”"’

Idén visar sig vara vickt av Bodstrom sjilv.'®

Bodstroms EU-ndamndsméte den 23 april var bara en halvtimme langt och en rad fra-
gor drogs igenom i rasande fart. Bodstrom nimnde att man vid toppmotet i mars, i
deklarationen mot terrorism uttalade att lagring av trafikdata skulle prioriteras samt
att Sverige nu skulle ldgga ett forslag till rambeslut i EU tillsammans med Frankrike,
Storbritannien och Irland. Han ldste upp foljande:

“Rambeslutets huvudsakliga syfe dr att underldtta det straffrdttsliga samarbetet mellan
medlemsstaterna genom att sdkerstdlla att data frdn allmdanna elektroniska kommu-
nikationsndt finns tillgingliga nir det behovs for att forebygga, utreda, uppticka eller
dtala brott inklusive terrorism. Teleoperatorer och Internetoperatorer ska enligt forslaget

dldggas att lagra vissa data under viss tid, namligen 12-36 mdnader.”"’

Ingen reagerar. Annu. Ledaméterna ir 6verrumplade och Madridchockade. Och EU-
nimnden diskuterar under samma sittning allt fran ”AVS-lindernas position rérande
Cotonouavtalet” till "krav pa ljudskrdmmare pa fiskndt for att forhindra oavsiktlig
fangst av sma valar”. Sd utan diskussion far justitieministern klartecken att ldgga fram
det dir antiterrorforslaget.
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Men vinta nu, vad stdr det egentligen? Jo, det giller "brott” i allmédnhet, dir terrorism
nog nimns specifikt av ett enda skil: Att dra uppmirksamheten fran det egentliga
syftet. Och en helt ny princip skall tydligen inforas. Hittills har, som vi sett, myndig-
heterna kunnat fa ut uppgifter om var kommunikation vid férundersékning av miss-
tankt brott, via reglerna i RB och LEK. Men hir giller det inte bara utredning av brott.
Det giller att forebygga och upptdcka, vilket vil innebir att man vill kunna anvinda den
lagrade datan till att spionera? Se vad folk har for sig for att kanske uppticka nagot
misstdnkt. Och halld, det talades ju om mobiltelefoner nyss! Men nu har internetope-
ratOrer stoppats in trots att dessa tidigare knappast har lagrat ndgon data alls om sina
kunders surfande. Ja, som vi sag har de varit forbjudna att gora det forutom av fakture-
ringsmassiga skil. Forslaget handlar alltsa inte egentligen om terrorism, vilket framgar
om man noggrant studerar vad justitieministern faktiskt meddelade da, den 23 april
2004, pa EU-nimndens mote i Stockholm.

Fem dagar senare ligger Konungariket Sverige fram ett forslag till rambeslut tillsam-
mans med Republikerna Frankrike, Irland och Storbritannien.”’ Bodstréms handlag-
gare har inte varit blyga. Man kan nog siga att de tagit i fran fotknolarna. Forutom
uppgifter om telefoni, SMS, MMS och liknande tjanster vill de att foljande trafikdata
for Internet lagras:

“uppgifter som genereras av tjdnster inom ... foljande protokoll: ... Internetprotokoll,
inklusive e-post, protokoll for rosttjinster over Internet, webben, protokoll for filoverfo-
ring, protokoll for nitoverforing, protokoll for overforing av hypertext, rosttjdnster for
bredband och undersekvenser av Internetprotokollnummer — ndtadressoversattningsupp-

g“lftET. »21

Med reservation for bade imprecis och delvis udda terminologi kan man siga att det
dar fangar precis all kommunikation pd ndtet. Man skall inte lagra innehdllet i kom-
munikationen men manga andra uppgifter om den: vem som sdnde (innehavare av
abonnemang med namn och adress), vem som mottog, tidpunkt, fysisk plats det sin-
des fran, vilken typ av kommunikation det rérde.”

For att forslaget till rambeslut verkligen skall bli ett beslut — som alltsa blir bindande
for alla medlemsstater i EU — krévs forhandlingar mellan lindernas justitieministrar.
I en del fragor krivs kvalificerad majoritet enligt ett ganska komplicerat system dir
t ex olika linders ministrar har olika manga roster. I manga frdgor kradvs enhillig-
het, och det dr dnda vad man ofta strivar efter. I den processen skall regeringen alltsa
radgora med EU-namnden i Sveriges riksdag. Man dr inte rdttsligt bunden att exakt
folja EU-nimndens standpunkt, dven om man maste “radgora”. Konstitutionsutskot-
tet har dock flera ganger uttalat att regeringen forutsitts avsta fran att agera i strid
med nimndens position och dven aktivt folja dess standpunkt. Sveriges position i EU-
torhandlingar skall alltsa, enligt KU, reflektera en parlamentarisk majoritet — inte en
ministers, ett departements eller ett partis stindpunkt.
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Jag har gatt igenom samtliga protokoll ("EU-midmndens stenografiska uppteckning-
ar”) fran justitieminister Thomas Bodstroms moten med EU-nimnden i riksdagen,
dar lagringen av trafikdata tas upp. Jag har jamfort hans diskussioner och uttalanden
och svar pa fragor fran ledaméter ddr med grundfakta om hur Sverige faktiskt har
drivit processen framat i EU:s ministerrad. Detta kan man atminstone delvis f6lja ge-
nom EU-dokument. Jag sammanfattar ett och ett halvt ars méten i EU-ndmnden helt
kort nedan, och delar upp materialet i tva huvudfragor som ledamdterna hela tiden
aterkommer till.

Jag finner ett flagrant dubbelspel. Bodstrom sidger en sak till vara folkvalda riksdags-
ledamoter men gor nagot annat. Bodstrém morkar medvetet om hur han, som re-
presentant for Sverige, agerar i Ministerradet. Flera partier och riksdagsledamoéter i
EU-nimnden blir under processen oroliga for vad Sverige egentligen héller pa med
och borjar motsitta sig datalagringsinitiativet. De stéller oerhort berdttigade fragor
till Bodstrom. Pa vissa punkter forefaller han ljuga konsekvent — eller om man ar vil-
villig — fortiga de sanningar han inser skulle kunna fa de ledamoterna att forsvara for
honom.

Vad skall lagras?

Kanske har saker legat och grott 6ver sommaren 2004, f6r pa hosten tar oron fart. En
fraga som aterkommer ging pa gang giller vad som egentligen dr tinkt att lagras om
var internettrafik. Ledamoterna tycker att detta dr oklart och dessutom av storsta vikt
att veta for att bedoma om de skall kunna st6dja Sveriges agerande. Den 26 november
samlas EU-ndmnden f6r “Information och samrad infér ministerradsmote den 2 och
3 december 2004”%;

Beatrice Ask (m) har problem med lagring av data om folks beteende pa Inter-
net, speciellt information om vilka webbar de besoker, och ser en stor skillnad
mot att i veta vilket telefonnummer som har ringt vilket nummer, som i tele-
fonifallet.

“Men vad som nu kommer med tekniken dr att man pd det hdr sdttet ocksd lagrar vad

folk har ldst, tittat pd och eventuellt kommunicerat, och det dr inte lika sjdlvklart. Det
dr de hdr invindningarna som kan komma.”. Hon forklarar ocksd att moderaterna
ar mot att lagra mer 4n man gor i Sverige redan.

Karin Granbom (fp) 4r ocksa obekvim:

“Det hdr dr en beslutspunkt i dag. Bland annat ska vi ta stdllning till vilka uppgifter det
dr som ska lagras. Det handlar om att vi ska lagra uppgifter frdn telekommunikation och
Internettrafik. De flesta vet vil vad telekommunikation dr, vad ett telefonsamtal dr. Men
vad dr Internettrafik egentligen? Ar det bara e-mail? Nufortiden kan man till exempel
ringa via Internet, och tekniken utvecklas hela tiden. Jag kan ju sjdlv siga att jag inte dr
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ndgon expert pd Internettrafik, och jag tycker att det dr svdrt att veta vad som kommer
att lagras.”

Bodstroms avfirdar farhdgorna och berittar vad regeringens avsikt med Sveri-
ges initiativ om datalagring i EU 4r:

"Det som jag har efterlyst ndr det giller de hdr sakerna dr framfor allt att man ska
kunna spdra varifrdn personer har ringt. Sedan kan jag inte nu vare sig for min egen
eller for regeringens rdkning binda om det hdr ska vara tillrickligt, men det dr i alla fall
det som har varit avsikten.”

Hir skulle man forstas kunna stilla fragan: Om det nu &r detta som &r regering-
ens avsikt, varfor har da Sverige lagt ett forslag till rambeslut som inkluderar lag-
ring av information om all internettrafik, inklusive vilka webbar folk bescker?
Just sadant som Beatrice Ask fragar om. Hon ngjer sig inte heller utan pressar
vidare:

»

ag tyckte inte att jag fick riktigt klart for mig vilka uppgifier som statsrddet kommer
att driva att det dr man ska lagra.”

Det borjar brannas sd Bodstrom svarar inte pd fragan utan duckar i stillet och
forklarar att man nu pa ministerrddsmotet bara skall besluta om man skall ha
tvingande minimiregler for vilka data som skall lagras, men inte vilka data det
skall gilla. Bodstrom har ju i ett formalistiskt beslutsperspektiv ritt. Just da vid
detta ministerradsmote var det just det dir beslutet som skulle tas.

Bade Karin Granbom (fp) och Carl B Hamilton (fp) verkar dock fortsatt miss-
tanksamma och vill ha till protokollet att det endast dr det dir principbeslutet
man sager ja till.

Ordforanden konstaterar:

“Ja, det dr noterat. Jag konstaterar dd att det finns ett stod for regeringens uppligg infor
de fortsatta forhandlingarna.”

Men hur dr egentligen gangen nir ett rambeslut bereds, férhandlas och beslutas i

Ministerradet? Jo, ministrarna bekriftar I6sningar som &r framférhandlade av tjdnste-

min, givetvis i enlighet med instruktioner och malsittningar fran de enskilda reger-

ingarna.** Nigon enstaka gdng, nir man pa tjinstemannaniva inte kan uppna enighet

under férhandlingarna, tvingas man hinskjuta en fraga upp till ministrarna for for-

mellt beslut. Hir fanns nu tva linjer som man inte kunde nd enighet om: Skulle man
tvinga operatorerna att under lingre tid bevara den data de redan i dag (tillfdlligt)

sparar av operationella skil. Eller skulle man sitta en miniminivd for vilken informa-

tion sparas, alltsd skulle man kunna tvinga operatdrerna att bevarar dven data som de

i dag inte sjdlva sparar? Linderna hade olika uppfattning och ordférandelandet sag sig

tvingat att efterfriga formellt ministerbeslut i rddet.”
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Men faktum kvarstar: Vid denna tidpunkt ligger Sveriges datalagringsforslag pa bor-
det. Sverige har foreslagit att information om all internettrafik skall lagras och det 4r
alltsa — tvingas man férmoda — Sveriges position. Att ministrarna maste kallas in for
att 16sa en knut pa vigen dr en detalj och det vet givetvis Bodstrom. Men han viljer att
morka for EU-ndimnden och kor — som vi skall se — ofortrutet vidare med sina maxi-
malistiska krav.

Inf6r ett ministerradsmote den 2-3 juni 2005 skall EU-ndmnden “besluta” om man
skall g vidare med ett utkast till rambeslut, som delats ut till ledaméterna.”® Frigan
om vad som skall lagras dr mycket allméint hallen. P4 motet den 25 maj 2005 dr det
ndstan upprorsstimning i EU-ndimnden nir datalagringsfrigan kommer upp.

Beatrice Ask (m) viftar med en kritisk rapport frdn EU-parlamentet och vill ligga
ned hela fragan:

“Hiir dr ett stort utropstecken, mdste jag saga. Vi moderater dr mycket tveksamma till
att gd vidare med drendet som det ser ut just nu.”

Hon far medhall av (v) och (mp). Ingvar Svensson (kd) kréver att artikel 2.2, dér
det skall slas fast vilken data som maste lagras, blir mycket strikt sd att det hela
inte blir integritetskrankande.

Och Karin Granbom (fp) upprepar aterigen den eviga fragan:

”Vad dr det som ska sparas egentligen? Ar det saker som ska sparas som inte sparas i
dag? Om det handlar om att man bara ska vissgora sig om att vissa uppgifier som sparas
redan i dag sparas i sex mdnader, i sd fall dr det en viktig uppgift. Men dr det nya saker
som ska sparas? Ska varje hemsida som man har besokt pd Internet sparas? Jag skulle
vilja fd lite mer information innan jag sager vare sig ja eller nej till forslaget.”

Bodstroms svar kan ndrmast betecknas som en spottloska i ansiktet pd Gran-
bom nir vi senare skall se vad som pagick fran regeringens sida parallellt med
hans framtriddande i EU-nimnden. Han jamf6r med vad som giller i Sverige i
dag och sdger:

”..vdr principiella instdllning dr att vi inte ska utvidga ndgot omrdde over huvud
taget...”.

P4 fraga den 31 augusti 2005 om hur ldget i radet ligger angdende lagringskrav svarar
Bodstroms dmnesrad Erik Wennerstrém att det pagar forhandlingar om lagringskra-
vets omfattning men att det i dagslaget galler ™ ... sdvdl telefoniuppgifier som Internetba-
serade uppgifter sdsom e-mail-trafik och URL-adresser, det vill sdga adresser till hemsidor”.”’

Dessvirre kraver ingen att fa veta vilken linje Sverige driver i férhandlingarna.

P4 EU-nimndens mote den 7 oktober 2005*® finns ett kompromissforslag fran ord-
férandelandet till rambeslut om lagring av trafikdata. Bodstrom konstaterar att leda-
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moterna inte fatt ut den ritta varianten eftersom det nyligen har uppdaterats. Han
meddelar att kravet pa lagring av chattdata inte lingre finns med. V, mp, ¢ och m
sdger att de inte stoder forslaget om datalagring. Fp sdger att det 4r helt avgérande att
chatt- och hemsidor nu tagits bort och kd konstaterar att man som vél 4r har tagit bort
surfningen. Vem 4r da denne "man” som har tagit bort surfningen? Uppenbarligen inte
Sverige. Bodstrom sdger namligen plotsligt, nu nér saken ar klar, att han gidrna hade
sett att chatt och surfning pd hemsidor hade inkluderats.

Ordforanden meddelar:

“Jag konstaterar sammanfattningsvis att det finns en majoritet for regeringens stand-
punkt.”

Beatrice Ask (m):

“Det dr kanske oartigt att frdga, men hur ser den majoriteten ut?”
Ordf6éranden:

”"Bdde kristdemokraterna och folkpartiet har gett stod dt regeringens position.”

I det dokument som ledamoéterna inte hade fatt ut den 7 oktober fanns en not an-
gaende lagring av trafikdata for internetkommunikation. Dar kan vi ldsa: “Several
delegations [DELETED] could accept or supported the Presidency proposal. Others
wanted to go further and include logs of web browsing, Internet chat and peer-to-peer
communications [DELETED]. However [DELETED] could not accept the inclusion
of Internet chat or other Internet data types”.

I de offentliga dokumenten tycks EU regelmissigt censurera bort de olika lindernas
specifika positioner i férhandlingarna. Med tanke pd att fyra lander tillsammans pre-
senterade det ursprungliga maximalistiska kravet pa lagring av internetdata skulle man
kanske vinta sig att det var de som fortfarande krivde lagring av t ex vilka webbar uni-
onsmedborgare besoker. Fast knappast Sverige forstds med tanke pa de svar Bodstrom
givit under alla dessa mé6ten i EU-ndmnden, ddr bara nagra fa citat redovisats. Hans
budskap har varit att det r telefonin han &r intresserad av och att han inte egentligen
vill utvidga lagring jamfort med vad som gors i Sverige i dag.

Som tur idr har jag lyckats komma 6ver ocensurerade versioner av dokumentet. De
visar att det mycket riktigt var fyra linder som in i det sista krivde att inte bara webb-

surfning och chattande skulle registreras utan ocksd all peer-to-peer-trafik. Detta in-
kluderar all fildelning.

Linderna? Belgien, Danmark, Litauen — och Sverige.
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For vilka brott?

Vi kan konstatera att ledamoéterna i EU-ndmnden 4ven oroar sig for hur myndig-
heterna skall fa tillgang till all den lagrade datan. Thomas Bodstrom upprepar samma
svar hela fem ganger pa fem olika EU-nimndsmoéten: Det giller bara vid grova brott,
sadana som har minimistraff pd 2 drs fingelse. Han sdger att detta redan ar reglerat och
hinvisar till Lag om elektronisk kommunikation.

Men detta dr ju bara en tredjedelssanning. IP-nummer dr en viktig del av det lagrings-
tvang rambeslutet handlar om. Detta dr en uppgift som operatorerna i dag inte har
skyldighet att bevara. IP-nummer och deras koppling till en abonnent kriver — som vi
tidigare sett i rapporten — misstanke om brott som i det specifika fallet férvintas ge
nagot annat dn boter som pafoljd, till exempel villkorlig dom. Dessutom vet givetvis
Bodstrom att riksdagen varen 2003 rostade igenom propositionen Hemliga tvangsmedel
— offentliga ombud och en mer dndamadlsenlig reglering m m dér lagrade data blev atkomliga
via Rittegdngsbalken fran 1 oktober 2004 for brott som har ldgsta straff pa 6 manaders
fingelse samt for vissa andra brott med ldgre straffvirden samt dessutom forsoksbrott
som kan ge mycket lagre straff. Sedan atminstone maj 2005 vet han ocksa att hans
egen utredare foreslagit att polisen skall fd regelmdssig tillgang till IP-nummeruppgifter utan
ndgon misstanke om brott, vilket jag dterkommer till senare.

Precis som i medierna skjuter justitieministern alltsa kritiken i sank genom att hiavda
— mot bittre vetande givetvis — att inget egentligen kommer att dndras och att hans
smd detaljjusteringar bara giller de allra grovsta brottslingarna. Med en dares envis-
het upprepar han samma sak om och om igen. I SvD skriver Thomas Bodstrom att
det finns missuppfattningar kring forslaget och forklarar vad den lagrade datan skall
anvindas till. Detta sker nagra dagar efter att slutforslaget har blivit accepterat i EU:

”Vid misstanke om allvarlig brottslighet, sdsom terrorism, mdnniskohandel och mord,
skall polisen fd tillgdng till dessa uppgifier bara for att spdra om tvd mdnniskor haft

kontakt med varandra.””

Detta dr — som jag hoppas alla forstatt vid det hir laget — en frisering av sanningen som
ar sa omfattande att det bara kan kallas 16gn. Jovisst, vid de misstankarna skall polisen
ha tillgang till de lagrade data som Bodstrom talar om. Men varfor inte beritta om alla
de andra fallen nir polisen ocksa skall fa tillgang till dessa data, och att hans departe-
ment vid tillfdllet holl pa att bereda ett forslag ddr man avskaffar alla brottsmisstankar
som krav for atkomst av en viktig del (IP-nummer kopplade till person) av den data
som skall lagras?’® Obligatorisk IP-nummerlagring 4r ju en viktig del av det EU-direk-
tiv som blev slutresultatet av Bodstroms initiativ. Man kan notera den kraftiga lobbying
som in i det sista pagick i Bryssel frain CMBA (Creative and Media Business Alliance)
med globala underhallningsjittar som EMI, Disney och Time Warner bakom sig. Man
kontaktade exempelvis samtliga EU-parlamentariker och bad om deras hjilp att fa ett
nytt och “effektivt instrument i kampen mot piratkopiering.””’
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Bodstrom anser mojligen att intrdng i upphovsritten via fildelning ingar i hans ut-
tryck “allvarlig brottslighet”. Den miljon svenskar som 4dgnar sig dt att dela med sig av
innehéllet pd sina harddiskar lir dock ha en annan uppfattning och skulle anse att hans
skrivning dr en forfalskning av verkligheten. Just IP-nummerdtkomsten dr mycket vik-
tig i jakten pa fildelare, som vi strax skall se.

Det star klart att Bodstrém, dven vad giller myndigheternas dtkomst av data har miss-
lett EU-ndamnden och senare forsokt missleda allminheten.

Bodstroms agerande bor provas av KU

Man borde kunna begira att Sveriges justitieminister, som enligt konstitutionsutskot-
tet i riksdagen bor folja viljan hos en parlamentarisk majoritet niar han forhandlar i
EU, pa ett objektivt sitt informerar EU-ndmnden sd att de andra partierna vet vad de
beslutar om. Lasning av stenografianteckningarna visar att justitieministern drivit sin
egen agenda. Han tycks ha haft ett mal f6r vad han vill fi EU att anta, och sedan har
han ransonerat informationen i Sverige pa ett sitt som stoder detta. Vad hade hint om
Bodstrom pa riksdagsminnens fragor hade svarat sa har i stéllet: ”Svenska regeringens
linje dir att lagra data om i stort sett all internettrafik och speciellt information om vilka webbar
folk besoker, information om deras chattande samt data om varje paket med information som
de utbyter via fildelning. Och jag vill gora ledamoterna av EU-ndmnden uppmdrksamma pd att
den hdr informationen som skall lagras blir tillginglig vid undersokning av brott med 6 mdna-
ders fingelsestraff och ibland lagre. Dessutom kommer svenska polisen snart att fd regelmdssig
tillgdng till vissa av uppgifterna, ndmligen de som visar vilken person som innehade ett visst
IP-nummer vid ett visst tillfille — ja, utan brottsmisstankar alltsd.”

Det hir giller fragor som kan vara tveksamma ur grundlagsperspektiv: masslagrade
uppgifter om folks kommunikation. Att missleda svenska riksdagen samtidigt som
man i EU driver en fraga som kan tvinga Sverige att infora lagar som kan bryta mot
bdde den svenska grundlagen och Europakonventionen dr ingen liten frdga. Det ar
mojligt att det handlar om en ny politisk strategi? Om man inte kan fa igenom f6rslag
i riksdagen kan man i stillet forscka i en krets av justitieministrar samtidigt som man
vilseleder riksdagen.

Mot bakgrund av min redogérelse och mitt material anser jag att KU bor granska
justitieminister Thomas Bodstroms agerande i samband med Sveriges forslag till ram-
beslut om lagring av trafikdata i EU.
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Effekter av datalagringen och
rekommendationer till riksdagen

Egentligen blev det aldrig nagot rambeslut i EU angaende lagring av trafikdata. Ram-
beslut tas av Ministerradet, d v s direkt av justitieministrarna, medan Europaparla-
mentet endast fir yttra sig om saken. Man rostade ned forslaget tva ganger, vilket
alltsa inte har nagon formell betydelse alls. Utan att ga in i detaljer kan man séga att en
maktkamp i EU uppstod dir EU-kommissionen tillsammans med Europaparlamentet
hivdade att fragan var deras och 4ndd maste passera genom parlamentet. Parterna
talade om att stimma varandra infér EG-domstolen och riva upp eventuella lagar som
stiftades av den andra sidan. En foérhandlingslosning mellan radet, kommissionen och
parlamentet syddes till slut ihop och den hade formen av ett EU-direktiv, inte ett ram-
beslut. Formellt blev direktivet godkint den 15 mars 2006,

Telefoni- och internetoperatorer kommer att vara tvungna att lagra data som visar:

a) sindaren av kommunikationen (telefonnummer/IP-nummer samt riktigt namn
och adress pa abonnenten);

b) mottagaren av kommunikationen (telefonnummer/IP-nummer samt riktigt
namn och adress pa abonnenten);

c) start och sluttidpunkt fér kommunikationen;

d) data som identifierar vilken typ av kommunikation (telefoni, mobiltelefoni, IP-
telefoni samt e-post);

e) data som identifierar anvindarnas kommunikationsutrustning (bl a IMSI- och
IMEI-koder pa mobiltelefoner samt foér anonyma kontantkort platsen for dess
ursprungliga aktivering’’, uppringande telefonnummer vid internetaccess, iden-
tifiering av DSL-linje eller annan férbindelse vid fast bredband);

f) lokalisering av mobil utrustning (cell-ID samt cellens fysiska geografiska posi-
tion under hela kommunikationen).

Ett EU-direktiv skall implementeras i nationell lagstiftning. Bodstrom har atskilliga
ganger papekat att det hir ett direktiv om minimikrav och att den enskilda nationen
kan ha hardare krav. Med tanke pa vad han 6nskade att EU skulle lagstifta om 4r det ett
hyfsat sdkert tips att han vid fornyat mandat kommer att driva en hoklinje vid imple-
mentering av direktivet i Sverige. Den 18 maj utsags generaldirektéren f6r Ekobrotts-
myndigheten, Gudrun Antemar, till sirskild utredare for att foresld hur direktivet skall
implementeras i svensk lag. Hon skall vara firdig den 1 april 2007. Mojligen indikerar
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valet av utredare att Charlotte Cederschi6ld, Europaparlamentariker (m), var pa ritt
spar nir hon i en bloggintervju hivdade att Bodstroms verkliga syfte med datalagring
snarare kunde vara att komma &t skattesmitare och fildelare.**

Det finns en mingd fragor dar man kan gora olika tolkningar, bade minimalistiska och
maximalistiska. Detta bor parlamentariker och allminhet ha i tankarna. Om vi vil-
jer internetforetagarperspektivet skulle mina rekommendationer for svensk lag, som
anda skulle uppfylla EU-direktivet, vara:

Gor en sndv definition av vilka operatorer och leverantorer som maste lagra trafik-
data. Vilka behover egentligen lagra? Jo, “leverantorer av allmint tillgidngliga elektro-
niska kommunikationstjanster eller allmidnna kommunikationsnit”. For att veta vad
detta betyder maste man ga till ett par andra EU-direktiv (2002/21/EC samt 94/48/
EC). Gréansdragningen kan synas klar, men nir man gar ned pd detaljniva 4r den inte
det. Tjdnsterna det giller handlar om att transmittera signaler pd elektroniska nitverk
men exkluderar tjdnster som har med innehall att gora. En internetleverantors webb-
hotell omfattas till exempel inte av direktivet, medan deras accesstjdnster och e-post
gor det.

Gor en sa snav definition av e-post som mojligt. Frigan dr om en tjinsteleverantor
som bara erbjuder webbmejl — alltsa e-post lisbar via webbinterface — omfattas. Maste
denna lagra uppgifter om vem som skickar mejl till vem? Hur dr det med webbaserade
gemenskaper och forum dir man far mojlighet att skicka meddelanden (e-post?), kan-
ske bade internt och externt?

Kriv identifikation endast om detta ingdr i leverantorens normala sitt att erbjuda
sina tjanster. Maste leverantoren alltid kréva in verkligt namn och adress av alla sina
“abonnenter”, eller blir anonyma tjanster forbjudna? Om leverantdren maste lagra
namn och adress for varje kommunikation, ja da innebir det kanske att man inte kan
teckna sig for ett webbmejlkonto utan att uppge verkligt namn och adress. Samma sak
skulle kunna gilla for att ansluta sig till en "community”, en webbaserad gemenskap.
Eller mdste man visa identitetshandling sd fort man vill koppla upp sig pa ett tradlost
nit pa ett café? Eller om man skall surfa pa ett bibliotek? Anonymitet pa nitet dr av
stort virde — inte frimst ett hot.

Det ar fullt mojligt att mer extremistiska tolkningar av dessa viktiga fragor skulle
kunna vara grundlagsstridiga. Hela direktivet bor tas till Europadomstolen sd sma-
ningom. Tva mycket tunga EU-instanser som har att yttra sig om lagstiftningen anser
att direktivet kan bryta mot Europakonventionen. Artikel 29-gruppen, som bestar av
alla lindernas mostvarighet till Datainspektionen, ansdg att Bodstroms forsta forslag
solklart brot mot Europakonventionen. Vad giller slutresultatet har man tonat ned
detta lite, men om lagen nu méste genomdrivas férser man lagstiftarna med en lista pa
20 punkter som maste uppfyllas for att den skall ndrma sig det respektabla ur mansklig
rittighetssynvinkel och den listan bér studeras av lagstiftarna.”
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Aven Europeiska ekonomiska och sociala kommittén (EESK) har att yttra sig om EU-lagar.
Den bestar av representanter for det civila samhillet fran alla medlemsstaterna. Sverige
har 14 ledamoéter som frimst kommer fran stora organisationer: SACO, Transport,
TCO, LO, Svenskt Niringsliv; LRF, Kooperationen, Sveriges Konsumentrad, Svensk
Handel, Handikapproérelsen m fl. Forsta meningen i deras yttrande lyder:

“Kommittén ser med forvaning och oro pd detta lagforslag eftersom det dr oproportioner-
ligt och inkrdktar pd de grundldggande rittigheterna.”

Deras slutsats? Om man skall ha den dir lagen maste den omarbetas helt for att upp-
fylla grundliggande rittigheter.*®
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Bodstrom och fildelningen

Ett hinder om man vill skapa ett totalt kontrollsamhille 4r férstds det ddr med IP-num-
ren. I och for sig lyckades Bodstrom via sin EU-manéver gora lagring av IP-nummer
obligatorisk for operatorer. Men vi har ju sett hur Lagen om Elektronisk kommunika-
tion har lagstadgad sekretess runt abonnentuppgifter. For allvarliga brott utgor detta
inte nagot problem fér myndigheterna. Enda kravet for att krdva ut uppgiften om vil-
ken abonnent som innehade ett visst IP-nummer vid en viss tidpunkt &r att polis eller
aklagare vid en férundersokning vintar sig att straffet for det undersokta brottet blir
mer dn boter om misstankarna bekriftas.

I tva domar mot fildelare har tingsritter nu utdomt straff pa 20 dagsbéter for brottet
“intrang i upphovsritt”. Bada har blivit domda f6r att utan upphovsmannens tillatelse
ha tillgangliggjort var sin fil, en kopia av en upphovsrittsskyddad film.

Organisationer som Svenska Antipiratbyran (intresseorganisation for film- och data-
spelsbranscherna) och IFPI (dito for skivbolagen) arbetar mot fildelning pa nitet. De
ansluter till “hubbar” dir folk byter material. Dédr kan de se de olika datorernas IP-
nummer och sjilva ladda ned material frdn ndgon ansluten anvidndare for att sedan
polisanmila att denna olagligen till allmadnheten har tillgangliggjort upphovsrittsskyd-
dat material utan upphovsmannens tillstand. Brottet kallas “intrang i upphovsritt”.
Polisen begir sedan ut abonnentuppgifter fran den internetoperatdr i vars nummer-
serie det aktuella IP-numret ingdr. Operattrerna ar vid en sadan begiran tvingade att
limna ut uppgift om vilken abonnent som hade det aktuella numret vid den aktuella
tidpunkten (forutsatt att de faktiskt har bevarat den informationen, vilket de i dag inte
ar tvingade till).

I praktiken innebir fildelningsdomarna att myndigheterna inte ldngre har ritt att be-
gdra ut abonnentinformation om en misstdankt endast delat med sig av en filmfil ef-
tersom straffet endast blev boter. Organisationerna har nu polisanmilt folk som delat
ut mer material for att testa var gransen for villkorlig dom eller fingelse gar. Dock ar
detta administrativt knoligt eftersom de i sa fall maste ha fullmakter fran en massa
olika upphovsman.

Vi sdg ju att Bodstrom in i det sista forsokte fa EU att krdva att operatorerna skulle
lagra information om anvindarnas fildelningstrafik. Fildelning dr en mycket kontro-
versiell fraga som jag inte direkt kommer att diskutera hir. Men en stor del av svenska
folket haller pa med detta, formodligen 6ver en miljon manniskor. Dessa anser i all-
minhet att de inte gér nagot moraliskt forkastligt eller ndgot som borde vara olagligt.
Det finns ocksa en stark och 6kande insikt hos forskare i bl a nationalekonomi och
juridik om att upphovsritten i det digitala samhillet med stor sannolikhet &r kontra-
produktiv i sin nuvarande utformning samt att den 4r balanserad starkt till férdel for
ett partsintresse pa allménintressets bekostnad.
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Den 17 mars 2005 presenterade regeringen sin proposition for en skérpt upphovsritts-
lag, som bland annat skulle kriminalisera nedladdning av upphovsrittsskyddat mate-
rial. Thomas Bodstrom har atskilliga ganger i medierna uttalat att "tanken med lagen”
ju inte &r att man skall ga efter tonaringar som byter musik med varandra. Bodstrom
sade nagot han dterkommit till flera ganger senare. I DN citeras han t ex nér han siger:
“Med den nya lagen vill vi bekdmpa dem som tjdnar grova pengar pa att sprida upp-
hovsrittskyddat material. Men tanken &r inte att polisen ska springa in i hus och hem
och jaga tondringar som sitter och laddar ner, siger Thomas Bodstrém.””” Och i SVT:s
Uppdrag granskning uttryckte han i april 2006 att:

"Det man skall koncentrera sig pd, enligt min uppfattning, det dr forstds de personer
som tjdnar miljoner pd bekostnad av unga killar och tjejer som gor musik och som fram-
for musik.”

Bodstroms egen statssekreterare Dan Eliasson var tvungen att erkdnna att det nog
skulle vara svart att hitta ndgon i Sverige som tjanar miljoner pa det dir viset. Fildel-
ning ir ju icke-kommersiell. Det bygger pa solidariskt och broderligt delande utan
pengar.

I sin offentliga retorik tonar Bodstrém ned allt som har med fildelning att gora, och pa
sitt vanliga vis hdvdar han att hans initiativ bara handlar om grov brottslighet. Detta
dgnar sig alltsa Bodstrom dat samtidigt som han i Bryssel kdmpar dnda in pa mallinjen
(d v slangt in pa hosten 2005) for att tvinga igenom lagring av varje persons trafikdata
om just fildelning, en enorm mingd information som visar exakt vad man har gjort
pa nitet.

Ytterligare en hdndelse intréffar varen 2005: Ett mycket viktigt betinkande fran Bered-
ningen for Rittsvisendets Utveckling (BRU) presenteras. En av de forsta atgidrderna
Bodstrom vidtog som minister ar 2000 var att utse fore detta Sipochefen Anders Eriks-
son att leda BRU. I november 2003 gavs denne ett tilldggsdirektiv (Dir. 2004:145) som
skulle komma med bl a forslag pa skyldighet for operatérerna att bevara trafikdata,
vilka data detta skulle gilla samt forutsdttningar for dessa att lamnas ut till myndighe-
ter. Den 24 maj 2005 laggs resultatet fram som SOU 2005:38, "Tillgdng till elektronisk
kommunikation i brottsutredningar”.

I SOU 2005:38 presenteras en rad hdpnadsvickande forslag gillande myndigheternas
moijligheter till avlyssning och 6vervakning av enskilda minniskor, vilket redogors for
i korthet senare i denna rapport.

Man foreslar ocksd en till synes liten forandring i Lag om elektronisk kommunikation som
skall gora det enklare att fi ut abonnentuppgifter frdn operatérerna. Abonnentupp-
gifter for telefoni ar ju helt enkelt "telefonkatalogen”, d v s vem som innehar ett visst
telefonnummer. Nir det giller "hemliga nummer” &r polisen i dagsldget frustrerad
eftersom de inte med automatik kan fa ut dessa frdn operatorerna. Det krivs, som
vi ndmnt ett antal ganger, misstanke om brott som kan ge fingelse och som i det en-
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skilda fallet forvintas leda till annan pafoljd 4n boter for att de skall fa tillgang till den
uppgiften.

Nir det giller Internet definierar man i utredningen abonnentuppgift som informa-
tion om vem som innehade ett visst IP-nummer vid en viss tidpunkt. For de flesta
abonnenter dndras detta nummer ganska frekvent. Tekniskt delas det ut av ens inter-
netoperator och normalt behéver en anvidndare inte bry sig om det. I princip ger det
dock mojlighet att se vad “ett visst IP-nummer har for sig” pa nitet i olika samman-
hang. Dock dr det ju bara operatéren som vet till vilken abonnemangsinnehavare ett
visst IP-nummer har givits vid ett visst tillfdlle.

Utredningen foresldr nu att operatorer skall vara tvungna att limna ut abonnentupp-

gift:

1) till myndighet som skall ingripa mot visst brott forutsatt att man har misstanke
om brottet (exempelvis Skattemyndigheten);

2) till polismyndighet och dklagarmyndighet “dven i andra fall”.

I klartext: polis och aklagare behover inga skil alls. De skall regelmassigt ha tillgang till
abonnentuppgift som giller t ex ett visst [IP-nummer. Utredningen foresldr till och med att
operatdrerna till en stor databas hos polisen skall dverfora standigt uppdaterad information om
abonnentuppgifter. Att tinka sig att alla internetoperatorer hela tiden skulle verfora en
uppgift till en polisdatabas varje gang de delar ut ett IP-nummer till en abonnent som
kopplar upp sig, det dr en fullkomligt infernalisk 6vervakningstanke oavsett om det
hela skulle ske online eller kanske i form av bulkéverféring en gang per dygn. I Sverige
sker det sannolikt minst en miljon "nummerbyten” varje dag! Det hdr dr ndgot helt
annat 4n en tryckt telefonkatalog.

Nir Bodstrom ldgger en proposition om att kriminalisera nedladdning dr han samti-
digt ute i medierna och forsoker kopa politiska sympatier for detta genom att hivda att
man inte skall jaga tonaringar. Och samtidigt driver han alltsa pa i EU for att fd igenom
en lag som tilldter lagring av enorma mingder trafikdata om fildelning och innebir
lagringstvang for IP-nummer — vilket han 4ven lyckades med. Han fir ocksa pa sitt
bord ett lagforslag som vill ge polisen tillgidng till ett stindigt uppdaterat register Gver
alla svenskars IP-adresser pd Internet. Detta lagforslag haller i skrivande stund pa att
beredas i justitiedepartementet. Att Bodstroms uttalande i sig dr falskt understryker
ju bara det dubbelspel han dgnar sig dt: Hans asikt om vem polisen skall jaga och vad
“tanken” med lagen dr spelar ingen roll. Vi har inte ministerstyre i Sverige. Vi har en
rdttsstat, ddr polis och dklagare agerar i enlighet med de lagar och regler som finns.
Far man férmoda.

Att Bodstrom vill ta i med hardhandskarna mot fildelningen — men inte std for det
offentligt — ar glasklart. Han (eller formellt regeringen) uppdrog den 2 mars 2006
(Ju2006/1993/PO) it Rikspolisstyrelsen och Aklagarmyndigheten att
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“tillsammans vidta dtgdrder for en effektivare bekdmpning av immaterialrdttsliga brott,
sdrskilt ndr det galler immaterialrittsintring som utfors med anvandning av Internet.
Uppdraget skall genomforas inom ramen for myndigheternas befintliga anslag och skall
redovisas gemensamt senast den 15 juni 2006.”

Det borde vil avse de dir formodade skurkarna som tjanar miljoner, fair man anta?
Nej, sa dr det inte:

»Atgdrderna skall i forsta hand inriktas pd de brott som utfors med hjdlp av Internet.
Bdde brottslighet av storre omfattning och av enklare beskaffenhet skall omfattas av dt-
gdrderna.”

Justitiedepartementet gjorde tva utskick med begdran om remissvar pa SOU 2005:38.
Den 9 september 2005 gick en begéran ut till 53 institutioner. Alla de vanliga i ritts-
viasendet, nagra minniskorittsorganisationer och dessutom atta tele- och interneto-
peratorer. Den 11 november gjorde man ett utskick till vad man kallade sex “tillkom-
mande remissinstanser”. Alla sex var upphovsrittsorganisationer som dr kinda krigare
mot fildelning. Speciellt ombads de kommentera den foreslagna dndringen som skulle
innebira att polisen har ett stindigt uppdaterat register 6ver IP-adresser pa Internet.
Vad forvintar sig departementet for svar av dessa? Sjalvklart det svar de vill hora. Kri-
tikern maste dock ifragasitta varfor man ber Svenska Antipiratbyran om synpunkter
och inte Piratbyran? Eller Sveriges Konsumentrad? Eller nagra studentorganisationer.
Till exempel.

Synpunkterna var inte ovintade. IFPI, skivbolagens organisation tillstyrker forstas
men de vill ga lingre: genom domstolsbeslut vill de sjdlva kunna hamta ut abonnent-
uppgifter (uppgifter om IP-nummer) fran operatorerna sd att de slipper vénta pa polis
och dklagare. Skatteverket vill for 6vrigt i sitt remissvar ha tillgang till IP-nummer f6r
“underrittesleverksamhet”, inte bara for brottsutredningar. Man vill spana och upp-
ticka, forebygga och forhindra skattebrott.

Att man pa justitiedepartementet 6verhuvudtaget diskuterar att omdefiniera IP-adres-
ser till att jamstdllas med telefonnummer dr anrmikningsvirt, vilket Post- och Telesty-
relsen kraftfullt papekar i sitt remissvar pa utredningen:

"Det behover knappast pdpekas att IP-nummer inte kan anses vara rena kataloguppgif-
ter som dr tillgdngliga for var och en. Snarare dr det sd att IP-nummer kan anvindas for
omfattande kartliggningar av individers nyttjande av elektronisk kommunikation pd
ett helt annat sdtt dn traditionella telefonnummer. Att sddana uppgifier som torde vara
av stort skyddsvirde ur en integritetsaspekt mer eller mindre godtyckligt skall utldmnas
till polis och dklagare dven om ingen forundersokning eller misstanke foreligger ter sig
olimpligt. Att en effektivisering medfor att sjdlva utlimnandet sker mer eller mindre

automatiserat talar dnnu starkare for denna PTS uppfattning.”®
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PTS har tidigare gjort ett uttalande som skulle kunna indikera att IP-nummer 4r att
betrakta som abonnentuppgift. Det tar TPS tillbaka i detta remissvar och ber departe-
mentet notera att deras uppfattning nu dr att IP-nummer tillhér den kategori data som
endast kan bli atkomlig genom tvangsmedlet “hemlig teledvervakning”, vilket alltsd
skulle gora det mycket svarare 4n i dag.

Men IP-nummer var alltsa bara en liten — om &n viktig — del av SOU 2005:38.

32



Nar dammluckorna oppnades:
SOU 2005:38

Argument runt SOU 2005:38 har flugit genom medierna. Materialet dr omfattande
och ganska tekniskt och de praktiska effekterna inte uppenbara. Var och en som li-
ser utredningen inser dock att forslagen dr mycket langtgdende. Det kdnns som om
dammluckorna har 6ppnats. Bodstromsamhallet borjar ta form.

I vanlig ordning skickar justitiedepartementet ut ett 6versvallande pressmeddelande®
dédr man sdger att:

» “bestimmelserna om hemlig teleavlyssning och hemlig teledvervakning skall
moderniseras” (ja, det var vil pd tiden!);

e man skall “forstarka rittssikerheten” (utmdrkt!);

» man skall "fa en domstolsprovning till stand i samtliga fall dir uppgifter om
kommunikation behovs i brottsutredningar” (dntligen!);

o forbattra "mojligheterna att bekdmpa den grova brottsligheten” (ja tack!);

 polisen skall fa "anvinda hemlig dataavldsning vid bekdmpning av den allra
grovsta brottsligheten™ (tja, det ldter som ett ldgt pris for att bli skyddad frdn gingen
och terroristerna).

Forslaget om det enorma, stindigt uppdaterade registret 6ver alla svenskars IP-adres-
ser ndmns inte ens. Vi kan darfor misstdnka att utredningen i 6vrigt innehdller en hel
del som man helst inte vill tala hogt om. Misstanken &r fullkomligt korrekt.

Min slutsats dr att utredningen dppnar for en fullkomligt infernalisk 6vervakningsre-
gim som i bloggosfiren har kommit att kallas Bodstromsambhallet. Men inte ens dir
har man forstatt vidden av det “Thomas Bodstrom, justitieminister (s)” —som han bru-
kar underteckna sina debattartiklar — haller pa att genomdriva. Sjilv &r jag forbluffad
efter att i ganska stor detalj ha studerat hans olika initiativ. SOU 2005:38 maste pa all-
var bli en politisk fraga. Visst, det dr en utredning och inget lagférslag finns dnnu. Men
Bodstrom har forsvarat varje punkt som hittills har tagits upp till debatt. I jamforelse
med den forra utvidgningen av 6vervakningsregimen sker nu féljande:

1. Atkomlig information utvidgas 4n en ging, och det rejilt.

2. Brottskatalogen utokas sa mycket att den avskaffas helt for att komma at vissa
uppgifter.
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3. Reglerna f6r vem som kan bli utsatt fér 6vervakning och avlyssning utdkas ateri-
gen pa ett anmarkningsvart vis.

4. Nya maktbefogenheter for polis och dklagare.
1. Atkomlig information utokas

Lokaliseringsdata: Man namner att det finns osdkerhet i lagstiftning om positionerings-
uppgifter for mobiltelefoner som dr paslagna, men dir samtal inte pagar. I praktiken
verkar operatorerna ha varit ovilliga att férsoka plocka fram sadan information till
polisen, kanske med hinvisning till att det dr arbetskrivande och att de inte 4r forplik-
tigade att limna ut den. Det kan alltsa rora sig om var en viss mobiltelefon som var
paslagen men som inte anvindes for samtal befann sig vid ett visst tillfille for en lang
tid sedan, med stor sannolikhet en uppgift som de inte har enkelt dtkomlig om den ens
finns. Detta vill man nu reglera explicit.

Hemlig dataavldsning: Utredaren foreslar inforande av ett nytt hemligt tvingsmedel
som skall ge en enorm utokning av den information myndigheterna kan komma at
om var kommunikation. Tvangsmedlet dr sd anmarkningsvirt att det tas upp till sepa-
rat behandling nedan.

2. Brottskatalogen utokas

Utredningen foresldr som jag redan diskuterat att dtkomst till IP-nummer i stort sett
helt skall avregleras. Polisen skall helt enkelt ha en stdndigt uppdaterad databas 6ver
abonnenternas IP-adresser och skall inte beh6va begira ut information vid brottsmiss-
tankar.

3. Fler far overvakas

Vid den forra utvidgningen fick man ritt att 6vervaka och avlyssna dven abonnemang
tillhérande minniskor som inte dr misstinkta fér brott men som man antog skulle
komma att kontaktas av en person som &r skiligen misstankt. Nu vill man lyfta bort
tva “hinder” mot myndigheternas vervakning: Kravet pa att nagon alls skall vara ski-
ligen misstdankt samt kravet pa att specifika abonnemang maste anges.

a) Man vill kunna anvinda hemlig teledvervakning, d v s komma 4t information om
tele- och datatrafik, utan att ha ndgon misstinkt person alls. Det kan exempelvis rora
sig om att studera all teletrafik i anslutning till tid och plats for ett brott for att sedan
ligga pussel. Man foreslar att detta skall fd ske vid utredning av brott med samma
straffsatser som giller for hemlig teleavlyssning, d v s minst 2 ars fingelse men med
straffviardesventil. Plus forsoksbrotten.

b) Man vill ocksd ta bort krav pa att ange specifika abonnemang (teleadresser) for att fa
avlyssna och 6vervaka. Hittills har ju domstolarna givits ritt att initiera tvangsmedel
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som avser speciella “teleadresser”, (ett telefonnummer eller e-postadress t ex). Utred-
ningens resonemang ar att det nufortiden &r sa svart att veta hur folk kommunicerar
och att de kan anvidnda en sadan mingd olika telefoner, datorer eller andra “tekniska
hjilpmedel” att den begrinsningen maste bort. Utredaren foreslar en lagindring som
i stillet ger aklagare och polis ett carte blanche att 6vervaka och avlyssna efter eget
huvud:

“Det dr enligt vdar mening fullt tillrdckligt att undersokningsledaren, efter domstolens
beslut om att tilldta tvingsmedlen i forundersokningen, fdr avgora utifrdn vad lagstift-
ningen tilldter, t ex vilka identifierade enskilda telefonnummer eller e-postadresser som
skall omfattas av verkstilligheten. Verkstdllighet av tvangsmedelsbeslutet kan ddrefter

begdras hos operatdren.”*

Forslaget ar alltsd att en domstol ger dklagaren ritt att avlyssna och 6vervaka en viss
(skdligen misstankt) person. Med domstolsbeslutet i handen kan dklagaren sedan kri-
va att man initierar avlyssning och 6vervakning pa vilket abonnemang som helst hos
en operator. I och for sig skall regler finnas for aklagaren att félja, men det 4r han sjilv
som skall se till att han foljer dem och de ar i vilket fall som helst vidoppna: Alla "tek-
niska hjidlpmedel” som den misstdnkta har, har haft eller kan komma att anvinda, skall
kunna avlyssnas och 6vervakas. Plus de tekniska hjdlpmedel som den misstinka kan
antas ha kontaktat eller kan komma att kontakta. Hela bekantskapskretsens datorer
och mobiltelefoner alltsa.

Men inte ens detta ricker for Bodsroms utredare: Det kan ju vara sa att det finns tek-
niska hjalpmedel som dklagaren spontant inte kommer att tinka pa eller inte vet om
att han anvinder, men som den misstdnkte dnda kanske anvinder pa nagot sitt for att
kommunicera. Man nimner anonyma kontantkort som ett problem hir. Man foreslar
darfor att i definitionen av 6vervakning skall inkluderas uppgifter "for identifiering
av tekniska hjialpmedel” vilket man fortydligar med “uppgifter som inhdmtas for att
klargora vilket visst tekniskt hjdlpmedel som anvinds for befordran av meddelanden™.
Och denna hemliga 6vervakning skall fa goras pa “sadana tekniska hjalpmedel som
kan antas anvindas eller komma att anvindas for meddelanden till eller fran dem
misstdankte”. Utredarens eget exempel dr att man exemplevis vill kunna anvinda en
speciell pejlingsapparat for att sekundsnabbt kunna samla in information om samtliga
“tekniska hjalpmedel” som finns inom ett visst geografiskt omrade. I princip talar man
alltsa om en basstationsliknande sak som kan identifiera alla paslagna mobiltelefoner
runt omkring.

Men det intressanta dr inte nodvindigtvis de exempel man ger eller vad “tanken” bak-
om en lag pastas vara, utan vad den faktiskt ger for mojligheter. Sa vitt jag kan se skulle
den, sa fort det finns en person som dr skiligen misstinkt for ett brott som har ett
minimistraff pd 6 manader — eller nagra specifikt uppraknade brott med ligre minimi-
straff (dataintrang, barnpornografibrott, narkotikabrott) eller forsoksbrott mm avse-
ende dessa — kunna ge mojlighet for aklagare att begira tele6vervakning hos domstol.
Om domstolen inte utfirdar specifika restriktioner pa hur myndigheterna far férsoka
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identifiera tekniska hjilpmedel, skulle dessa dd kunna begira hos en internetoperator
att fa kontinuerlig information om all trafik som gér till eller fran en midngd abon-
nenters datorer som man har synnerlig anledning att tro att den misstdnkte kommu-
nicerar med. Och det &r alltsa polisen sjdlv som avgor om de har synnerlig anledning.
Dessutom kan de forstas utfora GSM-scanningar eller scanning efter tradlosa datornit
i hela kvarter etc."'

4. Nya maktbefogenheter for polis och aklagare

Hittills har vi en procedur som forutsitter att en domstol godkinner anviandning av
hemliga tvingsmedel. Utredaren har dock inspirerats av Lag (1952:98) med sdrskilda
bestdmmelser om tvangsmedel i vissa brottmdl, som tillkom under det kalla kriget och har
speciella regler for t ex teleavlyssning nar det giller brott som har med rikets sdkerhet
och liknande att géra. Man foresldr nu att dklagaren — i likhet med den lagen — sjdlv
skall kunna bestimma om han vill initiera hemliga tvingsmedel, och fatta ett sa kal-
lat interimistiskt beslut. Ritten madste sd fort den sd kan prova saken, men det dr stor
principiell skillnad. Regeringen har sjilv tidigare vid ett flertal tillfillen avvisat sddana
forslag eftersom man tappar en viktig kontrollinstans som bor finnas i en demokratisk
rdttsstat. Brottsutredande myndigheter bor inte ensamma ha makten att vidta tvangs-
medel mot medborgarna. Ett sjilvstindigt domstolsvisende skall anlitas for tillstand.
Exempelvis Justitiecombudsmannen och Advokatsamfundet avstyrker proceduren i
sina remissvar. Maste man ha snabb initiering av tvingsmedel far man omorganisera
jourdomstolarna sa att beslut kan ordnas den rittssdkrare vigen, hivdar de.

Man vill ocksa kridva anpassningsskyldighet hos internetoperatérerna, alltsa skyldig-
het att anpassa system och teknik pa ett sitt som gor det litt for polisen att avlyssna
och 6vervaka. I princip kan Rikspolisstyrelsen kriva mycket kostsam anpassning som
operatorerna maste ta alla kostnader for.

Det nya tvangsmedlet hemlig dataavldsning innebdr ocksa en utokad maktbefogen-
het.

Hemlig dataavlasning

Utredningen anger tva stora “problem”: folk kan vara anonyma pa nitet och de kan
anvinda kryptering. Aven om man exempelvis kan avlyssna nigon ir det inte sikert
att man vet vem det ar eller kan uppfatta vad som kommuniceras. Losningen heter
“hemlig dataavldsning”. Det innebdr att polisen hackar sig in i en dator. De kan da
givetvis fa tillgang till all information i datorn, men genom att placera “trojaner” el-
ler annan dold mjukvara i datorn kan de ocksd exempelvis registrera varje tangent-
tryckning och sa att sdga “spela in” allt som gors pa datorn. All kommunikation blir
tillginglig och 16senord till olika sajter och krypteringar kan ocksa registreras genom
tangenttryckningarna. Advokatsamfundet noterar i sitt remissvar pa SOU 2005:38 att
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det vl i princip ocksa kan lata programvaran aktivera webbkamera och mikrofon pa
datorn for att ta upp bade ljud och bild i rummet ocksa. Att fa tillgang till ndgons dator
idag ar att fa tillgdng till hela den personens liv. For att initiera tvangsmedlet skall poli-
sen dven ges mojlighet att fysiskt bryta sig in pa platsen ddr datorn finns och installera
bade hard- och mjukvaror i den.

Vi forvintar oss att forslaget endast giller oerhort grova brott, organiserade ligor och
terrorister som hotar oss till livet. "Den allra grovsta brottsligheten” som pressmed-
delandet uttryckte det. Sa dr det inte. Tvangsmedlet foreslds fa anviandas for brott med
lagre straffviarde an lagen kraver for hemlig teleavlyssning. Den amerikanske dokto-
rand i psykologi vid Uppsala universitet som bodde i samma studentkorridor som jag
— och hade klitt sin garderob med aluminiumfolie, hingt en vixthuslampa ovanfor
sina Cannabisplantor och ibland fick en liten sedel av studiekompisarna — hade kunnat
komma ifrdga for hemlig dataavldsning. Eller nagon som dr misstankt for ssmma brott
men kanske “oskyldig”. Det skall 4ven kunna anvindas i fall nér det inte finns skiligen
misstdnkta. Och dven polarens dator skall kunna hemligen dataavldsas om det finns
synnerlig anledning att anta att den misstinkte kommer att anvinda sig av den.

Ett anmarkningsvirt remissvar vad giller den hemliga dataavldsningen kom fran
SAMI, Svenska Artisters och Musikers Intresseorganisation, som alltsa inkasserar
framforandeavgifter for musik pd radio, konserter, Internet m m. De anser det rimligt
att polis och aklagare

”... pd ett smidigare sitt kan fd tillgdng till innehdllet i och uppgifterna om elektronisk
kommunikation. Sd vitt SAMI har kunnat tolka det nu aktuella forslaget rorande hem-
lig dataavldsning faller dven sddana brott som upphovsrittsintrang inom ramen for de
foreslagna utdkade befogenheterna. Som nimnts ovan tillstyrker SAMI forslaget.”*

Var det kanske detta justitiedepartementet tinkte pa nir man i sitt pressmeddelande
hiavdade att man genom att kapa enskilda ménniskors datorer skulle bekdmpa “den
allra grovsta brottsligheten™?

Men SOU 2005:38 ar inte allt. Det dr en utredning som bereds pa justitiedepartementet
for niarvarande och skall resultera i lagforslag 2006/2007 tillsammans med lagforslag
baserat pa EU:s datalagringsdirektiv. Men tva konkreta lagforslag har lagts fram varen
2006 angdende hemliga tvangsmedel.
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Ny princip for tvangsmedel

“Utvidgningen av tvingsmedlens anvindningsomrdde maste anses vara av stor prin-
cipiell betydelse, eftersom den innebir att en person kan bli féremal for integritets-
inskrankande atgirder pd grund av antaganden om avsikter som inte manifesterat
sig ens i forsoks- eller forberedelsebrott”. Detta dr hamtat ur Lagradets yttrande 6ver
forslaget till den proposition som ligger i riksdagen i skrivande stund, Atgdrder for att
forhindra vissa sdrskilt allvarliga brott, (Prop. 2005/06:177).

Den nya principen ar alltsa att man skall kunna anvidnda hemlig teleavlyssning, tele-
overvakning, kameradvervakning samt postkontroll om det finns anledning att anta att
en person kommer att begd vissa allvarliga brott. Personen behéover alltsd inte vara miss-
tankt for ndgot brott, inte ens for forberedelse till brott.

Den hir gangen giller det faktiskt riktigt allvarliga grejor och inte fildelning. Sdpo har
en lista inom sitt omrade (hogmalsbrott, brott mot rikets sikerhet, allminfarliga brott
och terroristbrott). Dessutom fir den vanliga polisen sdtta in dtgirderna om man har
anledning att anta att nagon kommer att bega mord, drap, grov misshandel, méinnis-
korov eller olaga frihetsberévande om det finns anledning att anta att avsikten med
dessa brott dr att influera representanter for offentliga organ — sasom domare — eller
den som bedriver nyhetsférmedling och journalistik. Typfallet dr t ex ett MC-ging
som man kanske misstdnker vill réja en dklagare ur vigen utan att egentligen ha nagra
indikationer pa det.

Jag néjer mig med att konstatera att det handlar om att utvidga kretsen av ménniskor
som kan 6vervakas och avlyssnas. Nu alltsa dven sddana som inte dr misstankta for att
ha begitt ett brott eller for att forsoka bega eller forbereda ett brott. I stillet ror det
maénniskor som man antar har for avsikt att bega brott.

Just ndr det giller “systemhotande” brott, som kan underminera sjilva demokratin
och rittsstaten, héller nog de flesta med om att man maste kunna ta i. Sjédlva propor-
tionalitetsprincipen indikerar ju att storre integritetsintrang kan vara motiverade har
—om 4n med rittsstatens kontroll och balanser f6rstds: Domstolsbeslut och andra res-
triktioner. Lagradet vill dock vinta in Integritetsskyddskommittén, som slutredovisar
sitt arbete den 30 mars 2007. Dessutom efterlyser man en bittre analys av om huru-
vida lagen ar forenlig med regeringsformen och Europakonventionen.
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Buggning

Nir detta skrivs ligger i riksdagen propositionen Hemlig rumsavlyssning (Prop.
2005/06:178) om ett nytt hemligt tvangsmedel: hemlig rumsavlyssning, eller bugg-
ning. Det giller alltsa att med vald bereda sig tilltrade till exempelvis ett hem for att
ddr installera tekniska anordningar som kan uppta och vidarebefordra eller lagra de
samtal och ljud som férekommer i bostaden. D4 buggning inte har med tele- eller in-
ternetkommunikation att gora gar jag inte djupare in pa det. For att fa hela bilden av
Bodstroms girning och drivkraft 4r det dock intressant.

Lagradet papekade att regeringen som skil for "buggning” anfort behov av att kunna
bekdmpa terrorism, spionage och forfattningshotande verksamhet samt organiserad
och systemhotande brottslighet. Samtidigt konstaterar man — ganska hépet — att det
tillimpningsomrdde som faktiskt foreslds i lagen “ingalunda dr begrdansat till att avse
dessa typer av allvarlig brottslighet”. Vidare anser man att “"Om det ... dr frdga om att all-
mdnt utvidga polisens majligheter att bekdmpa grova brott, finner Lagrddet att forslaget inte dr
tillrdckligt underbyggt...”.

Lagradet avstyrkte helt och hallet lagen, vilket inte 4r unikt men tdmligen ovanligt och
intriffar kanske ett fital ganger per ar.*’ Ett av huvudskilen ir att den formodligen
bryter mot Europakonventionens krav pa rittssidkerhet, eftersom den buggade inte
skulle bli underrittad efterdt om att buggning har dgt rum. Enligt konventionen maste
man kunna fa upprittelse om staten vidtagit atgarder mot en som var obefogade. Hir
fanns ingen mojlighet for den enskilde att klaga i efterhand. Detta har papekats av
atskilliga kommentatorer, exempelvis kriminologiprofessorn Janne Flyghed som Bod-
strom citerades skilla ut i borjan av rapporten.

Lagradet foreslar — tillsammans med manga andra — att lagen skall vinta tills Integri-
tetsskyddskommittén slutredovisar sitt arbete den 30 mars 2007. I skrivande stund ser
det ut som om propositionen inte kommer att klara sig genom riksdagen. Vinsterpar-
tiet, miljopartiet, centern och kristdemokraterna verkar vilja kriva bordldggning. Om
en lag giller att inskridnka var grundlagsskyddade ritt till fortrolig kommunikation
som slas fast i Regeringsformen 2 kap 6 §, kan en minoritet fordroja beslutet sa att man
skall kunna besinna sig och tdnka 6ver det hela en gang till.

En sak kritiker har fist sig vid, bl a centerns partiordférande Maud Olofsson, ir att
aven tidningsredaktioner skall kunna buggas. Journalistférbundets ordférande Agneta
Lindblom Hultén skrider inte orden i DN:

“De dr totalt galnal Vi har remissat pd det hir och uppmdrksammat det pd olika sdtt i
debatter. Buggningen innebdr en uppluckring av bdde meddelarfriheten och kdllskyddet.
Men det dr inte allt. Det dr fler lagforslag pd gdng i samma riktning. Det ligger mer skit
i pipeline.”**
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Justitieministerns svar i samma artikel visar dock att han verkar ha nagot slags noll-
vision av brottslighet i samhillet, utan djupare funderingar kring att buggning (vil?)
skall vara ndgonting som tas till i yttersta undantagsfall och att man i forsta hand (vil?)
skall och kan utreda brott pd manga andra sitt som innebdr mindre integritets- och
rattssdkerhetsrisker:

“Tanken dr forstds inte att man ska bugga tidningsredaktioner. Men en tidning dr ritt
sd ldtt att starta. Dérfor behover vi en sdrskild bestdmmelse. Annars skulle det kunna fd
till foljd att manniskor som dgnar sig dt méinniskohandel och bedriver en bordell bestdm-
mer sig for att starta en tidning och kalla bordellen for tidningsredaktion for att virja
sig mot buggning.”
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Overskottsinformation

Den 1 oktober 2004 uttkades, som vi tidigare sett, mdjligheten till hemliga tvangs-
medel markant. Egentligen ville regeringen redan dd inféra buggning som ett nytt
hemligt tvingsmedel. Lagradet avstyrkte dock i ett mycket ldngt remissvar. En hu-
vudpunkt var att man inte borde inféra mojlighet for brottsutredande myndigheter
att bugga innan man explicit reglerat hur de far anvinda 6verskottsinformation, d v s
allt det man snappar upp genom avlyssning som inte har med det brott som utreds att
gora. Man kanske fir reda pa att personen fildelar eller har kvar ett bankkonto i Tysk-
land dir han jobbade for ett par ar sedan och som han gér in pa via ndtet, men inte har
uppgivit for svenska skattemyndigheter. Fragan dr vad myndigheterna far géra med
denna information, om de far inleda nya férundersokningar,

Den 23 mars 2005 kom svaret i ett pressmeddelande frin regeringen: “Overskottsin-
formation ska forebygga och 16sa brott” rérande den proposition man lade. Lagen
borjade gilla 1 juli 2005 och sdger i huvudsak att all 6verskottsinformation fran hemlig
teleavlyssning, hemlig tele6vervakning och hemlig kameradvervakning far anvindas
for att utreda och forhindra brott. Forundersdkning far dock inledas pa grundval av
informationen endast om det nu misstdnkta brottet kan ge mer dn 1 ars fangelse och
man kan anta att det inte bara kommer att ge boter i det aktuella fallet. I forebyggande
syfte finns ingen begrinsning alls.

Principen for polisens och aklagarmyndigheternas arbete dr ju att de dr forpliktigade
att anmila och utreda brott, men har frihet att underldta att gora detta for mindre
brott — av resursskil och liknande. Att fa klart vad som specifikt giller vid hemliga
tvangsmedel dr dock av virde nu nir deras tillaitna anvindning expanderas starkt och
stora mingder 6verskottsinformation kan foérvintas genereras i framtiden. Effekten
kan bli stor och ovintad.
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Framtiden i Bodstromsamhallet

Jag skulle vilja avsluta med ett scenario som jag ser som fullt realistiskt genom att fora
samman effekter frdn en rad olika genomforda lagar och liggande forslag fran utred-
ningar:

Antag att en person dr misstankt for forsok till ett brott som ger minst 6 manaders
fingelse. Antag att denna nu dr medlem av en nitgemenskap, en webbaserad com-
munity som Lunarstorm eller QX, dir folk kommunicerar med varandra pa olika sitt,
t ex via interna e-postsystem. Pa sajter som dessa, med tiotusentals anvindare, maste
det givetvis finnas folk som kan vara misstankta for brott som kan ge 6 manaders fing-
else, 1at siga ndgon som brukar silja ett och annat piller i bekantskapskretsen. Skulle
polisen kunna fa utfora hemlig 6vervakning mot denne?

Ja, den virtuella gemenskapen torde falla under definitionen pa elektroniskt kommuni-
kationsnit enligt Rittegangsbalken. Och kommunikationen mellan anvidndarna torde
utgora meddelanden. S& myndigheterna borde kunna krdva ut historisk information
om alla meddelanden den misstinkte har skickat och tagit emot, alltsd fran vem, till
vem och tidpunkter, samt fran vilka IP-nummer han har anslutit nir han var inne pa
communityn och kommunicerat. Dem han visar sig kommunicera med blir givetvis
utsatta for samma sak, eftersom polisen har ritt att 6vervaka dem ocksa. Dessutom
skulle polisen kunna fa ut abonnentuppgifter om alla dessa personer, som i det hir fal-
let mycket vil kan innehalla deras “normala” e-postadresser samt mobiltelefonnum-
mer, eftersom man maste, eller har intresse av att uppge sadant nir man ansluter sig
till communityn.

Eftersom man sett att personerna kommunicerar inom communityn har man anled-
ning att anta att de gor det utanfér communityn ocksa, och eftersom polisen inte lang-
re behover uppge i domstol vilka abonnemang man vill 6vervaka dr det bara att kéra
vidare, d v s begira 6vervakning hos alla de olika operatérer som har hand om alla de
e-mejladresser och telefoner som tillhér hela vinkretsen och som man har hittat pa
communityn. De far da ut alla gamla telefonlistor och information om e-posttrafik,
och givetvis tillgang till detta framat i tiden ocksa. Inklusive alla positionsbestamning-
ar enligt utredningen sa att man i princip kan folja allas rérelsemonster sa langt tillbaks
i tiden som mobiltelebolagen har uppgifter. Ja, det 4r inte bara information om vem
som har skickat post till vem som omfattas. Om operatoren har information om an-
nan trafik pa nitet till och fran den 6vervakade, t ex Bodstroms favoriter webbsurfning
och fildelning, kan de ocksd tvingas limna ut detta.

I dagsldget dr det inte uppenbart hur mycket av den dir eftersékta informationen som
lagras historiskt hos operatorer av nit och tjanster. Med datalagringsdirektivet far de
ett sadant tvang pa sig dven om det dr en smula osdkert om det kommer att omfatta
nitgemenskaper som exempelvis Lunarstorm, dven om jag skulle tro det.

42



Lat nu sdga att personen misstianks for ett narkotikabrott som kan ge 6 manaders
fingelse (den tidigare nimnda Uppsalapsykologen till exempel). D4 kan polisen fa ritt
att anvanda hemlig dataavldsning, alltsa bryta sig in i personens ligenhet och installera
hemliga programvaror som noterar allt som hinder och sker pé datorn, kopierar hela
disken och vidarebefordrar till polisen.” De skulle dven kunna bryta sig in i andras
lagenheter och installera programvara om de har synnerliga skil att anta att den miss-
tankte kommer att anvianda datorer som finns dir.

Nu nir den hemliga dataavldsningen dr igang kommer mingder av 6verskottsinforma-
tion att genereras. Varje Instant Messaging och e-postmeddelande kommer att kunna
lasas, varje nedladdad lat att bokforas, varje webbesok att noteras. For att forhindra
brott far all 6verskottsinformation anvindas utan begransning. Om ndgon av kompi-
sarna snackar om att ga pa party och ta ecstacy i helgen? Om ndgon siger att han skall
ladda ned skitfilmen Rdnarna som han hort ér en total kalkon som man bara star ut
med i 10 minuter? Om ndgon mejlar ett tips om en snickare som 4dven en privatperson
har rdd med eftersom han tar pengar i handen? Om nagon pa chatten siger att visst,
du verkar vara en skon typ att ha sex med men jag dr ju student och lite pank, sa om
du dr generds kan jag komma 6ver i morgon? Och om &verskottsinformationen gor
att man misstdnker att en person man fitt 6verskottsinformationen om har gjort sig
skyldig till nagot som i teorin kan ge 1 drs fangelse men i praktiken villkorligt, ja da kan
ny férundersckning startas.

Nu tror ju inte jag att "tanken dr” (for att anvianda en Bodstromare, det &r ett av hans
favorituttryck) att arbeta pa det sitt jag skissat ovan. Det skulle i normalfallet inte lig-
gas sd mycket resurser pd smagrejor. Sa varfor ifragasitta vad som hinder? Det leder
oss in pa riskerna med Bodstromsamhillet.
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Bodstromsambhalle eller robust
vasterlandsk demokrati?

Det grundliggande perspektivet i det visterlindska demokratiska samhillet maste
vara att staten finns till f6r var skull. Medborgarna finns inte till f6r statens skull. Det
later mojligen markligt att pdminna om detta. Men ibland verkar det som om folk i of-
fentliga maktpositioner tenderar att glomma det. De blir sd fokuserade pa att 16sa sina
uppgifter sa effektivt som mojligt att de glommer tjanarperspektivet. Denna poang ut-
trycks redan i den forsta meningen i den forsta av Svea Rikes lagar. Regeringsformen 1
kap 1§, 1 meningen: "All offentlig makt i Sverige utgdr frdn folket.” Staten "finns inte” och
kan aldrig betraktas som en sjilvstindig aktor med en egen malsittning, frikopplad
fran folkviljan.

Europaradet bildades 1949 med framsta syfte att stirka méanskliga rittigheter, demo-
krati och rittssystem samt bevaka att medlemsstaterna uppfyller de krav man kan
stdlla pa demokratiska rittsstater. De numera 46 medlemmarna i Europaradet har
skrivit under den Europeiska konventionen om skydd for de mdnskliga rittigheterna och de
grundliggande friheterna, eller Europakonventionen som den helt enkelt brukar kallas.
Europakonventionen finns inskriven i den svenska grundlagen: Regeringsformens an-
dra kapitel handlar om grundldggande fri- och rittigheter. Enligt 2 kap 23 § far svenska
lagar och foreskrifter som bryter mot Europakonventionen inte inforas.

Europakonventionen dr forstas ganska brett formulerad, som internationella konven-
tioner om réttigheter ofta maste vara for att kunna undertecknas av alla. Artikel 8 ger
oss Ratt till skydd for privat- och familjeliv.

1. Var och en har vitt till skydd for sitt privat- och familjeliv, sitt hem och sin korrespon-
dens.

Ritten dr givetvis inte absolut utan far inskrinkas

2. Offentlig myndighet fdr inte ingripa i denna rdttighet annat dn med stod av lag och om
det i ett demokratiskt samhidlle dr nodvindigt med hdnsyn till den nationella sikerheten,
den allmdnna sikerheten eller landets ekonomiska vilstdnd, till forebyggande av oord-
ning eller brott, till skydd for hélsa eller moral eller till skydd for andra personers fri- och
rattigheter.

Om en rittighet i konventionen krinks skall man dock alltid kunna klaga pa ndgot sdtt
inom systemet. Artikel 13 slar fast Ritt till effektivt rattsmedel:
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Var och en, vars i denna konvention angivna fri- och réttigheter krankts, skall ha tillgdng
till ett effektivt rittsmedel infor en nationell myndighet och detta dven om krinkningen
utforts av ndgon i offentlig stallning.

Lagradet gick sd langt i sin lagrddsremiss om forslaget till lag om Hemlig rumsavlyss-
ning att man ansag att den inte skulle uppfylla Europakonventionens krav. Forslaget
ger namligen inte nagon som helst ritt till den enskilde att i efterhand, nidr buggningen
redan dr utford, fa reda pa att ett hemligt tvangsmedel har anviants mot honom. Han
kan darfor inte klaga och rittssikerhetskravet ar inte uppfyllt.

Europakonventionen sitter den allmdnna ramen (och har givetvis tolkats av Euro-
padomstolen sa att den blivit mer specifik). Men den svenska grundlagen ger mer
detaljer.

Regeringsformen 2 kap:

6 § Varje medborgare dr gentemot det allmdnna skyddad mot pdtvingat kroppsligt ingrepp
dven i annat fall dn som avses i 4 och 5 §§. Han dr ddrjdmte skyddad mot kroppsvisita-
tion, husrannsakan och liknande intrdng samt mot undersékning av brev eller annan
fortrolig forsindelse och mot hemlig avlyssning eller upptagning av telefonsamtal eller
annat fortroligt meddelande. Lag (1976:871).

Detta skydd dr givetvis inte heller absolut. Men man far inte hur som helst dndra pd
skyddet. I 11 § redogors for hur begriansning av skyddet:

“fdr goras endast for att tillgodose dndamdl som dr godtagbart i ett demokratiskt sam-
hdlle. Begrinsningen far aldrig gd utéver vad som dr nodvindigt med hdnsyn till det
dndamdl som har foranlett den och ej heller stricka sig sd ldngt att den utgor ett hot mot
den fria dsiktsbildningen sdsom en av folkstyrelsens grundvalar. Begransning fdr ej goras
enbart pd grund av politisk, religios, kulturell eller annan sddan dskddning.”

Om regeringen trots allt ligger fram ett lagforslag som skall utoka exempelvis moj-
ligheterna till avlyssning rdcker det med att 10 riksdagsledaméter begir bordliggning
for att beslutet maste skjutas fram i 12 manader. Riksdagen kan i alla fall résta igenom
forslaget direkt, men da krévs att minst 5/6 av ledamoterna rostar for, alltsa 291 leda-
moter av 349. En bordldggning verkar ske i buggningsutredningen. En lag som dnda
instiftas i Sverige kan i slutinden prévas i Europadomstolen.

Det ar latt att tinka fel hir: ”Visst, de didr konventionerna ir ju fina men den som inte
har nagot att dolja, behover inte oroa sig for 6vervakning, avlyssning och dataavlis-
ning”.

Nu 4r ju jag av uppfattningen att i ett samhille med allt mer omfattande morallagstift-
ning dr det faktiskt manga samhillsnyttiga, hogproduktiva och allmint goda méinnis-
kor som har nagot att délja, dven i legalt avseende. Jag tdnker alltsd pd att man stiftar
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lagar for att “sinda signaler” om vad som dr acceptabelt beteende och kriminaliserar
beteenden utan offer. Det kan vara fildelning, sexkdp, personligt bruk av forbjudna
substanser, innehav av bilder av nakna tondringar, mindre skattebrott, svartjobb, rysk
importvodka m m. Och ménga vill helt enkelt "d6lja” saker som inte &r olagliga utan
bara personliga. De dir grundlagarna erkdnner att vi har ritt till en privat sfar.

Men de dr mycket viktigare dn sd. Att ge makten langtgaende befogenheter att i hem-
lighet 6vervaka, avlyssna, registrera, notera allt vi gér dppnar for missbruk av makten.
Vi dr inte sa vana att tdnka i de termerna, men grundlagar finns just for att férhindra
sadant och gora systemet robust Gver tiden.

Jag kan ta fildelningen som exempel eftersom den ir viktig i Bodstroms vérv: om en
miljon ménniskor fildelar och inte ser ndgot fel med det, samtidigt som man ger mak-
ten langtgaende befogenheter att spionera pa dem, ja da har vi givit staten ett jurdiskt
medel att potentiellt komma &t politiska dissidenter eller vilka de sjdlva vill. Kan Pi-
ratbyrans intellektuelle ideolog, samtidshistorikern och skribenten Rasmus Fleischer, i
Bodstromsambhillet bli betraktad som en Thomas Méller, Hells Angels forre president
i Sverige? Kan hans bekanta betraktas som ingdende i det kriminella ginget? Kan Pi-
ratbyrans forum bli évervakat? Piratpartiets? Kan vi som har regelbundna samtal med
bdde Rasmus Fleischer, Piratpartiets ledare Rick Falkvinge och politiskt aktiva sexarbe-
tare pd en mejlinglista bli 6vervakade och avlyssnade?

Kanske finns det till och med en och annan sosse som silt hembrint, tjuvjagat och bytt
tjanster med grannen utan att betala skatt, varit sjukskriven ndr han inte borde, kort
pa gron diesel och betalat for sex. Ni sitter 16st om det blir maktskifte och Bodstrom
limnar 6ver Bodstromsambhallets arsenal till sina eftertradare.

Alla ménniskor har en grd zon, och bér fa ha det. Om staten via ldngtgaende befogen-
heter kan fi hallhakar pa en stor del av folket 6ppnar detta for trakasserier, maktmiss-
bruk, styrning via hot, avpollettering av motstandare via skitbrott som man snappar
upp pd ndtet. Da fir vi en situation nédr makten inte utgar fran folket utan fran Makten
sjalv, och dar asiktsfriheten i slutdnden trangs tillbaka. Tro mig! Bodstrémsambhallet
kommer att utvecklas i en disciplinerande riktning. Folk som tror att de kan vara 6ver-
vakade borjar, som Michel Foucault forstod, disciplinera sig sjdlva. Men vi dr alla olika.
Vi vill inte leva exakt den typ av liv som den stindigt 6vervakade gor. Inger Segelstrom
ma ha sin uppfattning om ett gott liv, men alla delar den inte.

Publicisten Anders R Olsson skriver i Sydsvenskan:

"Av flera skdl har svenskarna ett hyfsat fortroende for offentlig forvaltning. Dessvirre
spiller detta fortroende over ocksd pd de delar av polisvisendet som inte fortjinar det. ...
Hdr handlar det overhuvudtaget inte om ’personlig integritet’. Det handlar om att makt

korrumperar. Och att mer makt korrumperar mer.”*°
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Pir Strom refererar”” den av regeringen tillsatta Sikerhetstjinstkommissionen och ger
exempel pa nagra maktmissbruk:

e Mer dn 100 000 svenskar har registrerats for sina dsikters skull. Det kunde rdcka
med att prenumerera pa en viss tidning.

» Forbudet mot asiktsregistrering kringgicks genom att registreringen skedde i
vad som kallades arbetsanteckningar.

» Bade Sdpo och IB buggade kinda méteslokaler. ABF-huset i Stockholm hade
fast installerade mikrofoner.

 Telefonavlyssning skedde i stor skala — i ett fall avlyssnades en person i tio ar
trots att inget misstankt avslojades.

Sidoinformation om andra personer som kom fram vid avlyssning lagrades i register
trots att det var forbjudet. Kamouflerat som uppgifter som lamnats av pahittade per-

SOner.

I Bodstromsambhillet far tusentals méanniskor, enskilda personer, i olika statliga myn-
digheter medel att 6vervaka och trakassera oss. Det dr inte Bodstrom sjdlv som kom-
mer att sitta med IP-registren. Det &r enskilda poliser och dklagare, utredare och
skattekontrollanter. En del &r i det privata Livets Ordare, homohatare och antiporr-
feminister. Bodstromsambhaillet vingklipper oss och hotar i slutinden demokratin ge-
nom att den ger stora friheter for Makten att komma 4t precis den motstdndare den
vill komma at.
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Summering

Justitiekanslern (JK) skrev i sitt remissvar pa SOU 2005:38 att:

7 ... jag saknar en helhetssyn i lagstifiningsarbetet med tvingsmedel, en samlad analys
av forhdllandet mellan den totala verkan av tvingsmedel och annan évervakning och
skyddet for den personliga integriteten. Jag framholl ddrfor att det finns anledning att
avvakta resultatet av Integritetsskyddskommitténs arbete innan ytterligare forandringar
av stor betydelse genomfors. Min uppfattning i denna frdga har forstirkts sedan jag har
tagit del av forslagen i det nu remitterade delbetdnkandet.”

JK niamner ocksa den mingd av forslag remisser, promemorior i tangerande dmnen
som vrikts 6ver dem under de senaste aren och pdpekar att endast ett fatal remissin-
stanser har fatt alla dessa och darfor knappast forstar vidden av vad som haller pa att
ske.

Jag hoppas ha bidragit med en genomgang som kan ge en nigot bittre helhetssyn pa
den forvirrande mingden genomforda, foreslagna och forestaende lagar som justi-
tiedepartementet under Thomas Bodstréms ledning har presenterat. Det finns kors-
kopplingar mellan lagarna som gor att det reella hotet fran Bodstromsamhillet fram-
star som klarare. Nar datalagring, utvidgning av hemliga tvingsmedel i alla riktningar,
tillgang till IP-nummer pa enkelt vis samt upphovsrittslagar rorande den digitala virl-
den analyseras som ett paket, fir vi en nation dir myndigheterna har hallhakar pa
stora delar av folket — och legala mojligheter att anvinda dem. En nation som nog inte
uppfyller Europakkonventionens krav pa skydd for de minskliga rittigheterna.

Jag har ocksa givit konkreta forslag pd vad som bor undersokas — och stillas till poli-
tiska brak om — ndr det giller implementeringen av EU:s datalagringsdirektiv.

Vidare har jag foreslagit att justitieminister Thomas Bodstrom skall granskas av KU
for sitt agerande ndr Sverige stenhart drev ett maximalistiskt datalagringsdirektiv i EU.
Hur var denna position férankrad i Konungariket Sverige egentligen?

Svenska Journalistférbundet rot till ordentligt i sitt remissvar pa SOU 2005:38:

"Forslagen om dessa hemliga tvingsmedel dr de andra och tredje pd mycket kort tid som
kan innebira mycket allvarliga intrdng i den personliga integriteten, som dtminstone till
viss del dr trendbrytande i svensk rdttsbekdmpning och svensk rittstradition. Det blir
samtidigt omajligt for journalister att granska verksamheten eftersom den i sig innebdr
sekretess over verkstdllighet och resultat. Journalistforbundet anser att det ricker nu.
Man ska inte lagstifia i ursinne. En rdttsstat far inte overge sina vigledande principer
om rdttssdkerhet, insyn och medborgarnas fortroende for rittsskipningen. Det mdste
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finnas sans och mdtta dven ndr det giller bekdmpning av sd allvarliga brott som terror-
verksamhet.” [fetstil adderad |

Gloden finns dir, men dven ett grundlidggande fel. Det giller ju inte terrorverksambhet,
vilket jag hoppas jag visat.

Anne Ramberg, generalskreterare for Advokatsamfundet (dir Bodstrom tidigare varit
aktiv) varnar for utvecklingen under Bodstrom:

“En rdttsstat kannetecknas av att de enskilda medborgarna har ett skydd mot statens
maktutovning men det borjar vi distansera oss ifrdn och dd finns det anledning att se
upp. Och det dr forvdnande att det inte foreligger storre motstdnd, tycker jag, ute i Riks-
dagen mot de hdr forslagen.”*®

Motstind kan nu skénjas. En debattartikel pd SvD Brannpunkt* i &r krivde att alla
forslag om vidare tvangsmedelsanvindning stoppas sa att man kan invinta den sa
kallade Integritetsskyddskommitténs betinkande i mars 2007 innan vissa kontrover-
siella lagar infors. Artikeln undertecknades av riksdagsledamoter fran samtliga par-
tier — utom socialdemokraterna. Dessutom de hogsta foretradarna for organisationer
som Journalistférbundet, Reportrar utan grinser, Svenska Helsingforskommittén for
minskliga rittigheter, Advokater utan granser, Svenska avdelningen av Internationella
juristkommissionen, Svenska Amnesty och Foreningen grivande Journalister. Lagra-
det kom med samma uppmaning i sina remisser som vi sag. Vad giller buggningspro-
positionen verkar just detta hdnda.

Jag avslutar med ett citat fran en bekant (s) som tidigare jobbade i justitiedepartemen-
tet och som jag betraktade som hyfsat liberal men hir later vara anonym. Nir vi i
augusti 2005 borjade samtala om Bodstréms manga initiativ pa omradet fick jag hdpen
lyssna till maktens sprak:

”Ndr Bodstrom kom till departementet hade han huvudet fullt av en massa bullshit ef-
tersom han hade varit aktiv i Advokatsamfundet. Men vi lyckades vanda honom 180
grader!”

Om departementet eller ministern dr virst vet jag inte. Men hir krévs politisk, medial
och folklig opposition.
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Appendix I

Hir foljer korta definitioner av en del termer som aterkommer i
rapporten. Jag anviander inte de formella legala definitionerna som
givetvis dr formulerade pa juristsvenska Men det blir enklare att
tinka i konkreta vardagliga termer.

Hemlig

Hemlig i det hdr sammanhanget innebir att myndigheterna agerar utan att personen
ar medveten om det (d v s 6vervakar personer och skaffar sig information om deras
kommunikation och beteende utan att meddela personen). En del av den aktuella
informationen kan ju myndigheterna dven fa fram genom icke-hemliga tvangsmedel.
Exempelvis genom en husrannsakan didr man beslagtar en dator och liser igenom e-
posten i datorn. Med ett hemligt tvangsmedel vet alltsa inte individen att hans e-post
kanske har ldsts och kontinuerligt ldses av polisen.

Hemlig (tele)6vervakning

Uppgifter inhdmtas i hemlighet om telemeddelanden (t ex telefonsamtal och internet-
trafik). Sedan den 1 oktober 2004 ingdr dven historisk kommunikation. Det ror alltsa
information om sjdlva meddelandena, inte innehéllet i dem. Man kan tinka i termer
av "vilket telefonnummer ringde till vilket nummer vid en viss tidpunkt”. Eller "vilken
dator anvindes for att skicka ett mejl vid en viss tidpunkt” eller "vilken dator besdkte
denna webbsajt och fyllde i ett formuldr vid en viss tidpunkt”. Det kan rora sig bade
om att grava upp historiska data och om ett faktiskt fa information om i stunden pa-
gdende trafik.

Hemlig (tele)avlyssning

Sjdlva meddelandena avldses i hemlighet. Sedan den 1 oktober 2004 ingar dven histo-
risk kommunikation. Det kan alltsa rora sig om att rent faktiskt lyssna pa ett telefon-
samtal eller spana pd pagaende internetkommunikation men dven att fa tillgdng till
exempelvis lagrade rostmeddelanden och e-postbrevlador.

Hemlig dataavlisning

Allt som hinder pa en dator registreras genom att man i hemlighet installerat pro-
gramvaror for syftet. Varje tangenttryckning och all information pa datorn kan regist-
reras och sindas till polisen via Internet. Polisen kan 4ven bryta sig in fysiskt i loka-
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len/ldgenheten dir datorn finns for att installera antingen program- eller hardvaror i
den fOr att senare bryta sig in igen och témma den pa dessa inklusive den information
som sparats.

Hemlig rumsavlyssning (= ”buggning”)

Mikrofoner installeras sd att samtal och ljud i rummet kan registreras och sparas eller
lyssnas till i realtid.

Hemlig kameraovervakning och hemlig postkontroll

Definition bor framgd av begreppen.

Atkomst av abonnentuppgifter

Notera att hemlig tele6vervakning och teleavlyssning kan utfoéras utan att man vet
vem som kommunicerar. Man vill givetvis kunna koppla ihop kommunikationen med
en viss person. Detta gor man frimst genom abonnentuppgifter, d v s information
om vem som innehar abonnemanget for ett visst telefonnummer. I internetvirlden
tilldelas man en IP-adress (en fyrstillig kombination av upp till 12 siffror) av sin inter-
netleverantdr. Denna adress kan vara tillfillig och bytas ganska ofta och man behéver
sjdlv inte bry sig om vilken den &r. Leveranttéren kan dock i princip se vilken abonnent
som tilldelades en viss IP-adress vid en viss tidpunkt. SOU 2005:38 anser att detta dr
abonnentuppgift. PTS ansag det tidigare men har nu dndrat sig.

Datalagring

I princip all elektronisk kommunikation dr digital i dag, atminstone under nagon del av
sin "fard”. All var kommunikation passerar som bitar genom tele- och internetopera-
torernas kraftfulla vixlar och routrar. I princip skulle varje ord vi yttrar via mobiltele-
fon, varje bild vi studerar pa nitet och varje sokning vi gor — ja all var kommunikation
— kunna lagras av operatorerna. For att historisk teleavlyssning och teledvervakning
skall vara mojlig pa ett systematiskt vis maste polisen ha tillgang till lagrade data av
nagot slag. Datalagring handlar alltsd om hur man skall reglera vem som maste lagra
vilken information och hur linge.

Trafikdata

I princip den information myndigheten kan ha ritt att komma at via hemlig tele-
overvakning, d v s information om trafiken (kommunikationen) men inte innehallet
iden.

(Hemlig) frysning av elektronisk kommunikation

Delvis ett lindrigare alternativ till datalagring ddr trafikuppgifter, men dven medde-
landen genom ett snabbforfarande beordras sparas av operatdren, redan innan en
domstol hunnit initiera hemlig tele6vervakning eller hemlig teleavlyssning. Ett nytt
tvangsmedel som foreslagits i Departementspromemoria Ds 2005:6.
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Appendix II

Kronologisk oversikt over inforda eller foreslagna lagar som har med
hemliga tvangsmedel att gora samt deras huvudsakliga innehall

PRESSMEDDELANDE 2003-05-22

”Offentliga ombud infors i drenden om hemlig teleavlyssning”

Propositionens titel: Prop 2002/03:74 2003-05-22

”Hemliga tvangsmedel — offentliga ombud och en mer dndamalsenlig reglering m m”
Lagar borjade gilla: 1 oktober 2004

1) Avlyssning och 6vervakning av historisk kommunikation (d v s sadant som redan
skett) blir majlig dven med hjilp av Rittegangsbalkens regler, inte endast enligt
Lag om elektronisk kommunikation.

2) Straffgranserna for fall dir polisen fir anvinda hemlig teleGvervakning, hem-
lig teleavlyssning och hemlig kameratvervakning sinks genom att s k straffvir-
desventiler infors.

3) Nya brott som inte betraktas som sa grova att man normalt skulle fa tillgripa
hemlig teledvervakning listas explicit sd att dtgarden skall kunna tillgripas dven
for dem.

4) Mojlighet infors att anvdnda hemlig teleévervakning och hemlig teleavlyssning
pa abonnemang som inte tillh6r den misstinkte men som denne kan antas kom-
ma att kontakta.

5) Hemlig kameraovervakning skall f4 ske dven om ndgon skiligen misstankt for
brott inte finns.

6) Offentliga ombud skall bevaka integritetsintressen for den enskilde nidr domstol
provar om hemlig teledvervakning eller hemlig teleavlyssning skall fa ske. Re-
geringen utser ombuden.
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PRESSMEDDELANDE 2005-04-01

Nya samarbetsformer i den internationella brottsbekimpningen

Prop. 2004/05:144 2005-03-31

Internationell rittslig hjalp i brottmal: Tilltridde till 2000 ars EU-konvention m m
Lagar borjade gilla: 1 juli 2005

1) Enklare forfaranden for att svensk polis skall hjdlpa utlindsk polis att bedriva
hemlig teleavlyssning och hemlig teleGvervakning i Sverige.

2) Ny form av rittslig hjilp till andra linder infors: Tekniskt bistand med hemlig
teleavlyssning och hemlig teleGvervakning.

3) Ny form av rittslig hjdlp till andra ldnder inf6rs: Tillstand till gransoverskridan-
de hemlig teleavlyssning och hemlig teledvervakning.
PRESSMEDDELANDE 2005-03-23
Overskottsinformation ska forebygga och 16sa brott
Prop 2004/05:143 2005-03-23
Overskottsinformation vid anvindning av hemliga tvingsmedel m m
Lagar borjade gilla: 1 juli 2005:

1) Uppgifter som kommer fram i samband med hemlig teledvervakning, hemlig
teleavlyssning och hemlig kameraovervakning skall fa anvindas for att inleda
férundersokning for andra brott 4n det som skulle utredas fran borjan.

2) Uppgifter som kommer fram skall utan begridnsningar fa anvindas for att for-
hindra brott av varje slag.
PRESSMEDDELANDE 2006-02-09
Polisens mojlighet att forhindra allvarliga brott 6kar
Prop 2005/06:177, 20060316
Atgirder for att forhindra vissa sirskilt allvarliga brott

Lagar borjar gilla: 1 juli 2006
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1) Hemlig teledvervakning, hemlig teleavlyssning, hemlig kameratvervakning
samt hemlig postkontroll skall kunna anvindas mot person som man har anled-
ning anta kan komma att begd vissa allvarliga brott, dock utan att misstanken
behover ha manifesterats i forsoks- eller forberedelsebrott.

PRESSMEDDELANDE 2006-02-09
Buggning infors for att bekimpa de allra allvarligaste brotten
Prop 2005/06:178, 20060316

Hemlig rumsavlyssning

Lagar skulle borja gilla: 1 juli 2006 (blockerade av kd, ¢, mp, och v i riksdagen den 31
maj).)

1) Nytt hemligt tvaingsmedel infors: Hemlig rumsavlyssning

PRESSMEDDELANDE 2005-03-24
SOU 2005:38
Tillgang till elektronisk information i brottsutredningar

1) Hemlig teleavlyssning och hemlig tele6vervakning regleras endast av Ritte-
gangsbalken, d v s de tas bort ur Lag om elektronisk kommunikation.

2) Hemlig avlyssning och hemlig 6vervakning skall fi anvindas dven om ingen
misstiankt person finns.

3) Polisen skall ej lingre behova ange vilket specifikt abonnemang som skall Gver-
vakas eller avlyssnas.

4) Domstol skall ej behova anlitas innan beslut om hemlig 6vervakning och avlyss-
ning tas.

5) Overvakning utvidgas till att omfatta pejling/lokalisering av exempelvis trad-
16sa kommunikationsinstrument.

6) Overvakning skall kunna ske av all kommunikationsutrustning som kan komma
att anvindas for att sinda eller ta emot meddelanden till eller fran en misstinkt
person, d v s dven andra personers utrustning.
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7) Polisen far direkt tillgang till hemliga telefonnummer utan att behéva ga via
operatorerna.

8) Polisen far tillgang till ett stindigt uppdaterat register 6ver vem som tilldelats
ett visst IP-nummer pd Internet vid en viss tidpunkt medan de i dag under vissa
villkor kan begidra ut dessa fran operatorerna.

9) Straffsatsen for att fa anvianda IP-nummer i brottsutredningar sinks kraftigt sa
att alla brott inkluderas.

10) Nytt hemligt tvdingsmedel inf6rs: Hemlig dataavldsning, vilket innebdr att po-
lisen i hemlighet kan installera programvaror och hardvaror i datorer for att
registrera allt som forsiggar i dem.

11) Internetleverantorer blir skyldiga att anpassa sin tekniska utrustning for att un-
derldtta polisens avlyssning och 6vervakning (endast teleoperatorer behover
gora detta i dag).

Datalagringsdirektivet

fran EU torde lagtekniskt handla om att inféra en obligatorisk datalagring med syfte
att utvidga tvangsmedlet hemlig tele6vervakning pa ett mycket langtgaende vis.

1) Operatorer skall tvingas lagra uppgifter om kundernas kommunikation sa att

a) For varje telefonsamtal skall lagras en mingd uppgifter som kan identi-
fiera namn och adress pa uppringare och uppringd for varje telefonsamtal,
likvil som vilken utrustning som anvindes och var de befinner sig (vid
mobiltelefoni).

b) For varje accesskoppling mot Internet skall lagras namn och adress pa
abonnenten, det IP-nummer denne fatt sig tilldelad vid uppkopplingen
samt identifiering av den fysiska dndpunkt som uppkopplingen skett fran
(DSL-linje, telefonnummer vid uppringd access etc).

c) For varje e-post-meddelande som skickas eller IP-telefonisamtal som ut-
fores skall lagras namn och adress pa sindare och mottagare plus de upp-
gifter som finns under b).

2) Polisen skall ges tillgang till denna data for att uppticka, undersoka och lagfora
brott med frihet for medlemsstaterna att sjdlva besluta vilka brott det giller.
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Brott och brottsutredning i IT-miljo

Departmentspromemoria (Justitiedepartementet Ds 2005:6), Brott och brottsutredning
i IT-miljo, forordar ratificering av Europaradets konvention om brott i cyberrymden
(Convention on Cybercrime, European Treaty Series 185, Budapest 2001-11-21) och
foreslar i anslutning till detta bl a féljande lagindringar. Oversikten har utforts paral-
lellt med annat lagstiftningsarbete och delar av konventionen blir sannolikt uppfyllda.

1) Nytt hemligt tvangsmedel infores: Frysning av elektronisk kommunikation.
Detta skall kunna beslutas av dklagare sjilv utan att ga till domstol.

2) Forbud mot rubbande av bevisning i elektronisk form infores.

3) Husrannsakan via elektroniska kommunikationsnit inféres som nytt tvangsme-
del.

4) Tvangsmedlet kvarhdllande av elektronisk post infores.

5) Hemlig tele6vervakning och hemlig teleavlyssning skall bli m&jlig dven pa vissa
kommunikationsnit dir det ej var tilldtet tidigare.

6) Operatorer skall tvingas réja utokade trafikuppgifter angdende enskilda med-
delanden.

Forsvarsdepartementet DS 2005:30

En anpassad forsvarsunderrittelseverksamhet

Forsvarets Radioanstalt, som hittills endast signalspanat pa eterburen kommunikation
(d v s tradlos, i luften).

1) Signalspaning skall fa ske dven pd tradbunden kommunikation (telefoni och In-
ternet) som korsar landets granser

2) Traddgande operatorer skall forpliktigas “leda av” en kopia av den datastrom

som passerar Sveriges granser till en samverkanspunkt som bestims av myndig-
het.

3) Vid denna samverkanspunkt far FRA ritt att pa automatiserat vis ga igenom all
trafik och applicera vissa sokbegrepp. Generaldirektoren for FRA bestimmer
vid varje tidpunkt vilka sokbegreppen skall vara men rapporterar detta till For-
svarets underrittelsendmnd, som skall granska verksamheten.
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